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Zusammenfassung: Durch die Weiterentwicklungen bestehender- und Einfihrung neuer
Smartphone-Plattformen sind sowohl Betreiberinnen und Betreiber von IT-Systemen als auch
Benutzerinnen und Benutzer gefordert, Uberblick Uber die standig wachsenden Funktionen zu
behalten. Mittlerweile verfigen Smartphones Uber beinahe dieselben Madglichkeiten zur
Datenverarbeitung wie herkdmmliche Desktop-Computer und fiihren so zunehmend auch zur
Verarbeitung kritischer Unternehmensdaten am mobilen Gerat. Ein Diebstahl dieser Daten oder ein
Angriff auf ein mobiles Gerat bedeutet somit nicht nur eine Verletzung der Privatsphare der
Benutzerin bzw. des Benutzers, sondern kann bei Offenlegung von Unternehmensdaten einen
hohen finanziellen Schaden bedeuten. Dieses Uberblickspapier soll technisch versierten Leserinnen
und Lesern einen Einblick Uber zur Verfiigung stehende Sicherheitsfunktionen bieten und diese
anhand der Plattformen iOS, Windows Mobile, Android (mit zusatzlichem Fokus auf Samsung
KNOX, BlackBerry PRIV und Android for Work) und BlackBerry 10 analysieren. Ziel dieses Papiers
ist es, eine Grundlage fur die Bewertung der Eignung einer Smartphone-Plattform fir den Einsatz
im Unternehmen zu bieten.

Dieses Dokument wird laufend aktualisiert. Aufgrund der schnellen Weiterentwicklung der einzelnen
Plattformen und der damit verbundenen Herausforderung alle Informationen aktuell zu halten, wird
bei jeder Plattform eine ,Statusbox” hinzugefiigt, die dem Leser Auskunft gibt welche Version der
jeweiligen Plattform behandelt wird und wann die dafur relevanten Informationen eingearbeitet
wurden.
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1. Executive Summary

In diesem Dokument werden die Plattformen iOS, Windows Mobile 10, BlackBerry 10, Android,
Android — Samsung Knox und Android — BlackBerry PRIV analysiert.

Generell bieten im Jahr 2016 alle Smartphone-Plattformen ausgereifte Sicherheitsfunktionen in den
unterschiedlichen Bereichen (z.B. Basissicherheit, Verschlisselung, Zugriffschutz etc.) an und
kénnen prinzipiell fir unterschiedliche Einsatzgebiete mit diversen Sicherheitsanforderungen
eingesetzt werden. Fir die Plattform Android muss allerdings beriicksichtigt werden, dass es eine
sehr grof3e Heterogenitat gibt, die einen starken Einfluss auf die Sicherheitsfunktionen der Systeme
hat. Diese Unterschiede ergeben sich vor allem aufgrund der Méglichkeit, dass Hersteller das
Android-System anhand der eigenen Anforderungen anpassen koénnen. Teilweise werden
umfassende Erweiterungen/Anderungen vorgenommen, so dass Plattformen wie Samsung Knox
oder BlackBerry PRIV schon eher als eigene Plattformen zu betrachten sind — vor allem dann, wenn
detaillierte Aussagen zu Sicherheitsfunktionen aufgrund hoher Sicherheitsanforderungen bendétigt
werden. Die Schwierigkeit in dieser heterogenen Umgebung besteht einerseits darin die mittlerweile
sehr umfassenden Sicherheitsfunktionen fiir die jeweiligen Einsatzgebiete entsprechend zu
konfigurieren, anderseits die herstellerspezifischen Eigenschaften (z.B. Updates, Hardware-basierte
Verschlisselung, Erweiterungen) korrekt zu berlicksichtigen. Darliber hinaus muss vor allem beim
Einsatz im Unternehmen darauf geachtet werden, welche Funktionen zum Verwalten der Gerate zur
Verfigung stehen. Diese Funktionen unterscheiden sich bei den verschiedenen Plattformen,
muissen aber auch im Konnex mit den verwendeten Verwaltungssystemen betrachtet werden. Ein
wesentlicher Aspekt fir sicherheitskritische Anwendungen ist aulerdem die Updatestrategie der
jeweiligen Plattform— oder Subplattform.

Im Folgenden werden die wesentlichen Erkenntnisse der einzelnen Plattformen zusammengefasst.

iOS: iOS bietet sehr gute Sicherheitsfunktionen die es erlauben auch sicherheitskritische Daten (bei
korrekter Konfiguration) am Gerat abzulegen. Die Verfligbarkeit von Updates ist bei iOS-Geraten fiir
einen — im Vergleich zu den anderen Plattformen - langen Zeitraum gegeben. Im
Unternehmensbereich stehen umfassende Verwaltungsoptionen zur Verfligung, die es erlauben die
Gerate je nach Sicherheitsanforderungen zu konfigurieren. iOS-Gerate bieten umfassende Cloud-
Funktionen die Uber das System iCloud zur Verfiigung gestellt werden (Backup, Synchronisation,
Speichern von Daten und Passwortern). Die Sicherheit der im iCloud-System gespeicherten Daten
hangt im Wesentlichen von der Absicherung des dafur nétigen Benutzerkontos ab
(Passworteigenschaften, Zwei-Faktor-Authentifizierung). Fur sicherheitskritische Bereiche ist es
daher essentiell im Detail darauf zu achten welche Cloud-Funktionen fur die Verwendung frei
gegeben werden.

Android: In den Android Versionen 5.x und 6.x wurden zahlreiche Sicherheitsfunktionen
hinzugefugt, die auch einen Einsatz von Android in Bereichen mit h6heren Sicherheitsanforderungen
ermoglichen. Ein wesentlicher zu beachtender Punkt ist die — aufgrund der Offenheit des Systems
— Diversitat der verfugbaren Android-Lésungen. Eine Vielzahl von Herstellern verwenden das Basis-
Android-System und modifizieren und erweitern dieses je nach den eigenen Anforderungen.
Zusatzlich wird dabei auf unterschiedliche Hardware-Implementierungen gesetzt. Fir die Sicherheit
des Systems ist es daher schwierig generische Aussagen zu machen, da die zeitliche Verfligbarkeit
von Updates, oder die Verfugbarkeit von spezifischen hardware-basierten Funktionen (z.B.
Hardware-Element zur Absicherung der Schlissel die fur die Dateisystemverschlisselung) vom
jeweiligen Hersteller abhdngen. Ebenso davon betroffen ist die Verfligbarkeit von Funktionen im
Mobile-Device-Management Bereich. Es muss daher eine sehr wohl Uberlegte Entscheidung
getroffen werden, welchen Hersteller man aufgrund der jeweiligen Sicherheitsanforderungen wahlt.
In dieser Studie werden zwei weitere Systeme in Erganzung zur Standard-Android Plattform
analysiert — Samsung KNOX und Blackberry PRIV.

Blackberry, Windows Mobile 10: Beide Systeme bieten im Wesentlichen sehr gute
Sicherheitsfunktionen in allen Bereichen (Updates, MDM etc.). Fir Blackberry muss beachtet
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werden, dass das Unternehmen parallel zum bisherigen Betriebssystem auch auf Android setzt
(Blackberry PRIV).
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Sicherheitsfunktion i0OS Android Samsung Knox  BlackBerry Windows Mobile BlackBerry 10

PRIV 10
Basissicherheit:
ASLR'
DEP* Diese Basissicherheitsfunktionen werden aktuell von allen Plattformen unterstiitzt.
Sandboxing
Verifizierung der geladenen Ja, ab Version 4.4
Softwarekomponenten (die Implementierung

hangt aber vom

Hersteller ab und muss Ja Ja Ja Ja
fur Detailfragen im

Bereich Sicherheit

beriicksichtigt werden)

wahrend des Bootprozesses Ja

Verschliisselung:
Dateisystemverschlisselung Ja Ja (standardméRig aktiv seit Android 5) Ja Ja
Applikationsspezifisches

" Ja Ja n/a
Verschlusselungssystem Aktuell noch nicht in der Detailauspriagung wie bei iOS (siehe Protection Class), hnicht i
Verschlisselungssystem zur es steht aber die Android KeyChain zur Verfligung die dem Entwickler zur g;‘;";lﬁptrg;g% von iOS
sicheren_ Speicherung von Ja Verfligung steht, um spezielle Anforderungen abdecken zu kénnen. siehe Protection Class) n/a
Credentials
Hardwarespeicher zur Ablage — .

P 9 Ja Abhangig von Gerat | Ja Ja Ja Ja
von Masterkeys
Zugriffschutz:
PIN, Passcodes Ja Ja Ja Ja Ja Ja
Biometrischer Zugriffsschutz Ja (Touch Ja (Abhangig von Gerat) Ja (Abhangig vom Nein Ja (Iris-basierte Methode Nein

ID) Gerat) bei aktuellen Geraten)

Applikationsquellen:
Applikationsstore Ja Ja Ja Ja Ja Ja
Installation von alternativen Nein Nein (aufer
Quellen &u;;ﬁg?fg: Ja (wenn keine weitere Einschrénkung durch MDM vorhanden sind) Entwickleroptionen) Ja

Installation von

Unternehmens- Applikationen @ Ja Ja Ja Ja Ja Ja
aus alternativen Quellen

Updatesituation:

' Address Space Layout Randomization (ASLR) bezeichnet die Randomisierung von Speicherbereichen um Angreiferinnen und Angreifern ein Vorhersagen von Speicheradressen zu
erschweren.

Data Execution Prevention (DEP) ermdglicht eine strikte Trennung zwischen ausfiihrbaren Code und nicht ausfiihrbaren Daten. DEP unterbindet die Ausfiihrung von Quellcode im
Datenbereich.
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Versorgung mit Updates Sehr gut

Unternehmenseinsatz:

Verfugbare MDM-Regeln GroRe
Anzahl
an
Regeln

Abhéngig von
Geratehersteller
(hohe Fragmentierung)

Wenige Regeln,
herstellerspezifische
Erweiterungen

Sehr gut

GrolRe Anzahl an
Regeln

Sehr gut

Geringe Anzahl an

Regeln (Standard-
Android)

Sehr gut (garantierter
Updatezeitraum von 18
Monaten)

Geringe Anzahl an
Regeln

Sehr gut

GroRe Anzahl an
Regeln fir Work Space
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2. Einleitung

Seit der Einfihrung des Apple iPhones im Jahr 2007 entwickeln sich Smartphones sowohl im
Privatbereich als auch im professionellen Umfeld zu einem unverzichtbaren Teil unserer modernen
Gesellschaft. Durch die Weiterentwicklungen bestehender und Einfihrung neuer Plattformen sind
sowohl Betreiberinnen und Betreiber von IT-Systemen als auch Benutzerinnen und Benutzer
gefordert, Uberblick (iber die stdndig wachsenden Funktionen zu behalten. Mittlerweile verfiigen
Smartphones Uber beinahe dieselben Mdglichkeiten zur Datenverarbeitung wie herkdmmliche
Desktop-Computer und fiihren so zunehmend auch zur Verarbeitung kritischer Unternehmensdaten
am mobilen Gerat. Ein Diebstahl dieser Daten bedeutet somit nicht nur eine Verletzung der
Privatsphare der Benutzerin bzw. des Benutzers, sondern kann bei Offenlegung von
Unternehmensdaten einen hohen finanziellen Schaden bedeuten. Diese Entwicklung verdeutlicht
die Relevanz umfassender Konzepte zur Sicherstellung des Schutzes von am Smartphone
gespeicherten und verarbeiteten Daten.

Dieses Uberblickspapier soll der technisch versierten Leserin bzw. dem technisch versierten Leser
als Einstieg in die auf den unterschiedlichen Plattformen verfigbaren Sicherheitsmechanismen
dienen. Konkret werden neben Verschlisselung, Zugriffsschutz und der Anbindung an Cloud-
Dienste auch die Versorgung mit Updates und die Verteilung von Applikationen betrachtet. Des
Weiteren werden die Bring-Your-Own-Device (BYOD) und Mobile-Device-Management (MDM)
Méglichkeiten der einzelnen Plattformen vorgestellt, um eine Grundlage fir die Bewertung der
Eignung einer Smartphone Plattform fir den Einsatz im Unternehmen zu bieten. Um den Grolteil
der eingesetzten Plattformen abzudecken, analysiert dieses Papier die Smartphone-Plattformen
Android, iOS, Windows Mobile und BlackBerry, sowie spezifischere Auspragungen der einzelnen
Plattformen. Bei den im Jahr 2015 verkauften Smartphones liefen weltweit bereits 82,8% unter
Android, weitere 13,9% unter iOS, gefolgt von Windows Phone mit 2.6% und BlackBerry mit 0,3%?°.

Android ist eine von der Open Handset Alliance unter Fiihrung von Google entwickelte Smartphone-
Plattform. Das erste Smartphone unter Android wurde 2008 ausgeliefert, aktuell liegt Version 6
(Marshmallow) der Android-Plattform vor. Apple lieferte 2007 mit dem iPhone eine neue Art von
Smartphone aus und stellte die Weichen fur zukunftige Entwicklungen im Smartphone-Segment.
2012 setzte Microsoft mit Windows Phone 8 einen Schritt in Richtung einer Vereinheitlichung von
Smartphone- und Desktop-Betriebssystemen und veroffentlichte die flir mobile Gerate adaptierte
Version des Desktop-Betriebssystems Windows 8. Ende 2015 wurde dann die aktuelle Windows 10-
Version freigegeben. Um den Entwicklungen der letzten Jahre Folge zu leisten und insbesondere
im Unternehmensbereich Marktanteile zurlickzuerobern brachte BlackBerry 2013 mit BlackBerry 10
ein Uberarbeitetes System mit integrierter BYOD-Lésung auf den Markt. In 2015 wurde das von
BlackBerry entwickelte Betriebssystem erganzt durch eine spezielle Android-Version die die
Basisfunktionen der BlackBerry-Infrastruktur integriert. Obwohl die einzelnen Smartphone-
Plattformen teils unterschiedliche Sicherheitsfunktionen anbieten, kénnen die angebotenen
Sicherheitsmechanismen anhand ihrer Kernfunktion gegliedert und verglichen werden. Abschnitt 3
bietet nun eine Einfuhrung zu aktuell auf mobilen Plattformen verfugbaren Sicherheitsmechanismen.
Zusatzlich zu den Mdglichkeiten der Sicherstellung des Schutzes von Daten werden auch die fir
einen Unternehmenseinsatz notwendigen Punkte MDM und BYOD betrachtet. AnschlieRend wird in
Abschnitt 4 die Umsetzung der einzelnen Sicherheitsmechanismen auf den Plattformen iOS,
Android, Windows Phone 10 und BlackBerry 10 diskutiert. Bei Android wird auf weitere spezifische
Auspragungen mit hoher Relevanz eingegangen: Android for Work, Samsung Knox bzw. BlackBerry
PRIV.

% IDC, Smartphone OS Market Share 2015 Q2 http://www.idc.com/prodserv/smartphone-os-market-
share.jsp, letzter Zugriff am 29.02.2016
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3. Sicherheitsmechanismen mobiler Plattformen

Dieser Abschnitt beschreibt die auf Smartphone-Plattformen vorhandenen Sicherheitsfunktionen.
Der Leserin bzw. dem Leser soll ein Grundverstandnis der jeweiligen Funktion gegeben werden, um
eine Grundlage fiir die in Abschnitt 4 folgende Analyse der Plattformen iOS, Android, Windows
Phone 10 und BlackBerry 10 zu bieten.

Konkret werden dabei folgende Punkte diskutiert:

* Basissicherheit

* Verschlisselung

* Zugriffsschutz

* Applikationsquellen

* Updatesituation

* Cloud-Anbindung

* Mobile-Device-Management (MDM)
* Bring-Your-Own-Device (BYOD)

3.1. Basissicherheit

Viele Sicherheitslicken im Desktopbereich als auch im mobilen Bereich werden durch das
Ausnltzen sogenannter Buffer Overflows ermdglicht. Die Gefahr von Buffer Overflows liegt darin,
dass ein Angreifer die Adressbereiche in denen bestimmte Daten oder Quellcode im Speicher liegen,
vorhersagen kann. Durch Ausnitzen von Buffer Overflows kénnen so normalerweise nicht
zugangliche Daten gelesen, Uberschrieben oder eingeschleuster Schadcode ausgefuhrt werden. Als
Gegenmallinahme gilt die Address Space Layout Randomization (ASLR), die Programmen beim
Booten oder vor jeder Ausfiihrung Adressbereiche neu zuweist und so ein Vorhersagen von
Speicheradressen erschwert. Um das Einschleusen von Quellcode durch einen Angreifer zusatzlich
zu erschweren, ermdglicht Data Execution Prevention (DEP) eine Unterteilung des Speichers in
Daten und Quellcode und unterbindet die Ausfihrung von Quellcode im Datenbereich.

Als weitere Sicherheitsfunktion unterstitzen mittlerweile viele Plattformen einen Secure-Boot-
Prozess, wobei alle vom System geladenen Module (z.B. Bootloader, Kernel, etwaige Firmware)
kryptographisch signiert werden. Die Signatur der einzelnen Module wird wahrend des Boot-
Vorgangs Uberprift. Secure Boot soll die Ausflihrung eines kompromittierten Betriebssystems
unterbinden, da anhand der Signatur Veranderungen im jeweiligen Programmmodul festgestellt
werden kénnen.

Abbildung 1: Sandboxing-Ansatz

Um zu verhindern, dass Schadsoftware in Form von Applikationen andere Applikationen oder das
gesamte Gerat kompromittieren bzw. Daten anderer Applikationen auslesen kann, bieten alle
gangigen Smartphone-Plattformen einen Sandboxing-Mechanismus. Abbildung 1 illustriert das
Sandboxing-Konzept. Dabei werden Applikationen standardmaflig kaum Rechte eingeraumt,
sondern uUber Permissions bzw. Rechte wird von der Benutzerin bzw. vom Benutzer entschieden,
ob einer Applikation die angeforderte Funktionalitdt zur Verfligung gestellt wird. Bei der
Implementierung von derartigen Rechtesystemen kann man zwischen Systemen, die bei der
Installation um eine Bestatigung bitten, und solchen, welche die Uberpriifung zur Laufzeit
vornehmen, unterschieden werden. Abschnitt 4 geht auf die Implementierung der genannten
Basissicherheitsfunktionen der jeweiligen Plattform ndher ein und betrachtet deren Probleme und
Limitierungen.
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3.2.  Zugriffsschutz

Um Gerate vor unbefugtem Zugriff zu schitzen, bieten mobile Plattformen unterschiedliche
Methoden zum Zugriffsschutz. Diese kdnnen von PIN, iiber alphanumerische Passcodes’, bis hin
zu biometrischen Methoden wie Scan des Fingerabdrucks oder Gesichtserkennung reichen. Bei der
Verwendung von Passcodes und PINs ist besonders auf die Lange der Zeichenfolge zu achten, da
diese maRgebend fir die Dauer der Durchfihrung einer sogenannten Brute-Force-Attacke ist. Unter
einer Brute-Force-Attacke versteht man das Ausprobieren aller moglichen Eingabewerte, um so
einen Passcode zu knacken. Von der Benutzerin bzw. vom Benutzer gewahlte Passcodes kdnnen
auch in die Schlisselableitung des Verschlisselungssystems miteinflielen und missen somit sehr
oft im Zusammenhang mit dem Verschlisselungssystem der Plattform betrachtet werden.

3.3. Verschliisselung

Die in Abschnitt 4 angefihrten Smartphone-Plattformen verfligen ber einen Mechanismus zur
Verschlisselung des Dateisystems. Dabei werden alle am Gerat abgelegten Daten verschlisselt
und nach Ldésen der Bildschirmsperre wieder entschlisselt. Unterschiede ergeben sich bei der
Speicherung der zur Verschlisselung verwendeten geheimen Schlissel. Wahrend mehrere
Anbieter ber Hardware-Unterstlitzung verfligen, verwenden andere Losungen nur vom Passcode
der Benutzerin bzw. des Benutzers abgeleitete Schliissel. Die Tatsache, ob ein Hardware-Element
fur die Ablage der Schliissel verwendet wird, hat erheblichen Einfluss auf die Durchflihrbarkeit von
Attacken. Werden Verschlisselungsschlussel nicht in der sicheren Umgebung eines Hardware-
Elements abgelegt, so besteht die Mdglichkeit, Angriffe offline also nicht direkt am Geréat
durchzufiihren. Dabei kénnen ber Rechen-Cluster parallelisiert Brute-Force-Attacken durchgefihrt
werden und so abhangig von der Lange und Komplexitédt des Passcodes der verwendete Schlissel
berechnet werden. Um solche Attacken zu erschweren bzw. die dafir notwendige Zeit zu erhéhen,
werden standardisierte Ableitungsfunktionen fiir die Berechnung des Schlissels aus dem Passcode
verwendet. Beachtenswert ist die bei Ableitungsfunktionen verwendete Anzahl an Iterationen, da
diese maRgeblich fir die zeitliche Dauer einer Ableitung ist. Wird die Anzahl der Iterationen zu
niedrig gewahlt, so findet eine Berechnung im Zuge der Entschlisselung der Daten zwar innerhalb
kurzer Zeit statt und bietet somit eine Erhéhung der Benutzerfreundlichkeit, jedoch vermindert dies
auch den zeitlichen Aufwand zur Durchfihrung einer Brute-Force-Attacke. Von einem Hardware-
Element abhangige Verschlisselungssysteme hingegen haben den Nachteil, dass bei einem
Jailbreak® auf die am Gerét vorhandenen Daten in unverschliisselter Form zugegriffen werden kann,
da kein von der Benutzerin bzw. Benutzer gewahlter externer Eingabewert in die Verschlisselung
miteingeht.

Verschlusselungssysteme haben des Weiteren Einfluss auf die verfigbaren Mdglichkeiten, Daten
am Gerat uber eine Remote-Verbindung zu l6schen. Durch simples Léschen des zur
Verschlisselung verwendeten kryptographischen Schlussels, kénnen die Daten nicht mehr
entschlusselt werden und sind somit fir Angreifer von keinem Nutzen. Werden Gerate hingegen
nicht verschlusselt, erfordert das Léschen aller am Gerat verfligbaren Daten viel Zeit und wirkt sich
erheblich auf den Akkuverbrauch des Geréats aus.

Zusatzlich zur Dateisystemverschlisselung verfugen einige Plattformen dber ein
applikationsspezifisches Verschlisselungssystem. Hierbei kdnnen ausgewahlte Applikationsdaten
zusatzlich verschlisselt abgelegt werden. Eine Anwendung dieser Sicherheitsfunktionen erfordert
jedoch Know-How von der Applikationsentwicklerin bzw. vom Applikationsentwickler. Abschnitt 4
stellt die von den jeweiligen Plattformen verwendeten Verschlisselungsmethoden vor und diskutiert
Maoglichkeiten zur zusatzlichen Verschlisselung von Applikationsdaten.

* Anstelle von PIN oder Passwort wird in diesem Dokument die Bezeichnung Passcode verwendet. Dieser umfasst sowohl
numerische PINs als auch alphanumerische Passworter.

Durch Ausniitzen einer Sicherheitsliicke im Betriebssystem wird uneingeschrankter Zugriff auf das Betriebssystem und
dessen Ressourcen erlangt. Jailbreaks ermoglichen das Umgehen von Sicherheitsfunktionen wie z.B. der
Bildschirmsperre und kdnnen somit eine Entschlisselung der am Gerat verschliisselt abgelegten Daten bewirken, falls zur
Verschlusselung kein von der Benutzerin bzw. dem Benutzer gewahlter Passcode verwendet wird.
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3.4. Applikationsquellen

Alle in Abschnitt 4 betrachteten Plattformen verfligen Uber einen Applikationsstore, Uber den
Anwendungen am Gerat installiert werden kénnen. Die einzelnen Smartphone-Plattformen
unterscheiden sich jedoch stark in der Restriktivitat dieser Applikationsstores. Wahrend bei manchen
Plattformen Applikationen vor ihrer Veroéffentlichung auf verschiedene Aspekte wie Bedienung,
Performance und Funktionsweise Uberprift werden und die Identitat der Entwicklerin bzw. des
Entwicklers oder der Anbieterin bzw. des Anbieters Uber weitere Kanale (Dokumente etc.) bestatigt
sein muss, sehen andere Plattformen keine besondere Prifung der Identitat der Anbieterin bzw. des
Anbieters vor. Des Weiteren besteht bei manchen Plattformen die Mdglichkeit, die Installation von
Applikationspaketen von Drittanbietern zuzulassen und somit auch alternative Applikationsquellen
zu ermoglichen. Eine gangige Vorgehensweise ist es, Applikationspakete kryptographisch zu
signieren und eine Installation von nur vom Hersteller der Plattform signierten Applikationen aus dem
offiziellen Applikationsstore zu erlauben. Vorteil einer restriktiveren Applikationsverteilung ist das
Unterbinden von Sideloading, wobei Gerate uber Downloads oder uUber via E-Mail verteilte
Applikationspakete mit Malware infiziert werden. Um im Nachhinein als bdsartig erkannte
Applikationen wieder von mobilen Geraten zu entfernen, bieten die gangigen Plattformen des
Weiteren eine sogenannte Remote Kill Funktionalitat an.

3.5. Updates

Die Verfugbarkeit von Updates bt entscheidenden Einfluss auf die Sicherheit der mobilen Plattform
aus, da im Zuge von Updates Sicherheitslicken geschlossen und unter Umstinden neue
Sicherheitsfeatures ausgeliefert werden. Zwischen den unterschiedlichen Smartphone-Plattformen
ergeben sich nicht nur Unterschiede in den Updatezeitraumen, sondern auch bei der Auslieferung
der Updates. Diese kdnnen direkt vom Anbieter der Plattform unverandert weitergegeben werden.
Alternativ erhalten bei manchen Anbietern Mobilfunknetzprovider die Mdglichkeit, Updates zu
verzdgern, zu modifizieren oder ganzlich nicht an die Kundin oder den Kunden weiterzugeben.

3.6. Cloud-Anbindung

Cloud-Dienste erlauben es Benutzerinnen und Benutzern, Daten zentral abzulegen und oftmals
auch vollstandige Backups ihrer Gerate anzulegen. Beachtenswert ist hierbei die Sicherheit der
abgelegten Daten und ob diese durch geeignete kryptographische Methoden vor nicht legitimem
Zugriff geschitzt sind. Da Cloud-Dienste auch von Drittanbietern zur Verfiigung gestellt werden, wird
in diesem Papier nur auf die generellen Mdéglichkeiten und die vom Hersteller der Smartphone-
Plattform angebotene Standardlésung eingegangen.

3.7 MDM

Mobile-Device-Management (MDM) bezeichnet das zentrale Steuern von Funktionalitaten und
Konfigurationen am Gerat. Uber direkt im Betriebssystem integrierte oder von Drittanbietern
entwickelte Schnittstellen kénnen IT-Administratorinnen und IT-Administratoren
Sicherheitsfunktionen am Geréat aktivieren und u.a. bei Verlust eines Gerats Inhalte per Remote-
Verbindung léschen (Remote Wipe). MDM-Lésungen finden hauptsachlich in Unternehmen
Verwendung, um die an Mitarbeiterinnen und Mitarbeiter ausgegebenen Gerate zu steuern. Die
angebotene Funktionalitat und die Integration im mobilen Gerat unterscheiden sich stark zwischen
den einzelnen Plattformen. Ein wichtiger Punkt bei der Betrachtung von MDM-L&sungen ist, ob
Benutzerinnen und Benutzer die Moglichkeit besitzen, durch eigenstandiges Entfernen oder
Deaktivieren der MDM-Software das Gerat der zentralen Kontrolle zu entziehen und weiterhin auf
vom Unternehmen bereitgestellte Daten zuzugreifen.

3.8. BYOD
Als Bring-Your-Own-Device (BYOD) wird das Einbringen eines privaten mobilen Endgerats in ein

Unternehmen bezeichnet. Dabei befindet sich das Gerat im Besitz der Mitarbeiterin oder des
Mitarbeiters und unterliegt somit nicht ganzlich der Kontrolle des Unternehmens. Zusatzlich zu
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rechtlichen und organisatorischen Herausforderungen, birgt das BYOD-Szenario auch technische
Probleme. Durch die Tatsache, dass Mitarbeiterinnen und Mitarbeiter Smartphones
unterschiedlicher Hersteller und mit unterschiedlichen Betriebssystemen in das Unternehmen
einbringen mdchten, muss die IT-Administration Uber die nétige Infrastruktur und das fir die
unterschiedlichen Smartphone-Plattformen nétige technische Knowhow verfugen. Des Weiteren
verfligen nicht alle Plattformen ber im Betriebssystem integrierte BYOD-Features, die eine saubere
Trennung von dienstlichen und privaten Daten zulassen. Um zusatzlich im Unternehmen entwickelte
und fir Unternehmensprozesse erworbene Applikationen an die Gerate der Mitarbeiterinnen und
Mitarbeiter zu verteilen bieten mehrere Hersteller Mobile-Application-Management Ldsungen.
Abbildung 2 bietet einen Uberblick (iber die unterschiedlichen BYOD-Szenarien.

Smartphone

Sicherheit | Konfiguration
MDM |

Container App Contai
MAM | | Management ner
[ ][
Mobile Device Management Container-Applikation
Smartphone

Geschaéftlicher Bereich

MOM |
Application
Wrapper <
Management MAM
Applikations-Wrapper Integriertes BYOD-System

Abbildung 2: BYOD-Szenarien

Um dem Problem unterschiedlicher, im Unternehmen eingesetzter Betriebssysteme entgegen zu
wirken, wurden wie in Abbildung 2 dargestellt innerhalb der letzten Jahre von Drittanbietern
entwickelte Container-Applikationen und Applikations-Wrapper ausgeliefert. Eine Container-
Applikation beinhaltet Ublicherweise einen E-Mail-Dienst, Kalender, etc. und implementiert
plattformunabhangige Sicherheitsfunktionen. In aktuellen Betriebssystemen werden typischerweise
Basisfunktionen bereit gestellt, die es ermdglichen Container zur Verfligung zu stellen, die einen
erhdhten Schutz bieten, da die zugrundeliegenden Sicherheitsfunktionen direkt im Betriebssystem
integriert sind. Applikations-Wrapper hingegen erweitern installierte Applikationen um
Sicherheitsfunktionen. Da zur Modifizierung von Applikationen jedoch das Applikationspaket
zuganglich sein muss, sind Applikationswrapper nur beschréankt in der Praxis einsetzbar. Die
restriktivste Form BYOD zu betreiben, ist das in Abbildung 2 oben links abgebildete Steuern des
Gerats uUber eine MDM-L6sung. Abhangig von der Plattform kénnen Uber die verwendete MDM-
Software Applikationen an die Gerate verteilt werden bzw. kann die Erstellung von Whitelists fir
bestimmte Applikationen und Applikationsquellen vorgenommen werden. Da gangige MDM-
Losungen jedoch stark in die Privatsphare der Benutzerinnen und Benutzer eingreifen, den
Funktionsumfang des Gerats einschranken und unter Umstédnden auch zu einem Verlust der
privaten am Smartphone vorhandenen Daten fliihren kénnen, ist diese Form hauptsachlich abhangig
von der Akzeptanz durch die Benutzerin bzw. den Benutzer.
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4. Plattformanalyse

In diesem Abschnitt werden die Sicherheitsfunktionen der Plattformen iOS, Windows 10 Mobile,
BlackBerry 10, Android, Android — BlackBerry PRIV und Android - Samsung KNOX analysiert.

4.1. iOS

Analysierte Version 9.3.x
Letzte Aktualisierung | Mai 2016

Apple brachte 2007 das iPhone und das dazugehdrige Betriebssystem iOS auf den Markt und hat
damit eine neue Ara im Bereich der Mobiltechnologie eingeleitet. Mittlerweile wird iOS auch auf
anderen mobilen Geraten wie dem iPad oder dem iPod Touch eingesetzt. Apple verdffentlicht
jahrliche Updates von iOS, zuletzt wurden im September 2015 iOS 9 und damit auch die neuen
Flagship-Modelle iPhone 6s und iPhone 6s Plus auf den Markt gebracht. Die derzeit aktuellste iOS
Version ist iOS 9.3.2 und wurde am 16 Mai 2016 verdffentlicht. Das iPhone zeichnet sich im
Vergleich zu Android mit einer restriktiveren Applikationspolitik aus, wohingegen Android offen fir
Modifikationen von Gerateherstellern ist.

Im nachfolgenden Abschnitt werden Sicherheitsfunktionen von iOS naher betrachtet.
4.1.1. Basissicherheit

Um die Integritdt des Betriebssystems zu gewahrleisten, kommt bei iOS ein Secure Boot
Mechanismus zur Anwendung. Dabei wird zur Boot-Zeit des Systems schrittweise die
kryptographische Signatur aller zu ladenden Softwarekomponenten tberprift. Sollte in einem Schritt
des Boot-Prozesses die Verifizierung der Signatur einer Softwarekomponente fehischlagen, wird der
Systemstart abgebrochen und das Gerat in den Recovery Mode gebootet. Nur durch Zurlicksetzen
des Systems in den Werkszustand ist eine erneute Verwendung des Gerats méglich. Uber Secure
Boot wird gewahrleistet, dass nur von Apple gelieferte und nicht modifizierte Komponenten vom
System geladen werden [1]. Bei Geraten mit Mobilfunkunterstiitzung wird zusatzlich ein ahnlicher
Secure-Boot-Prozess durch den Baseband-Prozessor ausgefuhrt. Hierbei wird die Integritat und
Echtheit der Baseband-Software verifiziert. Bei Geraten mit einem A7-Prozessor oder einem
Nachfolgermodell fihrt der Secure Enclave Coprozessor zusatzlich einen Secure-Boot-Prozess aus,
um dessen Software zu verifizieren. Die Secure-Boot Prozesse stellen sicher, dass nur
vertrauenswirdige unveranderte Software installiert werden kann. Um zu verhindern, dass ein
Angreifer eine altere Softwareversion von iOS oder von der Software fir den Secure Enclave
Coprozessor installiert, die eine mdglicherweise in neueren Versionen bereits geschlossene
Sicherheitsliicke enthalt, verwendet iOS einen Prozess namens System Software Authorization. Bei
einem Update wird ein Apple Server kontaktiert, der den Updatevorgang autorisieren muss. An
diesen Server werden neben Informationen Uber alle zu installierenden Softwarepakete eine
Zufallszahl und die eindeutige ID des Gerates geschickt. Der Server kontrolliert die Information der
zu installierenden Software gegen eine Liste von erlaubter Software und schickt, falls die Installation
genehmigt wird eine signierte Antwort. Durch die Zufallszahl wird verhindert, dass altere
aufgezeichnete Serverantworten verwenden werden kénnen. Durch die eindeutige ID des Gerates
wird verhindert, dass Serverantworten fur andere Gerate missbrauchlich verwendet werden kénnen.

Seit Apple iOS 5 werden die Adressbereiche von systeminternen Applikationen und
Systembibliotheken  zufallig zugewiesen. Applikationen von Drittanbietern verwenden
standardmaflig ASLR, jedoch steht es der Entwicklerin bzw. dem Entwickler frei, ASLR zu
deaktivieren. Die Uber ASLR gebotene zuféllige Zuweisung der Adressbereiche erschwert es
Angreifern, Speicheradressen vorherzusagen, um z.B. eingeschleusten Quellcode auszuflihren.
Zusatzlich wird Uber den im ARM-Prozessor verfliigbaren Execute Never (XN) Mechanismus (die
sogenannte ,Data Execution Prevention“) eine Unterteilung in ausfihrbaren Quellcode und nicht
ausfliihrbare Daten erreicht. Eine Ausnahme bildet der Speicherbereich der mobilen Version von
Safari, um eine Just-in-Time-Kompilierung von Javascript im Browser zu ermaéglichen [1].
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ASLR und DEP schiitzen somit das System vor eingeschleustem Schadcode. Des Weiteren wird
Uber den Sandboxing-Mechanismus eine Isolierung von Applikationen erreicht. Sowohl
Applikationen von Drittanbietern als auch vorinstallierte Applikationen kénnen lediglich auf Daten im
eigenen Speicherbereich zugreifen. Ein direkter Zugriff auf das Dateisystem des Gerats ist nicht
moglich. Sandboxing unterbindet somit den Zugriff von béswilligen Applikationen (Schadsoftware)
auf Daten anderer Applikationen und damit eine Kompromittierung des gesamten Systems.

4.1.2. Verschliisselung

Apple iOS unterscheidet zwischen zwei Verschliisselungssystemen, der standardmafig aktiven
Verschlisselung des Dateisystems und einem applikationsspezifischen Verschlisselungssystem
zum Schutz einzelner Dateien und von Keychain-Eintrdgen. Die Keychain bezeichnet einen
Mechanismus zur geschitzten Ablage von Zugangsdaten wie Benutzernamen, Passwortern,
Zertifikaten, etc. am Gerat. Abbildung 3 bietet eine schematische Darstellung der beiden
Verschlisselungssysteme. Nachfolgend werden die beiden Systeme naher betrachtet.

Data Developer's Choice!!!
PIN/Passcode protection
class keys Data Protection
Per-file, dependent on PIN/Passcode and

——
Secure Element key
Key Derivation File system
Application | |y File 1 | | File2 [«
Secure ! L
loment [ FlESYSIEm Operating. || Application | Lyl Fie 3
AES Key File system encryption
e Not dependent on
PIN/Passcode —
App"gam" File4 | | File5
Remote Wipe
JailBreak

Abbildung 3: Ubersicht iOS Verschliisselung — Vereinfachte Darstellung
Dateisystemverschliisselung

Apple-Gerate beinhalten seit der Einfihrung des iPhone 3GS ein Hardware-Element, welches einen
fur jedes Gerat eindeutigen kryptographischen Schlissel enthalt. In neueren Versionen entspricht
dieses Hardware-Element der ,Secure Enclave® die sicherheitskritische Operationen ausfihrt. Die
Datenpartition eines iOS-Gerates wird mit einem aus diesem Schlissel abgeleiteten Schlissel
verschlisselt. Im Detail verfugt jedes Hardware-Element Uber einen eindeutigen, 256 Bit langen AES
Schlissel, dem UID Key. Dieser schiitzt den im fliichtigen Speicher abgelegten Dateisystem Master
Schliissel (EMF Key). Der EMF Key wird direkt zur Verschlisselung aller Daten am Dateisystem
genutzt. Im Falle eines Diebstahls des Gerats kann die fiir eine Remote-Léschung bendtigte Zeit
durch ein Entfernen des EMF Keys anstelle aller am Gerat vorhandenen Daten signifikant vermindert
werden.

Die Verwendung des Hardware-Elements zur Schlisselableitung bietet zum einen den Vorteil, dass
ein Entschlisseln der Datenpartition nur am Gerat erméglicht wird. Zu beachten ist jedoch, dass
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diese standardmaRige aktiviere Verschlisselung nicht vom PIN-Code des Benutzers abhangt. Um
hier einen zusatzlichen Schutz fir einzelnen Dateien und KeyChain-Eintrage (Passworter,
Schlissel) zu bieten steht ein zweites Verschlisselungssystem zur Verfliigung, das vom
Applikationsentwickler je nach Anwendung verwendet werden kann.

Verschliisselung einzelner Dateien bzw. Keychain Eintréage

Zusatzlich zur Dateisystemverschlisselung kénnen von der Entwicklerin bzw. vom Entwickler seit
iOS 4 durch Angabe von sogenannten Protection Classes ausgewahlte Dateien zusatzlich
verschlisselt werden. Eine Protection Class definiert den Zeitpunkt der Ver- und Entschlisselung
der ausgewahlten Datei. Die fiir die Protection Classes verwendeten Schlissel werden vom in der
sicheren Umgebung des Hardware-Elements enthaltenen Schlissel und vom von der Benutzerin
bzw. vom Benutzer gewahlten Passcode abgeleitet. Fur jede Protection Class existiert ein eigener
Class Key, der die fir jede zu schiitzende Datei eindeutigen Schlissel schiitzt. In iOS 9 stehen die
folgenden Protection Classes zur Verfligung, die vom Entwickler je nach Anwendung korrekt fiir das
Speichern von Daten verwendet werden missen:

Data Protection Classes — fur die VerschlUsselung von Dateien:

* NSProtectionComplete: Dateien dieser Klasse sind nur im entsperrten Zustand zuganglich
d.h. die Schlisselableitung erfolgt nach dem Entsperren des Gerats und die abgeleiteten
Schlissel werden beim Sperren des Gerats aus dem Speicher entfernt. Dateien dieser
Klasse sind somit Hintergrundtasks nicht zuganglich.

* NSFileProtectionCompleteUntilFirstUserAuthentication: Diese Klasse verhalt sich
grundsatzlich ident zu NSProtectionComplete, mit dem Unterschied, dass der Protection
Class Key nach Einsetzen der Bildschirmsperre weiterhin verfugbar ist. Die Entschlisselung
der Daten erfolgt nach dem ersten Entsperren des Gerats nach einem Neustart.

* NSFileProtectionCompleteUnlessOpen: Diese Klasse wird typischerweise fir Dateien
benutzt, die im gesperrten Zustand geschrieben werden, z.B. Verschlisselung einer
eingehenden E-Mail Nachricht. Dabei wird ein asymmetrisches Schliisselpaar generiert. Der
private Schlissel wird vom symmetrischen Protection Class Key geschutzt und mit Hilfe des
offentlichen Schlissels kénnen somit eingehende Daten verschlisselt werden.

* NSProtectionNone: Dateien dieser Klasse nutzen lediglich die
Dateisystemverschlisselung. Diese Klasse umfasst alle Dateien, fir die keine der oben
genannten Klassen gesetzt wurde.

iOS ermdglicht die Speicherung von privaten Schlisseln, Passwortern und Zertifikaten in der
sogenannten Keychain. Dabei handelt es sich um einen Speicher der es Applikationen erméglicht,
Zugangsdaten sicher abzulegen. Zugang zu Keychain-Eintrdgen wird nur Applikationen derselben
Entwicklerin bzw. desselben Entwicklers gewahrt, d.h. Applikationen die mit demselben
kryptographischen Schlussel der Entwicklerin bzw. des Entwicklers signiert sind. Fur Keychain-
Eintrége existieren den Protection Classes ahnliche Kategorien. Die Ableitung der Schliissel erfolgt
ident zur Verschlisselung einzelner Dateien.

KeyChain Data Protection Classes — fur das sichere Speichern von KeyChain-Eintragen:

* kSecAttrAccessibleWhenUnlocked: Gleiches Verhalten wie NSProtectionComplete.

* kSecAttrAccessibleAfterFirstUnlock: Gleiches Verhalten wie
NSFileProtectionCompleteUntilFirstUserAuthentication.

* kSecAttrAccessibleAlways: Gleiches Verhalten wie NSProtectionNone.

* kSecAttrAccessible-WhenPasscodeSetThisDeviceOnly: Eintrage mit dieser Klasse
werden nur in der KeyChain abgelegt, wenn ein Passcode fir die Sperrung des Gerats
definiert wurde. Ansonsten entspricht das Verhalten der Klasse
kSecAttrAccessibleWhenUnlocked.
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Da ein Hardware-Element in die Schlusselableitung miteinfliet, kbnnen die Daten und die Keychain-
Eintrdge nur am Gerat selbst entschlisselt werden. Die zusatzliche Abhangigkeit vom Passcode
bietet auch im Falle eines Jailbreaks Schutz vor nicht legitimen Zugriffen. Um dennoch Zugriff zu
den verschlisselten Daten zu erhalten, ist die Durchfliihrung einer Brute-Force-Attacke am Gerat
erforderlich. Seit der Integration des Secure Enclave Systems sind Brute-Force Angriffe noch
schwerer durchzufihren. Bei der Ableitung des Schlissels aus dem Passcode wird der Secure
Enclave Prozessor bendtigt. Kommt es zu einer falschen Passcode-Eingabe und somit zum falschen
Ableitungsergebnis des Schlussels, werden Verzégerungen vom Secure Enclave Prozessor
eingefiihrt, die die Anzahl der Versuche pro Zeiteinheit reduzieren. Die Dauer der Verzégerung wird
mit jedem Fehlversuch erhéht. Vor der Einfihrung des Secure Enclave Komponenten wurden diese
Verzégerungen vom Betriebssystem (in Software) realisiert und konnten damit leichter umgangen
werden.

Es muss angemerkt werden, dass der Schutz durch die Protection Classes explizit von der
Entwicklerin  bzw. vom  Entwickler aktiviert werden muss. Seit i0OS 7 wird
NSFileProtectionCompleteUntilFirstUserAuthentication als Standardklasse fiir Daten von
Drittanbieterapplikationen verwendet, sofern den Daten keine andere Klasse zugewiesen wird. Die
Benutzerin bzw. der Benutzer erhalt keine Information, ob und wie eine Applikation die Daten
zusatzlich verschlisselt. Des Weiteren kdnnen Daten zwar von einer Applikation z.B. einem E-Mail
Client verschlisselt und somit geschiitzt werden, jedoch kann nicht sichergestellt werden, dass
beispielsweise die am Gerat vorhandene Applikation zur Anzeige von PDF-Dateien, die aus
Anhéangen gedffneten Dateien korrekt verschlisselt und somit auch im Falle eines Jailbreaks
schitzt.

4.1.3. Zugriffsschutz

Benutzerinnen oder Benutzer kdnnen beliebige 4-stellige oder 6-stellige Ziffernfolgen oder beliebig
lange alphanumerische Passcodes setzen, um das Gerat vor unerlaubten Zugriffen zu schitzen.
Der von der Benutzerin bzw. vom Benutzer gewahlte Passcode flieRt zusatzlich in die Ableitung des
Schlissels fir das applikationsspezifische Verschliisselungssystem ein. Die Sicherheit dieses
VerschlUsselungssystems ist jedoch hauptsachlich abhangig von der Komplexitdt des gewahlten
Passcodes. Um auch komplexe und fir die haufige Eingabe nicht praktikable Passcodes zu
ermoglichen, wurde mit dem iPhone 5s mit Touch ID ein biometrisches Verfahren zum Entsperren
des Gerats eingefuhrt. Dabei muss von der Benutzerin bzw. vom Benutzer einmalig nach jedem
Reboot der gewahlte Passcode angegeben werden. AnschlieRend kann das Gerat tber den im
Home-Button integrierten Fingerabdruck-Sensor entsperrt werden. Der Fingerabdruck des
Benutzers wird in der sogenannten Secure Enclave gespeichert [1]. Diese bezeichnet einen im
iPhone 5s und neueren Geraten verbauten Coprozessor mit einem eigenen verschlisselten
Speicherbereich. Bei der Herstellung erhalt jede Secure Enclave eine eigene Unique ID, die auch in
die spatere Ableitung des Schlissels zur Verschlisselung des Speicherbereichs der Secure Enclave
miteinflieRt. Beim ersten Entsperren des Gerats nach dem Bootvorgang, werden die Data Protection-
Schlussel fur die Klasse Complete mit dem nur in der Secure Enclave verfugbaren Schlussel
verschlisselt. Bei nachfolgenden Entsperrvorgangen wird zuerst der Fingerabdruck auf
Ubereinstimmung geprift und anschlieRend der Schiiissel fiir die Data Protection Klasse Complete
mit dem in der Secure Enclave verfugbaren Schlussel entschlisselt und dem System zur Verfiigung
gestellt. Spatestens nach 48 Stunden oder nach funf erfolglosen Versuchen das Gerat tGber Touch
ID zu entsperren, oder wenn eine Remote-Sperrbefehl empfangen wird, werden die verschlisselten
Data Protection Schlussel geldscht und zum Entschlisseln der Daten ist eine erneute Eingabe des
Passcodes erforderlich.
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4.1.4. Applikationsquellen

Der AppStore stellt prinzipiell die einzige Moglichkeit dar, Applikationen auf iOS Geraten zu
installieren®. Fiir Entwicklerinnen und Entwickler besteht jedoch die Méglichkeit, zu Testzwecken
Applikationen auf ihren Entwicklungsgeraten zu installieren. Unternehmen kénnen dabei Uber
sogenannte Provisioning Profile unternehmensinterne Applikationen an ihre Mitarbeiterinnen und
Mitarbeiter verteilen’. Dazu ist jedoch eine Registrierung eines eigenen Unternehmenskontos bei
Apple notwendig.

4.1.5. Updatesituation

Generell existiert bei iOS Geraten im Vergleich zu Android kaum Fragmentierung. Die im September
2015 veroffentlichte Betriebssystem-Version iOS 9 wird zum momentanen Zeitpunkt bereits von
79% Prozent aller Gerite genutzt’. Apple bietet Benutzerinnen und Benutzern eine langfristige
Versorgung mit Updates. Apple ermdglicht somit Updates auf iOS 9 auch fir bereits 2011
erschienene iPhone 4s Gerate. Fur das 2010 veréffentlichte iPhone 4 steht hingegen nur iOS bis
Version 7.1.2 zur Verfugung.

4.1.6. Cloud-Anbindung

i0OS-Gerate kénnen fiir unterschiedliche Funktionen die Apple Cloud-Lésung ,iCloud“ verwenden.
Ein essentieller Punkt bei der Verwendung ist der Schutz des iCloud Kontos, der von den
Sicherheitseigenschaften des Benutzerkontos abhangt (Eigenschaften des Passworts, Verwendung
einer 2-Faktor Losung).

Backup:

iOS ermoglicht Uber iTunes ein vollstandiges Backup des Dateisystems. StandardmaRig sind alle
Dateien, auch Applikationsdaten im Backup enthalten. Entwicklerinnen bzw. Entwicklern wird jedoch
die Moglichkeit geboten, wahrend der Entwicklung der Applikation zu entscheiden, ob Dateien vom
Backup exkludiert werden sollen. Dazu werden die gewinschten Dateien von der Entwicklerin bzw.
vom Entwickler markiert.

Generell kann man bei iOS zwischen verschlisselten und unverschlisselten Backups
unterscheiden. Unverschlisselt bedeutet in diesem Zusammenhang, dass durch die Benutzerin
bzw. den Benutzer kein separates Backup-Passwort gesetzt wurde, sondern die
Standardfunktionalitéat des Betriebssystems genutzt wird.

* Verschliisseltes Backup. Wird von der Benutzerin bzw. vom Benutzer die Erstellung eines
verschlisselten iTunes Backup gewlinscht, so muss diese/r ein Backup-Passwort festlegen.
Aus dem Backup-Passwort wird ein kryptographischer Schlissel (Backup Key) mittels der
PBKDF2-Funktion (10000 Iterationen) abgeleitet, der in weiterer Folge die Daten
verschlisselt. Verschlisselte Backups ermoglichen eine Wiederherstellung der System-
Keybag (enthalt alle Keychain-Eintrdge des Gerats) auf einem anderen Gerat, wohingegen
bei unverschlisselten Backups eine Wiederherstellung dieser nur am selben Gerat erfolgen
kann. Verschlisselte Backups bieten zusatzliches Angriffspotenzial in der Form von Brute-
Force-Attacken, indem Angreifer versuchen, das von der Benutzerin bzw. vom Benutzer
gewahlte Backup-Passwort zu erraten, um so Zugriff auf die Keychain-Einfrdge und
restlichen Dateien zu erlangen.

* Unverschliisseltes Backup. Bei unverschlisselten Backups wird die System-Keybag, die
die Keychain-Eintrdge enthalt, mit dem im Hardware-Element vom UID Key abgeleiteten
Schlissel verschlisselt abgelegt. Somit ist eine Entschlisselung nur am selben Gerat

® i0S Gerate mit Jailbreak umgehen diese Restriktion und ermdglichen auch eine Installation von Applikationen aus
alternativen Quellen. Der CydiaStore beispielsweise bietet eine Vielzahl an Applikationen fiir Gerate mit Jailbreak.

"ios Developer Enterprise Program https://developer.apple.com/programs/ios/enterprise/, letzter Zugriff am 8.4.2014

® Laut https://developer.apple.com/support/appstore/ laufen bereits 79% aller iOS Gerate unter iOS 9 und weitere 16%
unter iOS 8. Daten vom 11. Marz 2016.
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maglich. Dies flhrt zu der Situation, dass Keychain-Eintrdge bei unverschlisselten Backups
besser gesichert sind als bei Backups mit aktivierter Verschlisselung. Angreifer erhalten
jedoch bei unverschliisselten Backups durch Zugriff auf das Backup (z.B. durch unerlaubtes
Kopieren) Zugang zu den am Gerat befindlichen Dateien. Zu beachten ist, dass auch
Dateien, die am Gerat durch eine Protection Class geschutzt sind, im Klartext im iTunes
Backup enthalten sind.

Zusatzlich kénnen Backups auf Apples Cloud-Dienst iCloud abgelegt werden. Es kénnen somit
analog zum Backup Uber iTunes firs Backup markierte Daten synchronisiert werden. Folgende
Daten sind im iCloud Backup enthalten [1]:

* Informationen Uber gekaufte Filme, Musik, TV-Serien, Apps und Blcher

* Fotos und Videos aus der Camera Roll App

* Kontakte, Kalendereintrage, Erinnerungen und Notizen

* Gerateeinstellungen

* App Daten

* Nicht gekaufte, aber zu iBooks hinzugefligte PDFs und Biicher

* Anrufsliste

*  Home Screen und App Anordnung

* iMessages, SMS und MMS

* Klingeténe

* HomeKit und Healthkit Daten

* Visual Voicemail
Die Daten werden in ihrer originalen Form abgelegt, dies bedeutet verschlisselte Daten werden
auch in der iCloud verschlisselt abgelegt. Die dazugehérenden Protection Class Schlissel werden
mit iCloud Schlusseln geschutzt. Dateien mit der Protection Class No Protection werden zwar
wahrend der Ubertragung verschlUsselt, aber unverschlisselt gespeichert.
Neben dem iCloud bzw. dem iTunes Backup bietet iOS seit der Version 7.0.3 auch noch eine iCloud
KeyChain an. Diese kann zur Synchronisierung von Schlisseln und Passwortern zwischen
mehreren iOS und Mac-Geraten benutzt werden. Apple hat keinen Zugriff auf die synchronisierten
Daten.
Mit iOS5 hat Apple einen virtuellen Assistenten namens Siri eingefiihrt. Siri steht flir Speech
Interpretation and Recognition Interface. Wie der Name andeutet handelt es sich dabei um einen
mittels naturlicher Sprache gesteuerten Assistenten, welcher einfache Aufgaben erledigen kann.
Einige Funktionen, wie das Vorlesen von Kurznachrichten, oder die Aktivierung per Sprache werden
am Gerat selbst ausgeflhrt. Bei Anfragen an den Apple Server, wird der Vorname, der Nachnahme
sowie je nach Anfrage die ungefahre oder die genaue Position mitgeschickt. Ubermittelte
Audiodaten werden 6 Monate lang personalisiert gespeichert und danach bis zu 2 Jahre lang
anonymisiert. Um madglichst viele Anfragen abdecken zu kdnnen, hat Siri unter anderem auf die

Musiksammlung (Liedernamen, Playlisten, Artisten, usw.), auf die Kontakte sowie auf die Namen
der Erinnerungslisten Zugriff.

A-SIT Sicherheitsanalyse mobile Plattformen Seite: 17 von 48



41.7. MDM

Um den Sicherheitsanforderungen von Unternehmen gerecht zu werden, verfligt Apple iOS Uber
einen bereits im Betriebssystem integrieten MDM-Client”. Die Durchsetzung von
Sicherheitsrichtlinien erfolgt entweder iber das von Apple angebotene Apple Configurator Tool oder
Uber MDM-Software von Drittanbietern. Durch die Installation eines vom Unternehmen
bereitgestellten Konfigurations-Profils wird die MDM-Funktionalitdt am Gerat aktiviert. iOS verfiigt
Uber eine Vielzahl an Konfigurationsmdglichkeiten um das Gerat an die Sicherheitsbediirfnisse des
Unternehmens anzupassen. Folgende Aufzahlung bietet einen Uberblick Uber die unter iOS zur
Verfigung stehenden MDM-Regeln [2]:

* Zugriffsschutz
o Remote Wipe aller Daten am Gerat
o Erzwingen der Lange und Komplexitat des verwendeten Passcodes
o Festlegung der Verwendungsdauer eines Passcodes, bzw. nach welchem Zeitraum
ein neuer Passcode am Gerat festgelegt werden muss
* Einschrankungen der Funktionalitat
o Unterbinden der Verwendung der Kamera am mobilen Gerat
o Unterbinden der Erstellung von Screenshots
* Applikationen
o Unterbinden der Mdglichkeit, Applikationen zu installieren
o Deaktivierung von Apples sprachgesteuerten personlichen Assistenten Siri
o Einschrankungen der Verwendung bestimmter Applikationen, z.B. Sperren von
YouTube oder des iTunes Stores
o Unterbinden der Verwendung von Safari
o Anpassung der sicherheitsrelevanten Einstellungen von Safari, z.B. Javascript
deaktivieren, Unterbinden von Pop-ups oder Cookies etc.
o Remote-Installation von unternehmensinternen Applikationen
* Cloud-Anbindung
o Unterbinden des Synchronisierens von Dokumenten auf iCloud
o Unterbinden von Backups auf iCloud
e Sicherheit
o Erzwingung der Ablage verschlusselter Backups (betrifft iTunes und iCloud)
o Unterbinden, dass der Benutzer nicht vertrauenswurdige Zertifikate akzeptieren kann
o Deaktivieren des Sendens von Diagnosedaten (z.B. nach Systemfehlern) an Apple
+ Bereitstellung von Konfigurationsdaten™
o Konfiguration von VPN oder WLAN
o E-Mail und Exchange Einstellungen
o Bereitstellung von Zugangsdaten, Zertifikaten etc.

Uber den Apple Configurator bzw. das iPhone Configuration Utility wird des Weiteren spezifiziert, ob
die Benutzerin bzw. der Benutzer das Konfigurationsprofil entfernen kann (Entfernung ohne
Autorisierung, Entfernung mit Autorisierung oder Entfernung nicht méglich).

41.8. BYOD

Bring-Your-Own-Device bezeichnet den Gebrauch des eigenen mobilen Gerats, um Zugriff auf
Unternehmensdaten oder Services zu erhalten. iOS verfugt Uber keine im Betriebssystem integrierte
BYOD-LAsung. MDM bietet eine Mdglichkeit BYOD auf iOS-Geraten zu erlauben. Benutzerinnen

? Detaillierte Informationen zu MDM als auch BYOD bzw. generell den Einsatz von iOS Geraten im Unternehmensumfeld
konnen der Website von Apple entnommen werden: https://www.apple.com/support/business-education/mdm/, letzter
Zugriff am 14.03.2016

10 https://developer.apple.com/library/ios/featuredarticles/iPhoneConfigurationProfileRef/Introduction/Introduction.html ,
letzter Zugriff am 11.04.2014
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und Benutzer missen dazu das jeweilige Konfigurationsprofil des Unternehmens installieren. Dieses
kann jedoch spéter nach Belieben wieder eigensténdig entfernt werden'".

T https://www.apple.com/iphone/business/it/management.html , letzter Zugriff am 11.04.2014
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4.2. Windows 10 Mobile

Analysierte Version | 10
Letze Aktualisierung | Mai 2016

Windows 10 Mobile wurde im November 2015 eingefiihrt, es handelt sich dabei um den Nachfolger
von Windows Phone 8.1. Windows 10 Mobile wurde stark an die Desktop Version angelehnt und
benutzt auch denselben Kernel.

In diesem Abschnitt werden die von der Windows 10 Mobile Plattform angebotenen
Sicherheitsfunktionen naher beschrieben und Moéglichkeiten zum Mobile-Device-Management und
zur Realisierung von BYOD-Szenarien diskutiert.

4.2.1. Basissicherheit

Windows 10 Mobile bietet so wie Android, iOS und BB10 standardmaRig die
Basissicherheitsfunktionen Address-Space-Layout-Randomization (ASLR) und Data-Execution-
Prevention (DEP). Um zu verhindern, dass Schadsoftware andere am Gerat installierte
Applikationen kompromittiert und sicherheitskritische Daten ausliest, laufen Windows 10 Mobile
Applikationen und Teile des Betriebssystems in sogenannten AppContainern. Dabei handelt es sich
um eine isolierte Sandbox, die standardmaRig tUber minimale Rechte verfiigt. Uber Capabilities’
bzw. das Rechtesystem von Windows Mobile 10 kénnen diese Sandboxes um Funktionen erweitert
werden, z.B. Zugriff auf die Kamera, Kontakte, SD Karte, etc. Der App Store zeigt die bendtigten
Capabilities einer App an. Windows 10 Mobile fragt zur Laufzeit nach, ob gewisse Capabilities
gewahrt werden sollen oder nicht. Uber die Einstellungen kénnen die Capabilities jederzeit
angepasst werden. Das Sandboxing-Konzept erlaubt eine absolute Isolation von am Gerat
installierten Applikationen. Ein Zugriff auf den Speicherbereich, als auch auf Tastatureingaben einer
anderen Applikation ist nicht moglich. Zusatzlich unterstitzt Windows 10 Mobile Enterprise Data
Protection (EDP). EDP hilft private Daten und Unternehmensdaten zu trennen und kann dadurch
Datenlecks verhindern. Mittels MDM und EDP kann beispielsweise festgelegt werden welche
Applikationen auf Firmendaten zugreifen dirfen.

Um die Integritat des Betriebssystems zu gewahrleisten, verwendet Windows 10 Mobile Secure Boot
und Windows Trusted Boot [3]. Wenn ein Gerat mit UEFI dem Nachfolger des BIOS startet und
Secure Boot aktiviert ist wird die Integritat des Windows Bootloaders Uberpriift. Das System startet
nur, wenn der Bootloader nicht modifiziert wurde (Signatur giltig) und vertrauenswirdig ist
(vertrauenswdurdiger Unterzeichner). Windows Trusted Boot Uberprift dann die Windows Boot
Komponenten inklusive der Microsoft Driver. Parallel dazu kdénnen mittels Measured Boot
Informationen gesammelt und an einen Server geschickt werden, die beweisen, dass das System
erfolgreich Uberprift wurde. Durch die Verwendung dieser Technologien wird ein sehr guter Schutz
gegen Bootkits und Rootkits erreicht.

Der fur das Prifen von Signaturen bendtigte 6ffentliche Signaturschlissel, der sogenannte Platform-
Key, befindet sich in der UEFI-Umgebung, die fir das Prifen der Signaturen der Software-
Komponenten zustandig ist. Dieser Schlissel kann nach der Auslieferung des Gerats nur gelesen,
aber nicht verandert oder geléscht werden.

4.2.2. Verschliisselung

Die Windows 10 Mobile Plattform bietet sowohl eine komplette Dateisystemverschlisselung als
auch ein applikationsspezifisches Verschlisselungssystem. Die Dateisystemverschlisselung
basiert auf dem aus dem Desktopbereich bekannten Bitlocker-System [3]. Dabei kommt ein in der
sicheren Umgebung eines Hardware-Elements abgelegter Schlissel zum Einsatz. Die
Verschlisselung kann entweder manuell aktiviert werden oder per MDM-Regel erzwungen werden.
Es wird der gesamte interne Speicher verschlusselt, inklusive dem Betriebssystem und den

"2 Unter https://msdn.microsoft.com/en-us/library/windows/apps/mt270968.aspx ist eine Auflistung aller in Windows 10
Mobile zur Verfligung stehenden Capabilities zu finden, letzter Zugriff am 29.02.2016
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Datenpartitionen. SD-Karten werden nicht verschllisselt. Es wurden keine Informationen zur
genauen Schlisselableitung gefunden. Aus [3] [4] [5] geht jedoch hervor, dass der Schlissel an die
Hardware gebunden ist. Dadurch ist ein externer Brute-Force-Angriff, bei dem mithilfe von Rechen-
Clustern eine Entschlisselung mit allen méglichen Schlissel versucht wird, praktisch nicht moglich.
Der von der Benutzerin bzw. vom Benutzer gesetzte Passcode flie3t nicht in die Schliisselableitung
mit ein. Bei der Durchfiihrung eines Jailbreaks, kdnnte somit die Bildschirmsperre umgangen werden
und das Gerat entsperrt werden.

Beim applikationsspezifischen Verschlisselungssystem handelt es sich um die auf der Windows-
Plattform vorhandene Data Protection APl (DPAPI)'™®. Mithilfe der DPAPI kénnen Entwicklerinnen
und Entwickler einzelne Dateien im Speicherbereich der Applikation verschlisseln. Der aus dem
Passcode der Benutzerin bzw. des Benutzers abgeleitete Hashwert schitzt einen zuféllig von der
DPAPI generierten Master Key. Um Brute-Force-Angriffen oder sogenannten Rainbow-Table-
Attacken entgegen zu wirken, flieRt zusatzlich ein Salt-Wert in die Schllsselableitung mit ein.
Werden Daten Uber die DPAPI verschlusselt, wird aus dem Master Key, einem von der DPAPI
generierten Zufallsstring und einer optionalen von der Entwicklerin bzw. dem Entwickler
angegebenen Entropie ein Session Key abgeleitet, welcher die Daten verschlisselt.

4.2.3. Zugriffsschutz

Windows 10 Mobile Gerate erlauben es der Benutzerin bzw. dem Benutzer einen Passcode zum
Sperren des Gerates festzulegen. Dabei sind Ziffernfolgen in der Lange von 4 - 127 Zeichen mdglich.
Uber MDM Regeln kann die Starke und eine Frequenz zur Anderung des Passcodes erzwungen
werden. Alphanumerische Passcodes sind jedoch nur unter Verwendung von MDM-Regeln mdglich.
Zusitzlich kann man sich mittels Windows Hello™ per Biometrie anmelden. Das Lumia 950 bzw.
Lumia 950XL erlaubt beispielsweise die Anmeldung via Iris-Erkennung. Wie bereits in Abschnitt
4.2.2 erwahnt, hat der gewahlte Passcode keinen Einfluss auf die Dateisystemverschlisselung.

4.2.4. Applikationsquellen

Windows Mobile Applikationen werden von Microsoft kryptographisch signiert. Nicht von Microsoft
signierte Applikationen kénnen im Allgemeinen nicht am Gerat installiert werden. Somit steht
Endbenutzerinnen und Endbenutzern der Windows Store bzw. der Windows Store for Business als
alleinige Quelle fiir Applikationen zur Verfigung'. Applikationen werden vor ihrer Verdffentlichung
von Microsoft auf ihre Funktionstiichtigkeit, Performance und Legitimitat der von der Benutzerin bzw.
vom Benutzer gesammelten Daten gepriift'®. Da Sideloading von Applikationen unterbunden wird,
kénnen uUber in Phishing Mails oder in Kurznachrichten versandte Links keine bdsartigen
Applikationen installiert werden. Eine Ausnahme bilden bei Microsoft als Entwicklergerate
registrierte Smartphones, die es Entwicklerinnen und Entwicklern ermdéglichen wahrend der
Implementierung von Applikationen diese am Gerat zu testen. Dazu wird jedoch ein kostenpflichtiges
Entwicklerkonto bei Microsoft bendétigt.

Um es auch Unternehmen zu ermdglichen, Unternehmensapplikationen an ihre Mitarbeiterinnen und
Mitarbeiter zu verteilen, kbnnen Unternehmen den Windows Store for Business verwenden. Zu
beachten ist, dass nur Unternehmensapplikationen installiert werden kdénnen, wenn auch von
diesem Unternehmen ein Firmenkonto im Zuge eines MDM-Szenarios am Gerat installiert wurde.

'® Ausfiihrlichere Informationen zur Schiiisselhierarchie der DPAPI sind unter http://msdn.microsoft.com/en-
us/library/ms995355.aspx zu finden. Letzter Zugriff: 10.04.2014

" http://windows.microsoft.com/de-at/windows-10/getstarted-what-is-hello

"> Windows Store: https://www.microsoft.com/de-de/store/apps/windows-phone, letzter Zugriff: 29.02.2016
'® Eine Liste der Anforderungen an Applikationen fir ihre Veréffentlichung im Windows Phone Store ist unter
https://msdn.microsoft.com/de-de/library/windows/apps/dn764944.aspx zu finden. Letzter Zugriff: 29.02.2016
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4.2.5. Updatesituation

Microsoft garantiert fir Windows 10 Mobile und Windows 10 Mobile Enterprise Updates bis zum
9.1.2018"". Es ist zu beachten, dass sich die tatsichlichen Updatezeitrdume fiir Geréte mit Branding
verkirzen konnen, falls sich Mobilfunkbetreiber dazu entscheiden, keine Updates weiterzugeben.
Da Microsoft als alleinige Instanz das Betriebssystem wartet, besteht im Gegensatz zu Android bei
Windows 10 Mobiler keine Mdglichkeit fur Mobilfunkbetreiber, Anpassungen am Betriebssystem
vorzunehmen.

Aufgrund von Updateverzégerungen bei Geraten mit Branding empfiehlt sich vor allem bei
Unternehmensgeraten der Kauf von Geraten ohne Branding, um zu gewahrleisten, dass erkannte
Sicherheitslicken ehestmdglich geschlossen werden kénnen.

Generell wird die Updatesituation bei Windows 10 Mobile Geraten jedoch als sehr gut bewertet, da
Microsoft als einziger Hersteller einen gewissen Updatezeitraum garantiert. Im Vergleich zu Android-
Geraten ist bei Windows 10 Mobile Geraten des Weiteren mit keiner signifikanten Fragmentierung
bezuglich der verwendeten Betriebssystemversionen und der angebotenen Funktionalitat zu
rechnen, da weder Geratehersteller noch Mobilfunkbetreiber das Betriebssystem modifizieren.

4.2.6. Cloud-Anbindung

Im Gegensatz zu anderen Smartphone Plattformen verfliigt Windows Mobile 10 iber keine komplette
Backupldsung, d.h. es ist nicht mdglich, ein Backup des gesamten Dateisystems mit Cloud-Diensten
zu synchronisieren. Jedoch kdnnen Nachrichten, Fotos, Inhalte von teilnehmenden Apps
Systemeinstellungen sowie Konten und Kennwérter in der Cloud gesichert werden'®. Microsoft
verwendet hierfliir OneDrive. Es ist Drittanbietern nicht méglich, eine komplette Backuplésung fir
Windows 10 Mobile Gerate zu implementieren, da herkbmmliche Applikationen keinen Zugriff auf
Daten anderer Applikationen haben.

4.2.7. MDM

Alle Windows 10 Plattformen (Desktop, Mobile und Internet of Things) kommen mit einem integrieren
MDM-Client. Der Client unterstiitzt zwei wichtige Funktionen, Gerateregistrierung und
Geratemanagement. Neben Microsofts Azure Directory Service und Microsoft Intune gibt es noch
einige Produkte von Drittanbietern die die Gerateregistrierung bzw. das Geratemanagement
unterstutzen. Alle MDM-APIs sind offen und kénnen von allen Hersteller verwendet werden. Neben
Microsoft bieten beispielsweise AirWatch', Citrix?, Lightspeed Systems?', Matrix42??, Mobilelron®®,
SAP# SOTI® und Symantec®® entsprechende MDM Lésungen an. Mittels der MDM Systeme
kénnen beispielsweise Policies festgelegt werden, Applikationen installiert und aktualisiert werden
oder andere Managementaufgaben durchgefiihrt werden. Die meisten Policies? sind sowohl fiir
Windows 10 Mobile als auch Windows 10 Mobile Enterprise verfiigbar. Zu den wichtigsten
Fahigkeiten von Windows 10 Mobile Enterprise, die in Windows 10 Mobile fehlen, gehdren die
Madglichkeit, Software Updates aufzuschieben, mehr als 20 selbstsignierte Line-of-Business (LOB)
Applikationen zu installieren und einzuschranken welche Telemetrie Daten gesammelt werden. Das
Limit von 20 LOB Applikationen kann durch die Verwendung des Windows Store for Business oder
den Kauf eines Code Signing Zertifikates von Verisign umgangen werden. Windows 10 Mobile

1 https://support.microsoft.com/en-us/lifecycle/search?sort=PN&alpha=Windows%2010%20Mobile&Filter=FilterNO#;
'® http://windows.microsoft.com/de-de/windows-10/getstarted-back-up-mobile

' hitp://www.air-watch.com/

0 https://www.citrix.com/

2! hitp://lwww.lightspeedsystems.com/

2 hitps://www.matrix42.com/en/

2 hitps://www.mobileiron.com/en

2 hitp://go.sap.com/product/technology-platform/secure-mobile-device-management-cloud.html
% http://www.soti.net/

% hitps://www.symantec.com/

T https://technet.microsoft.com/en-us/library/dn904962(v=vs.85).aspx
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unterstiitzt sowohl Firmentelefone als auch private Telefone. Es kann nur ein Konto verwendet
werden um ein Gerat zu aktivieren. Fir den BYOD Fall muss das Gerat mittels eines privaten Kontos
(Microsoft Konto) aktiviert werden und anschlieRend muss das Gerat mit dem Azure-Konto (Firmen
Konto) registriert werden. Firmentelefone mussen mittels Azure-Konto registriert werden. In diesem
Fall erhalt die Firma die komplette Kontrolle Gber das Gerat und kann die private Nutzung blockieren.
Benutzer und Benutzerinnen kdnnen das Gerét nicht eigenstéandig der Kontrolle entziehen. Uber
Policies kénnen unter anderem Einschrankungen beziglich des verwendeten Passcodes (z.B.
Passcode-Lange, alphanumerisch oder Sonderzeichen notwendig, Rotationsintervall) und der
Benutzung der SD-Karte getroffen werden. Des Weiteren kann die Dateisystemverschlisselung
aktiviert werden. Im Gegensatz zu Windows Phone 8 kommt Windows 10 Mobile mit einem VPN
Client und erlaubt beispielsweise immer eine VPN Verbindung zu erzwingen oder nur fiir bestimmte
Applikationen. Weiteres kann beispielsweise nun die Kamera per Policy deaktiviert werden.
Bezulglich Zertifikaten kann festgelegt werden ob der Benutzer bzw. die Benutzerin manuell Root
und Zwischenzertifikate installieren darf.

4.2.8. BYOD
Wird das Gerat mittels eines privaten Kontos aktiviert und anschlieend ein Azure AD Konto

hinzugefigt wird das Gerat im BYOD-Modus betrieben. Die Unterschiede zwischen einem privaten
und einem Firmengerat sind in Tabelle 1 zusammengefasst.

Privatgerat Firmengerat

Aktivierung Microsoft Konto Azure AD Konto

Das Gerat kann nicht mittels Azure Benutzer und Benutzerinnen kénnen das

AD Konto entsperrt werden. Gerat mittels Azure AD Konto
entsperren. Das Hinzufligen von privaten
Konten kann verboten werden.

Einloggen

Die Benutzereinstellungen und Windows 10 Mobile unterstiitzt derzeit
Synchronisation Applikationseinstellungen werden nicht die Synchronisation der
von Benutzer und zwischen allen Geraten mit Benutzereinstellungen und
Vel e EET S demselben Microsoft Konto (iber Applikationseinstellungen  Gber  die
ungen iiber mehrere [LEE private OneDrive-Konto Firmencloud. Die Synchronisation uber

Gerate synchronisiert. die private Cloud kann deaktiviert
werden.
Moglichkeit private Nein Ja

Konten zu sperren

Firmen kdnnen die meisten Regeln Es kdnnen alle unterstitzen Regeln
anwenden (dndert sich verwendet werden. Benutzer oder
moglicherweise in der Zukunft), Benutzerinnen kdnnen das Gerat nicht
kénnen aber nicht das Microsoft der MDM Kontrolle entziehen.

Konto entfernen. Benutzer und

Benutzerinnen des Gerates kénnen

jederzeit die volle Kontrolle tber ihr

Gerat zurick erlangen indem Sie

das Gerat der MDM-Kontrolle

entziehen.

Kontrollniveau

Tabelle 1: Unterschiede bei der MDM Kontrolle zwischen Privatgerdten und Firmengeréten
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4.3. BlackBerry 10
| Letzte Aktualisierung | April 2014 |

Um auf die Anforderungen von BYOD zu reagieren, brachte BlackBerry 2013 mit BlackBerry 10
(BB10) ein stark Giberarbeitetes Betriebssystem auf den Markt. Im nachfolgenden Abschnitt werden
die von BlackBerry 10 angebotenen Sicherheitsfunktionen beschrieben und vor allem BlackBerry
Balance, die im Betriebssystem integrierte BYOD-L6sung naher betrachtet. Da im Vergleich zu
Android oder iOS kaum tiefgehende Analysen der Sicherheit der Plattform oder bestimmter
Mechanismen verfugbar sind, kann an manchen Stellen nur eine oberflachliche Betrachtung
geboten werden.

4.3.1. Basissicherheit

BB10 besteht aus einem QNX Microkernel [6]. Microkernel bieten den Vorteil, dass nur der Kernel
und Komponenten zur Verwaltung von Prozessen im privilegierten Kernelmodus laufen. Alle
Geratetreiber, Applikationen, etc. laufen in einem eigenen Prozess mit eigener UID und kénnen nur
auf den ihnen zugewiesenen Speicherbereich zugreifen. Wie auch iOS, Windows 10 Mobile und
Android unterstiitzt BB10 ASLR und DEP [6], um es Angreifern nicht zu ermdglichen,
eingeschleusten Code auszufuhren, bzw. um die Vorhersage von Speicheradressen bestimmter
Programmfragmente zu erschweren.

Bei BB10 Geraten wird im Zuge des Bootvorgangs sowohl die Signatur des geladenen Boot ROM,
des Betriebssystems als auch aller Applikationen am Gerat verifiziert [6]. Laut BlackBerry-
Dokumentation sind im Applikationsmanifest einer Applikation signierte Hashwerte von
Applikationskomponenten abgelegt. Bei der Installation oder der Aktualisierung einer Applikation
werden die Hashwerte und Signaturen geprift. Damit kann sichergestellt werden, dass auch bei
unverschlisselter Ubertragung der Softwarekomponenten (ber die Netzwerkschnittstelle diese nicht
modifiziert wurden.

Beim ersten Offnen einer Applikation wird die Benutzerin bzw. der Benutzer um ihr bzw. sein
Einverstandnis bezlglich der von der Applikation angeforderten Permissions gebeten. Im Gegensatz
zu dlteren Android Versionen kénnen selektiv Permissions erteilt werden?® und auch nachtraglich
erteilt bzw. entfernt werden. Als zusatzlicher Sicherheitsgewinn im Vergleich zu Android kann die
geringe Anzahl an Permissions® und deren niedrigere Granularitat genannt werden.

4.3.2. Verschliisselung

BB10 bietet eine Trennung von persoénlichen und geschaftlichen Daten auf Dateisystemebene. Um
sowohl persoénliche als auch geschaftliche Daten im Falle eines Diebstahles vor unerlaubten
Zugriffen zu schutzen, verfligt BB10 Uber zwei unterschiedliche Verschlisselungssysteme [6]. Zum
einen verfligt BB10 Uber eine standardmaRig aktive Verschliisselung des Work Space und zum
anderen uber eine Verschlisselung des Personal Space, die manuell von der Benutzerin bzw. dem
Benutzer aktiviert werden muss oder Uber MDM-Regeln gefordert werden kann. Zusatzlich ist eine
Verschlisselung der SD-Karte moéglich. Es ist jedoch anzumerken, dass Work-Space-Daten niemals
auf der SD-Karte abgelegt werden.

Abbildung 4 beschreibt die bei BB10 verwendete Schllisselhierarchie bei der Verschlisselung des
Work Space. Fur jede zu verschlisselnde Datei wird ein zufalliger File Encryption Key erzeugt. Der
jeweilige Domain Key (Work Domain Key oder Personal Domain Key) schutzt alle File Encryption
Keys der jeweiligen Domane. Sowohl der Domain Key als auch die File Encryption Keys werden im
Dateisystem abgelegt. Die Domain Keys werden Uber den im NVRAM (Non Volatile Random Access
Memory, dt. nicht flichtiger Arbeitsspeicher) gehaltenen Work Master Key bzw. Personal Master

2 https://labs.mwrinfosecurity.com/system/assets/410/original/mwri_blackberry-10-security 2013-06-03.pdf , letzter
Zugriff am 14.04.2014

Liste aller unter BB10 verfigbaren Permissions:
https://developer.blackberry.com/air/documentation/accessing _secure apis 1524628 11.html, letzter Zugriff am
14.04.20114
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Key geschutzt, der wiederum vom System Master Key verschlisselt wird. Der System Master Key,
der beide Domain Master Keys verschlusselt, wird von einem bei der Herstellung des Gerats im
Prozessor abgelegten zufalligen Schlissel geschutzt.

Der von der Benutzerin bzw. vom Benutzer gewahlte Passcode flieRt weder im Work Space noch
im Personal Space in die Ableitung der kryptographischen Schliissel mit ein. Daraus ergibt sich
ahnlich wie bei iOS und Windows Phone 8, dass im Falle eines Jailbreaks fir BB10, der die
Bildschirmsperre umgeht, die Daten am Gerat nicht mehr geschitzt sind. Es ist jedoch anzumerken,
dass zum momentanen Zeitpunkt noch kein Jailbreak fiir BB10 bekannt wurde.

Processor Replay protected NVRAM File system
memory block

File encryption
Key A

System Master Work Master Work Domain
Key Key Key

Processor key

File encryption
Key B

Abbildung 4: BB10 Schliisselhierarchie Work Space
4.3.3. Zugriffsschutz

Bei BB10 kommen zwei unterschiedliche Passcodes zur Anwendung. Zum einen der verpflichtende
Passcode, um den Work Space, der die Unternehmensdaten beherbergt, zu schiitzen und zum
anderen der optionale Passcode fiir den Personal Space der Benutzerin bzw. des Benutzers. Bei
aktivierter Verschlisselung im Personal Space kann uUber die MDM-Regel Apply Work Space
Password to Full Device eine Ausweitung des Work-Space-Passcodes auf das gesamte Gerat
ermoglicht werden, um der doppelten Eingabe von Passcodes entgegenzuwirken.

Bei zehnmaliger falscher Passcode-Eingabe werden alle Daten am Gerat geléscht. Benutzerinnen
und Benutzer kénnen die Anzahl falscher Eingabeversuche jedoch erhéhen [6].

4.3.4. Applikationsquellen

BlackBerry World®® stellt die offizielle Quelle von Applikationen fiir BlackBerry-Gerate dar.
BlackBerry ermdglichtim Gegensatz zu iOS und Windows Phone 8 die Installation von Applikationen
aus alternativen Quellen (,Sideloading). Dies gilt sowohl fiir BlackBerry-Applikationen als auch fir
die Installation von Android-Applikationen. Bis zur Version 10.2 erforderte die Installation von
Android-Applikationen eine manuelle Konvertierung der von Android verwendeten APK-Dateien zu
BlackBerry BAR-Dateien. Seit Version 10.2 kann der Amazon-Applikationsstore am BlackBerry-
Gerat installiert werden und Android Applikationen Uber diesen direkt bezogen werden®".

Fiar den Work Space existiert eine eigene Version von BlackBerry World, die BlackBerry World for
Work. Diese beinhaltet sowohl vom jeweiligen Unternehmen betriebene Applikationen als auch
Applikationen von Drittanbietern. Benutzerinnen und Benutzer kdnnen allerdings nur vom
Unternehmen genehmigte Applikationen von Drittanbietern im Work Space installieren. Sowohl
Applikationen der offentlichen BlackBerry World als auch Android Applikationen kénnen nur im
personlichen Bereich des Gerats installiert werden.

%0 Blackberry App World: https://appworld.blackberry.com/ , letzter Zugriff am 14.04.2014
%" |nstallation von Android-Applikationen: http://www.cnet.com/how-to/the-easiest-way-to-install-android-apps-on-bb10/ ,
letzter Zugriff am 15.04.2014
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4.3.5. Updatesituation

Seit der Verdffentlichung der Version 10 im Marz 2013 wurden bereits zwei grof3e Versionsupdates
verodffentlicht®’. Mit den Versionen 10.1 und 10.2 wurde neue Funktionalitat eingefiihrt. Zusatzlichen
wurde eine Vielzahl an kleinen Updates mit Bugfixes verteilt. Die Haufigkeit der Updates im ersten
Erscheinungsjahr von BB10 lasst auf eine gute Updatesituation schlief3en.

4.3.6. Cloud-Anbindung

Laut den verfligbaren Informationen bietet BlackBerry keinen zentralen Cloud-Backup-Dienst an.
Unverschlusselte Backups kénnen jedoch von der Benutzerin bzw. vom Benutzer Uber die Software
BlackBerry Link am Desktop-Computer angelegt werden™.

4.3.7. MDM

Mit BlackBerry Balance gelingt BlackBerry eine komplette Trennung des geschéftlichen Bereichs
vom privaten Bereich. Uber MDM-Regeln kann sowohl der private als auch der geschaftliche Teil
geregelt werden. Fur den privaten Bereich stehen allerdings nur eingeschrankte Regeln zur
Verfugung. Diese Variante stellt sowohl fir MDM als auch BYOD die beste Ldsung dar, da die
Trennung von privaten und geschaftlichen Daten bereits im Betriebssystem integriert ist und somit
groBte Sicherheit und Verwendbarkeit fur die Endbenutzerin bzw. den Endbenutzer geboten werden
kann. Abbildung 5 illustriert das Konzept der Trennung von privatem und geschéaftlichem Bereich.

Bei der Aktivierung des Gerats Uber das BlackBerry Device Service wird der geschéftliche Bereich
am Gerat erstmals angelegt. Die Aktivierung hat keine Auswirkungen auf die am Gerat befindlichen
privaten Daten. Fir die beiden Bereiche stehen unterschiedliche Applikations-Stores zur Verfligung.

Im geschaftlichen Bereich kénnen Applikationen Uber die BlackBerry World for Work bezogen
werden, die ausschlie8lich aus vom jeweiligen Unternehmen genehmigten Applikationen besteht.

Ia)!
/_ I 1 ] Personal space ‘ Work space I 1 ]

Abbildung 5: Konzeptueller Aufbau von BlackBerry Balance [6]

Eine Auflistung der unter BB10 verfugbaren MDM-Regeln [6]:

* Zugriffsschutz

Apply Work Space Password to Full Device
o Maximum Password Age

o Maximum Password Attempts

o Minimum Password Complexity

o

3 http://en.wikipedia.org/wiki/BlackBerry 10#Version history , letzter Zugriff am 15.04.2014

% Blackberry Link: http://us.blackberry.com/software/desktop/blackberry-link.html, letzter Zugriff am 15.04.2014
Blackberry Link verfuigt Gber keine Moglichkeit zur Verschlisselung von Backups:
http://supportforums.blackberry.com/t5/BlackBerry-Link/Encrypting-backup-with-Link-on-Mac/td-p/2643509 , letzter
Zugriff am 15.04.2014
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Maximum Password History
Minimum Password Length
Password Required for Work Space
o Security Timeout
* Sicherheit
o Backup and Restore Work Space
Media Card Encryption
Network Access Control for Work Apps
Personal Apps Access to Work Contacts
Personal Space Data Encryption
Share Work Data During BBM Video Screen Sharing
Voice Control
Voice Dictation in Work Apps
Wipe the Work Space Without Network Connectivity
o Work Network Usage for Personal Apps
e Software
o BBM Video Access to Work Network
Cloud Storage Access from Work Space
Open Links in Work Email Messages in the Personal Browser
Transfer Work Contacts Using Bluetooth PBAP or HFP
Transfer Work Files Using Bluetooth OPP
Transfer Work Messages Using Bluetooth MAP

O O O O O 0 OO O O O

O O O O O

Benutzerinnen und Benutzern ist es nicht mdglich, Dateien zwischen Work Space und Personal
Space zu verschieben. Uber die MDM-Regeln Personal Apps Access to Work Contacts kann jedoch
im personlichen Bereich ein Zugang zu geschaftlichen Kontakten erreicht werden. Sollten im
geschaftlichen Bereich jedoch beim Verfassen einer E-Mail private Kontakte angegeben werden, so
wird die Benutzerin bzw. der Benutzer vom System darauf hingewiesen. Umgekehrt ist es méglich,
z.B. private Dateien als Anhange geschaftlicher E-Mails zu senden, jedoch erhalt der geschaftliche
Bereich dabei lediglich Lesezugriff auf die Daten des persdnlichen Bereichs.

4.3.8. BYOD
BB10 bietet als bisher einziger Hersteller von Smartphone-Plattformen eine im Betriebssystem
integrierte BYOD L&sung. Sicherheitsmechanismen wie Remote Wipe sind ausschliellich auf den

geschaftlichen Bereich anwendbar. Es ergibt sich bezlglich Verwaltung von BlackBerry-Geraten
und angebotener Funktionalitat keine Unterscheidung zwischen MDM-Szenarien und BYOD.
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4.4. Android

Analysierte Version | Android 6 (Marshmallow)
Letze Aktualisierung | Mai 2016

Mit einem weltweiten Marktanteil von ca. 85% im dritten Quartal des Jahres 2015, bei verkauften
Geraten®, hat sich die 2008 auf den Markt gekommene Android-Plattform zum meistgenutzten
Smartphone-Betriebssystem entwickelt. Android wird hauptsachlich von Google als Open-Source-
Projekt betrieben und von mehreren Smartphone-Herstellern als mobiles Betriebssystem genutzt.
Da Android im Vergleich zu iOS oder Windows 10 Mobile eine eher offene Applikationspolitik vertritt
und Applikationen auch aus alternativen Quellen installiert werden kdénnen, ergeben sich hohe
Anforderungen an die Sicherheit der Plattform. Dieser Abschnitt bieten einen Uberblick tber die
unter Android zur Verfliigung stehenden Sicherheitsfunktionen.

4.4.1. Basissicherheit

Android verfiigt seit der Version 4.0 (iber ASLR zur Randomisierung von Speicherbereichen®. Erst
seit Android 4.1 wird ASLR in vollem Umfang unterstitzt, zuvor waren Attacken bei denen zwar kein
neuer Code eingeschleust wurde, jedoch vorhandener Code aufgerufen wurde (sogenannte Return-
Oriented-Programming Angriffe) moglich. Seit Version 2.3 nutzt Android Data Execution Prevention
(DEP), um Daten als nicht ausflihrbar zu markieren. DEP ist standardmaRig aktiv und kann nicht
deaktiviert werden.

Seit Android 4.3 wird auch SELinux (Security-Exhanced Linux) unterstitzt. Damals lief nur ein kleiner
Teil des Systems (installd, netd, vold und zygote) im ,enforcing“-Modus. Andere Teile liefen im
.permissive“-Modus, wo Zugriffsverweigerungen nur aufgezeichnet aber nicht durchgesetzt wurden.
Seit Android 5 lauft alles im ,enforcing“-Modus. SELinux limitiert im Falle eines erfolgreichen Angriffs
(z.B. Uber einen Buffer Overflows) die verfugbaren Zugriffsmoglichkeiten und kann daher die
Auswirkungen des Angriffs einschranken.

Jede Applikation verfiigt Gber einen eigenen isolierten Speicherbereich, der vor Zugriffen anderer
Applikationen geschutzt ist. Ein Zugriff auf diesen Speicherbereich ist lediglich Applikationen
derselben Entwicklerin bzw. desselben Entwicklers mdglich. Android realisiert diesen Mechanismus
Uber die Verwendung von Linux-Prozessen, wonach jede Applikation mit einer eigenen User-ID in
einem eigenen Prozess ausgefuhrt wird. Die Kommunikation zwischen Applikationen erfolgt Uber
definierte Schnittstellen. Dabei kdnnen Daten von einer Applikation mithilfe sogenannter Infents an
andere Applikationen weitergeleitet werden. Falls nicht von der Entwicklerin bzw. vom Entwickler
unterbunden®, besteht zusatzlich die Mdglichkeit auf Services anderer Applikationen zuzugreifen.
Ein Service bezeichnet eine Hintergrundoperation, die u.a. fur die Kommunikation mit einem
Webserver oder das Abspielen von Musik verwendet werden kann.

Standardmalfig verfigen Android Applikationen weder tiber die Méglichkeiten, Daten der Benutzerin
bzw. des Benutzers (z.B. Kontakte, Nachrichten) auszulesen noch Funktionen des Gerats (z.B.
Kamera oder Bluetooth) anzusprechen. Applikationsentwicklerinnen und Applikationsentwickler
mussen im Manifest der Applikation sogenannte Permissions angeben, um Zugriff auf diese
Funktionen oder Daten zu erlangen. Bei der Installation einer Applikation wird die Benutzerin bzw.
der Benutzer um Einverstandnis gebeten, ob der Applikation die eingetragenen Rechte zukommen
sollen. Bis einschlief3lich Android 5 wurde hierbei ein ,all-or-nothing“-Ansatz verfolgt, wobei eine
Installation der Applikation nur bei Bestatigung aller geforderten Permissions mdoglich war. Seit
Android 6 werden sogenannte Runtime Permissions unterstitzt. Dadurch kdnnen Permissions zur
Laufzeit bewilligt bzw. entzogen werden. Android verfligt Uber eine Vielzahl an teilweise sehr fein

3 Gartner, Smartphone Verkaufe Q3 2015 http://www.gartner.com/newsroom/id/3169417 , letzter Zugriff am 08.03.2016
% Offizielle Webseite von Google beziiglich Plattformsicherheit: https://source.android.com/security/ , letzter Zugriff am
18.05.2016

% Um einen Zugriff auf Komponenten durch andere Applikationen zu unterbinden muss im Manifest der Applikation das
Attribut ,android:exported* der  jeweiligen Komponente auf  false* gesetzt werden. Siehe
http://developer.android.com/guide/topics/manifest/service-element.html, letzter Zugriff am 14.04.2014
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granulierten Permissions®, die es Entwicklerinnen und Entwickler erschweren den Uberblick zu
behalten und nur tatsachlich verwendete Permissions zu deklarieren. Des Weiteren beinhalten die
bei der Installation geforderten Permissions zwar eine kurze Beschreibung des geforderten
Funktionsumfangs, jedoch ist vor allem fiur unerfahrene Benutzerinnen und Benutzer oftmals
unverstandlich, welche Konsequenzen die Bestatigung dieser nach sich ziehen kann. Durch die
Runtime Permissions verbessert sich die Situation, da nun direkt vor dem Zugriff auf die Ressource
gefragt wird.

Die im Herbst 2013 veroffentlichte Android Version 4.4 verfiigt Uber eine experimentelle Verifizierung
der im Zuge des Bootvorgangs geladenen Komponenten. Google nennt dieses Sicherheitsfeature
Verified Boot. Die dazu verwendete Kernelfunktionalitdt dm-verity muss jedoch vom Geratehersteller
unterstitzt und konfiguriert werden. dm-verity Uberprift die Integritat der Speicherblocke auf der
Festplatte, um so sicherzustellen, dass sich das Gerat nach einem Reboot im bei der letzten
Verwendung hinterlassenen Zustand befindet. Durch die Uberpriifung der Hash-Werte aller
Speicherblocke kdnnen persistente Rootkits detektiert werden. Durch die Verwendung von dm-verity
wird die Installation von modifizierter Software (z.B. Custom ROMSs) erheblich erschwert, da diese
oftmals Root-Zugriff voraussetzen [7]. Seit Android 6 ist Verified Boot standardmaRig aktiviert und
garantiert die Echtheit aller Komponenten vom Bootloader bis zum Betriebssystem.

Im November 2014 hat Google Android 5 veroéffentlicht. Auch Android 5 brachte einige neue und
verbesserte Sicherheitsfeatures [8]. Seit Android 5 wird beispielsweise das Dateisystem
standardmafig verschlusselt. Ebenfalls seit Android 5 wird nun TLS in der Version 1.1 und 1.2
unterstutzt. Ein weiteres wichtiges Sicherheitsfeature sind die direkten Updates fir die WebView.
Zuvor konnte die WebView nur im Rahmen eines Systemupdates aktualisiert werden. Ebenso wurde
mit Android 5 das Multi-Benutzerkonzept fir Telefone eingefiihrt. Android 4.2 hatte bereits
Multibenutzerunterstiitzung fir Tablets. Dadurch kdnnen mehrere Benutzerinnen bzw. Benutzer
dasselbe Telefon oder Tablet benutzen, jede bzw. jeder mit eigenen Apps. Fur kurze Zugriffe auf
das Gerat, ohne Zugriff auf Daten und Apps, wurde ein Gast-Modus hinzugefligt. Speziell fir Android
for Work spielt das Multi-Benutzerkonzept eine wichtige Rolle.

Auch Android 6 brachte wieder einige Verbesserungen mit sich [9]. Neben den Runtime Permissions
wurde ein Hardware-Abstraktions-Layer (HAL) eingefiihrt. Dieser wird von der Fingerabdruck API,
vom Sperrbildschirm, von der Dateisystemverschlisselung und fir Client Zertifikate verwendet um
das Schlusselmaterial gegen Software- und Hardware-Attacken zu schitzen. Zusatzlich wurde
Android 6 mit weiteren detaillierten SELinux-Regeln gehartet. Eine weitere wichtige Anderung gibt
es beim USB Zugriff. Dieser wird standardmafig nun im Lademodus betrieben. Wird der Zugriff auf
Daten oder andere Funktionalitat benétigt muss dieser explizit freigeben werden.

4.4.2. Verschliisselung

Seit der Version 3.0 bzw. 4.0 fur Smartphones verfliigen Android-Gerate ber die Mdglichkeit der
Dateisystemverschliisselung®. Diese war jedoch nicht standardméaRig aktiv, sondern musste von
der Benutzerin bzw. vom Benutzer manuell aktiviert oder uber MDM-Regeln erzwungen werden.
Seit Android 5 werden neue Gerate standardmaRig mit aktiver Verschliisslung ausgeliefert*® [10].
Falls ein Hardware KeyStore verfligbar ist, wird der Schlissel ans Gerat gebunden.

Es wird in weiterer Folge das Verschlisselungssystem von Android 6 beschrieben, Unterschiede zu
friheren  Android Versionen werden weiter unten diskutiert. Google gibt als
Verschlusselungsalgorithmus AES-128 im CBC Modus mit ESSIV:SHA256 vor. Beim ersten Start

% Liste aller unter Android verfligbaren Permissions:
http://developer.android.com/reference/android/Manifest.permission.html, letzter Zugriff am 08.03.2016
%8 Verifizierter Boot-Vorgang mit dm-verity: https://source.android.com/security/verifiedboot/index.html, letzter
Zugriff am 18.05.2016

Detaillierte Informationen zur Implementierung der Dateisystemverschlisselung:
https://source.android.com/devices/tech/encryption/android crypto implementation.html , letzter Zugriff am 14.04.2014
* Ausgenommen sind nur schwéachere Gerate, welche AES-Berechnungen mit einem Durchsatz von mindestens 52
Mbit/s nicht durchfiihren kénnen.
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generiert das Gerat einen zufalligen 128-Bit Disk Encryption Key (DEK) und einen 128-Bit Salt. Auf
das beim ersten Start vorgegebenen Passwort und den generierten Salt wird die
Schlisselableitungsfunktion scrypt angewendet. Der resultierende Schlissel IK1, wird auf die Grolke
des privaten Hardwareschlissels (HBK) aufgeflllt. Mittels des HBKs wird der aufgefillte IK1 signiert,
um einen 256-Byte langen Schlussel IK2 zu erstellen. Auf IK2 und den Salt wird scrypt angewendet
um IK3 zu erstellen. Abschlieflend wird der DEK mit AES verschlisselt, wobei die ersten 16 Byte
von IK3 als Verschlisselungsschlissel und die letzten 16-Byte von IK3 als Initialisierungsvektor
verwendet werden. Der verschlisselte DEK und der Salt werden zusammen mit anderen wichtigen
Parametern in den Krypto-Metadaten gespeichert. Die Informationen in den Krypto-Metadaten
werden fir zuklnftige Startvorgange bendtigt. Abbildung 6 visualisiert das Verschliisselungssystem
von Android 6.

PIN/Passwort/
Muster
scrypt o K1 B2Byte) AN9y) Aufgefiliter IKT
SALT (16 Byte)
A 4 v
scrypt [« IK2 (256 Byte) |« Signieren RSA | sliir[izvsaeﬁe( ﬁé%

A\ 4

v KEK (16 Byte)
IK3 (32 Byte) AES CBC > VerschlUsselter
DEK
A
IV (16 Byte)

DEK (16 Byte)

A 4

Abbildung 6: Verschliisselungssystem von Android 6

Setzt die Benutzerin bzw. der Benutzer ein Password bzw. einen PIN muss nur der DEK neu
verschlusselt werden, wodurch die Neuverschlisselung des gesamten Datentragers vermieden
werden kann. Wenn die Benutzerin bzw. der Benutzer kein Passwort, PIN oder Muster verwendet,
wird ein vorgegebenes Passwort verwendet. Zusammenfassend kann gesagt werden, dass mit
dieser Version des Verschlisselungssystems ein etwaiges vorhandenes Hardware-Element in den
Entschlisselungsvorgang miteingebunden wird und somit Brute-Force Angriffe bei einem
gestohlenen Gerat signifikant erschwert werden.

Bis Android 4.4 wurde das Hardware-Element nicht in den Verschlisselungsprozess einbezogen,
wodurch Brute-Force-Angriffe relativ effektiv auf externen Rechnern durchfihrbar waren. Vor
Android 4.4 waren Brute-Force-Angriffe durch die Verwendung der Passwortableitungsfunktion
PBKDF2 noch effektiver. Die Publikation von Teufl et al. bietet zusatzlich zu detaillierten
Informationen zur Ableitung des Schliissels und der dabei verwendeten Algorithmen [11] auch eine
Auflistung von Dauer und Kosten fur Brute-Force Angriffe in der Amazon EC2 Cloud.

Tabelle 2 zeigt die Brute-Force Zeiten fur Android Versionen kleiner 4.4. Ersichtlich ist dabei, dass
Uber eine vergleichsweise gunstige Anmietung von Cloud-Instanzen z.B. selbst 8-stellige
numerische Passcodes und alphanumerische Passcodes geringer Lange innerhalb kirzester Zeit
kompromittiert werden kdnnen.

Ldnge Médgliche Anzahl méglicher Dauer miteiner Dauer mit 1000

Zeichen Passcodes Instanz Instanzen

(in Tagen) (in Tagen)
Numerisch 4 10 10.000 0,0 0,0
6 10 1.000.000 0,2 0,0
8 10 100.000.000 20,3 0,0
10 10 10.000.000.000 2.025,5 2,0
Alphanumerisch 4 36 1.679.616 0,3 0,0
6 36 2.176.782.336 440,9 0,4
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(Kleinbuchstaben, 8 36 2,82111E+12 571.405,4 571,4
Zahlen)

Alphanumerisch 4 62 14.776.336 3,0 0,0
(GroB- und Klein- 6 62 56.800.235.584 11.504,7 11,5
buchstaben gemischt, | g 62 2,1834E+14 44.223.979,7 44.224,0
Zahlen)

Komplex (Gro3- und | 4 107 131.079.601 26,5 0,0
Klein-buchstaben 6 107 1,50073E+12 303.967,4 304,0
gemischt, Zahlen,

Sonderzeichen)

Tabelle 2: Android < 4.4: Bendtigte Zeiten fiir Brute-Force Angriffe (Daten entnommen von [11])

Durch den Wechsel der Schlusselableitungsfunktion bei Android 4.4 auf scrypt steigt die bendtigte
Brute-Force Zeit signifikant an. Tabelle 3 bietet eine Ubersicht der Dauer fir Brute-Force Angriffe
bei Geraten mit Android Version 4.4. Es ist anzumerken, dass Geratehersteller die von scrypt
verwendeten Parameter konfigurieren kénnen, wodurch sich Unterschiede zwischen den Brute-
Force Zeiten der verschiedenen Gerate ergeben kdnnen.

Ldnge Médgliche Anzahl méglicher Dauer miteiner Dauer mit 1000
Zeichen Passcodes Instanz Instanzen
(in Tagen) (in Tagen)
Numerisch 4 10 10.000 0,1 0,0
6 10 1.000.000 8,1 0,0
8 10 100.000.000 810,2 0,8
10 10 10.000.000.000 81.018,5 81,0
Alphanumerisch 4 36 1.679.616 13,6 0,0
(Kleinbuchstaben, 6 36 2.176.782.336 17.636,0 17,6
Zahlen) 8 36 2,82111E+12 22.856.214,5 22.856,2
Alphanumerisch 4 62 14.776.336 110,7 0,1
(GroB- und Klein- 6 62 56.800.235.584  460.187,1 460,2
buchstaben gemischt, | g 62 2,1834E+14 1.768.959.188,8 1.768.959,2
Zahlen)
Komplex (GroB3- und | 4 107 131.079.601 1.062,0 1,1
Klein-buchstaben 6 107 1,50073E+12 12.158.695,0 12.158,7
gemischt, Zahlen,
Sonderzeichen)

Tabelle 3: Android 4.4: Benétigte Zeiten fiir Brute-Force Angriffe (Daten entnommen von [11])

Seit Android 4.0 steht Applikationen eine KeyChain zur Speicherung von Passwortern, privaten
Schlusseln und Zertifikaten zur Verfugung. Diese kann selbst bei nicht aktiver
Dateisystemverschlisselung verwendet werden. Die KeyChain wird Uber einen ebenfalls vom
Passcode abgeleiteten Schllissel geschitzt, dieser verschlisselt und entschlisselt KeyChain-
Eintrage. Jeder KeyChain-Eintrag ist Uber die Applikations-ID einer Applikation eindeutig
zugeordnet. Somit kénnen Applikationen nicht auf KeyChain-Eintrage fremder Applikationen
zugreifen. Mit der Android Version 4.1 wurde die KeyChain APl um Hardware-Unterstiitzung
erweitert’’. Dabei werden die KeyChain-Eintrage zusatzlich iber einen nur in der sicheren
Umgebung des Hardware-Elements verfligbaren Schlissel geschitzt. Die Verfugbarkeit eines
Hardware-Elements ist jedoch gerateabhangig.

4.4.3. Zugriffsschutz

Um das Gerat vor unerlaubten Zugriffen zu schuitzen, bietet Android mehrere Moglichkeiten des
Zugriffsschutzes. Zusatzlich zur Wahl von PINs und Passcodes, bietet Android Verfahren wie
Pattern Unlock, Face Unlock oder Smart Lock. Bei Pattern Unlock wird anstelle eines Passcodes
zum Entsperren ein bestimmtes Muster am Bildschirm eingegeben. Face Unlock entsperrt das

“! Android 4.1 Hardware-Sicherung fiir KeyChain-Schlissel: http://developer.android.com/about/versions/jelly-bean.html,
letzter Zugriff am 18.04.2014
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Gerat, sobald das Gesicht der legitimen Benutzerin bzw. des legitimen Benutzers erkannt wird.
Beide Verfahren gelten im Vergleich zu Passcodes als unsicher und sollten nicht verwendet werden,
falls sich kritische Daten am Gerat befinden*?. Android 5 unterstiitzt Smart Lock, dadurch kann das
Gerat automatisch entsperrt werden, wenn es sich an einem vertrauenswurdigen Ort befindet, wenn
vertrauenswurdige Bluetooth- oder NFC-Gerate in der Nahe sind, wenn ein vertrauenswirdiges
Gesicht erkannt wird, oder wenn die Trageerkennung den Besitzer erkennt. Auch Smart Lock bietet
nicht dasselbe Sicherheitslevel wie ein PIN oder ein Passcode. Google warnt etwa, dass die
Trageerkennung méglicherweise nicht immer korrekt bestimmen kann, wer das Gerat gerade tragt®.
Auch beim Entsperren an vertrauenswirdigen Orten sollte beachtet werden, dass das Gerat
moglicherweise in einem Radius von bis zu 80 Metern um den definierten Ort entsperrt bleibt.

4.4.4. Applikationsquellen

Der Google Play Store* stellt die erste Anlaufstelle fiir Android Applikationen dar. Uber eine am
Gerat vorinstallierte Applikation kénnen von der Benutzerin bzw. vom Benutzer passende
Applikationen gesucht und installiert werden. Die Verdffentlichung von selbst entwickelten
Applikationen erweist sich bei Android als vergleichsweise einfach, da Google auf einen
umfassenden Review-Prozess verzichtet. Applikationen werden zwar automatisiert mittels Bouncer
Uberprift, es rutschen aber immer wieder bdsartige Applikationen durch®. Im Vergleich zu anderen
Applikationsquellen bietet Google Play aber ein hohes Sicherheitsniveau. Seit Android 4.2 kénnen
auch Applikationen aus unbekannten Quellen tberprift werden.

4.4.5. Updatesituation

Android wird von unzahligen Gerateherstellern als Betriebssystem fur Smartphones, Tablets,
mittlerweile auch Smartwatches und andere mobile Gerate genutzt. Die Geratehersteller nehmen in
vielen Fallen Anderungen an der Benutzeroberflache vor und fligen neue Funktionalitiaten hinzu. Die
von den Herstellern angepassten Systeme werden oftmals nicht oder nur Uber einen kurzen
Zeitraum mit Updates versorgt, da sich die Anpassungen an neue von Google veréffentlichte
Versionen mitunter sehr zeitintensiv gestalten. Laut Google liefen Anfang Februar 2016 nur 1,2%
der Gerate mit Android 6 (Marshmallow), welches Anfang Oktober des Vorjahres veréffentlicht
wurde*®. Die bei Android vorzufindende Fragmentierung hat sicherheitskritische Auswirkungen, da
Sicherheitsliicken bei Geraten mit alten Versionen nicht geschlossen wurden und somit seit langem
bekannte Angriffsvektoren weiterhin ausgenutzt werden kénnen. Eine Publikation von Thomas et al.
zeigt, dass durchschnittlich 87,7% aller Android Gerate anféllig sind fur mindestens eine von elf
bekannten und sicherheitskritischen Schwachstellen [12]. Des Weiteren stellt eine derartige
Fragmentierungen Unternehmen vor grof3e Herausforderungen, da sich die angebotene MDM-
Funktionalitéat unterscheiden kann und sich oftmals grof3e Unterschiede bei der Entwicklung mobiler
Applikationen ergeben.

Google gibt monatlich die Liste der entdeckten Sicherheitsprobleme an Hersteller weiter. Einige
Hersteller haben angekindigt diese Sicherheitsprobleme zeitnahe zu schliefen, dazu gehért Google
mit seinen Nexus Geraten [13], sowie Samsung [14], LG [15] und BlackBerry [16].

Version Codename API Anteil
2.2 Froyo 8 0.1%
233-237 Gingerbread 10 2.7%
4.03-4.04 Ice Cream Sandwich 15 2.5%
4.1.x Jelly Bean 16 8.8%

42 Umgehen von Androids Face Unlock mithife von Fotos der Gerateinhaberin bzw. des Gerateinhabers:

http://www.androidauthority.com/android-jelly-bean-face-unlock-blink-hacking-105556/ , letzter Zugriff am 11.04.2014.
Aviv et al. zeigen des Weiteren wie anhand von Spuren am Display das Entsperrmuster erkannt werden kann [27].

3 https://support.google.com/nexus/answer/6093922?hl=de

a4 https://play.google.com/store , letzter Zugriff am 14.04.2014

> http://www.welivesecurity.com/2015/09/22/android-trojan-drops-in-despite-googles-bouncer/

4 Google, Aktuelle Verteilung der Plattform Versionen: http://developer.android.com/about/dashboards/index.html,
letzter Zugriff am 08.03.2016
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4.2 .x 17 11.7%
4.3 18 3.4%
4.4 KitKat 19 35.5%
5.0 Lollipop 21 17.0%
5.1 22 17.1%
6.0 Marshmallow 23 1.2%

Tabelle 4: Android Verteilung der Plattform Versionen, Stand Februar 2016, Daten entnommen von:
http://developer.android.com/about/dashboards/

4.4.6. Cloud-Anbindung

Systemeinstellungen,  Kontaktdaten, = WLAN-Passwoérter etc. werden  bei  aktivierter
Backupfunktionalitdt von Google auf zentralen Servern abgelegt. Die angebotene Backup-
Funktionalitét ist standardmaRig aktiviert, kann von der Benutzerin bzw. dem Benutzer jedoch
jederzeit deaktiviert werden. Google bietet Applikationsentwicklerinnen und -entwicklern zusatzlich
die Moglichkeit, Uber einen Backup-Agem‘en47 Applikationsdaten auf zentralen Servern abzulegen.
Der Backup-Mechanismus muss jedoch von der Entwicklerin bzw. vom Entwickler implementiert
werden. Es ist anzumerken, dass die Ablage des Backups unverschlisselt erfolgt und somit mitunter
kritische Unternehmensdaten unverschlisselt, je nach Gerat, auf Google Servern oder auf anderen
Servern gespeichert werden.

Des Weiteren steht Entwicklerinnen und Entwicklern der Google-Drive-Speicherbereich der
Benutzerin bzw. des Benutzers zur Verfigung. Bei beiden Optionen werden die Daten auf zentralen
Servern von Google abgelegt. Zusatzlich zu den von Google angebotenen Varianten steht es
Applikationen frei, Backups der Applikationsdaten auf eigenen Servern anzulegen.

44.7. MDM

Android verfligt seit der Version 2.2 Giber im Betriebssystem integrierte MDM-Funktionalitat, erfordert
jedoch die Installation eines zuséatzlichen MDM-Agenten (einer herkdbmmlichen Applikation), um die
vom Betriebssystem angebotenen Regeln konfigurieren zu kénnen. Mehrere Drittanbieter bieten
derartige MDM-Agenten fiir Android an*®. Die angebotene Funktionalitat ist stark abhangig vom
jeweiligen Agenten, der die vom Betriebssystem zur Verfligung gestellte Device Administration API*°
anspricht. Aufgrund der Offenheit von Android steht es Gerateherstellern frei, zusatzliche MDM-
Funktionalitat zu integrieren. Gerate des Herstellers Samsung verfligen beispielsweise Uber eine
groRere Anzahl an MDM-Regeln als in Android standardmaRig vorgesehen®'. Diese Fragmentierung
fihrt zu Problemen beim Einsatz in Unternehmen, falls unterschiedliche Android Gerate verwaltet
werden.

Die Basis-Android-Version unterstiitzt nur rudimentire MDM-Regeln®%:

* Zugriffsschutz
o Passcode zum Entsperren des Gerats erforderlich
o Einstellungen zur Komplexitat, Lange und zeitlichen Giltigkeit des gewahlten
Passcodes
o Aktivierung der Dateisystemverschlisselung
e Unterbinden der Verwendung der Kamera am mobilen Gerat

*" Dokumentation Google Backup Agent: http://developer.android.com/quide/topics/data/backup.html , letzter Zugriff am
19.05.2016
“8 Unverschlisselte Ablage von WLAN-Passwortern in der Google Cloud: http://www.heise.de/security/meldung/Android-
und-die-Passwoerter-Offene-Tueren-fuer-Spionage-1917386.html , letzter Zugriff am 11.04.2014
9 Airwatch MDM-Agent fir Android: http://www.air-watch.com/solutions/android
% hitp://developer.android.com/guide/topics/admin/device-admin.html, letzter Zugriff am 11.04.2014
Auflistung aller im Rahmen von Samsung SAFE zur Verfugung stehenden MDM-Mdglichkeiten:

http://www.samsung.com/us/business/samsung-for-enterprise/downloads/SAFE Brochure Updated 1012.pdf, letzter
Zugriff am 11.04.2014

Auflistung aller unterstiitzten MDM-Regeln: http://developer.android.com/guide/topics/admin/device-admin.html, letzter
Zugriff am 19.05.2016
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* Remote Wipe
* Remote-Sperre des Gerats

Da der MDM-Agent lediglich eine herkdmmliche Android-Applikation darstellt, steht es
Benutzerinnen und Benutzern frei, den MDM-Agenten jederzeit selbststandig zu deinstallieren und
sich somit den MDM-Regeln zu entziehen. Des Weiteren obliegt es dem jeweiligen MDM-Agenten
zu entscheiden, mit welchen Einschrankungen die Benutzerin bzw. der Benutzer zu rechnen hat,
falls die geforderten MDM-Regeln nicht eingehalten werden. Bei der Installation eines MDM-Agenten
wird die Benutzerin bzw. der Benutzer dartber in Kenntnis gesetzt, dass ein Device Administrator
installiert wird und Uber welche Eingriffsmdglichkeiten dieser am Gerat verfugt. MDM-Agenten bieten
oftmals zusatzliche Funktionalitat wie die Lokalisierung des Gerats, Installation von Applikationen,
die Verwaltung von Backups, etc.>

44.8. BYOD

Vor Android 5 verfugte Android Uber keine im Betriebssystem integrierte BYOD-Mechanismen.
BYOD-Szenarien waren Uber die Verwendung eines MDM-Agenten mdglich. Hierbei ergab sich
jedoch ein groRer Eingriff in die Privatsphare der Benutzerin bzw. des Benutzers, da beispielsweise
bei der Durchfiihrung eines Remote-Wipes auch private Daten vom Gerat geléscht werden. Seit
Android 5 wird der BYOD-Fall durch Android for Work abgedeckt.

4.4.9. Android for Work

Mit Android 5 wurde das Konzept eines Geratebesitzers und eines Profilbesitzers eingeflihrt. Dieses
Konzept soll den Firmengerate- und den BYOD-Anwendungsfall unterstiitzen. Das Konzept passiert
auf dem mit Android 4.2 eingefiihrten Multiuser-Konzept. Das Multiuser-Konzept war fir Falle
gedacht wo ein Gerat von zwei oder mehreren verschiedenen Benutzern verwendet wird. Jeder
dieser Benutzer hat dabei seine eigenen Applikationen, Ul und zum Teil auch eigenen Einstellungen.
Das erste Konto Primary User, welches zum Gerat hinzugeflugt wird hat besondere Rechte und kann
nicht entfernt werden. Alle weiteren Benutzerkonten, Secondary User, kdnnen geldscht werden,
sowohl von der jeweiligen Besitzerin bzw. dem jeweiligen Besitzer als auch vom Primary User.
Secondary User Konten sind voneinander getrennt und kénnen sich nicht gegenseitig beeinflussen.
Das Primary User Konto lauft stdndig, auch wenn ein anderes Konto gerade im Vordergrund ist.
Secondary User Konten laufen auch im Hintergrund weiter, kdnnen aber vom Betriebssystem
gestoppt werden falls der Speicher knapp wird. Zudem kdénnen Secondary User Konten, die im
Hintergrund laufen, keine Ul zeigen und keine Bluetooth Dienste verwenden. Dieser Multiuser-
Modus erlaubte es bereits private Apps von geschaftlichen Apps zu trennen. Dieses Konzept wurde
mit Android for Work verbessert [17].

Android for Work fuhrt bei verwalteten Geraten neben dem Geratebesitzer und dem Profilbesitzer
noch ein Arbeitsprofil® ein. Mittels des Arbeitsprofils kdnnen geschaftliche Daten und Apps von der
Organisation verwaltet werden, wahrend alle anderen Daten und Funktionen weiterhin unter der
Kontrolle der Benutzer bzw. Benutzerinnen stehen. Arbeitsprofile erlauben die sichere Verwaltung
von Arbeitsumgebungen ohne dass die Nutzer gehindert werden ihr Gerat wie gewunscht zu
verwenden und eigene Apps und Daten abzulegen. Mit Hilfe von Arbeitsprofilen kdnnen
Administratorinnen und Administratoren unter anderem folgende Aktionen ausfiihren:

* Kontopasswort andern

e Unternehmenszugriff auf E-Mail-Server und Firmendaten verwalten

e Statistiken zum Arbeitsprofil einsehen

* Die Erstellung von Bildschirmaufnahmen im Arbeitsprofil verbieten

e Einschranken welche Daten zwischen dem privaten Profil und dem Arbeitsprofil geteilt
werden durfen

% Von Airwatch angebotene MDM-Funktionalitét: http://www.air-watch.com/solutions/android, letzter Zugriff am

11.04.2014
54 https://support.google.com/work/android/answer/6191949?hl=de
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Die Gerateadministratorin bzw. der Gerateadministrator erhalt auch einige Daten des verwendeten
Gerats. Diese umfassen das verwendete Modell, die Seriennummer, die ID, die Telefonnummer,
den Mobilfunkanbieter, das eingesetzte Betriebssystem, die Build-Nummer, die Kernel-Version, die
Baseband-Version sowie die MAC-Adresse und die Sprache. Das Arbeitsprofil kann von der Device
Policy Controller-App und dem Geratebesitzer geléscht werden. Alle lokalen Daten innerhalb des
Profils werden dann geléscht. Die privaten Dateien bleiben erhalten und kdénnen nur vom
Geratebesitzer geldéscht werden. Ebenso kann das Gerat nur vom Geratebesitzer auf
Werkseinstellungen zurtickgesetzt werden. Ist das Unternehmen der Geratebesitzer, handelt es sich
um ein klassisches Firmentelefon. Ist das Gerat in privatem Besitz handelt es sich um den BYOD-
Fall.

Android 5 bringt auch einige neue Policies [17], so kann nun beispielsweise festgelegt werden, dass
immer eine VPN Verbindung vorhanden sein muss, oder dass der Traffic von bestimmten Benutzern
oder fir bestimmte Profile oder auch fir bestimmte Applikationen tber VPN geleitet wird. Mittels
Android for Work kann nicht nur das Gerat verwaltet werden, es kénnen auch Policies auf
Applikationsebene gesetzt werden, sofern der Applikationsentwickler dies vorsieht.

Eine Liste der unterstitzten Policies findet sich in [17]. Je nach Anwendungsfall werden nicht alle
Policies unterstutzt. Per Policy lassen sich beispielsweise die Passworteigenschaften, die
Sperrzeiten und die Verwendung der Kamera regeln. Es kdénnen aber auch Zertifikate oder
Schlisselpaare installiert werden, Apps versteckt werden oder Benutzer entfernt werden.
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4.5. Android — BlackBerry PRIV
| Letzte Aktualisierung | Mai 2016 |

Mit PRIV will BlackBerry die Sicherheit fiir die BlackBerry steht zu Android bringen [16]. BlackBerry
PRIV baute auf Android Lollipop (5.1) auf [18], seit Ende April kann auf Android 6.0 (Marshmallow)
aktualisiert werden [19]. Android Lollipop kommt schon mit den im vorigen Abschnitt beschriebenen
Sicherheitsfeatures. Android Marshmallow bringt zusatzlich noch ein (berarbeitetes
Berechtigungssystem. Wie bei iOS, kann der Zugriff auf Ressourcen nun zur Laufzeit freigeben oder
blockiert werden. Zusatzlich hat BlackBerry einige weitere Sicherheitsfeatures hinzugefigt, die in
den nachsten Abschnitten beschrieben werden.

Uberblick — Anderungen im Vergleich zu Standard-Android
Basissicherheit Die Basissicherheitsfunktionen von Android wurden in mehreren
Bereichen erganzt:

* Geharteter Kernel

* BlackBerry Integrity Detection System

* Vertrauenswurdiger Herstellungsprozess

* Hardware Vertrauensanker

* BlackBerry Secure Compound

* Enhanced Memory Protection

* DTEK
» Downgrade-Angriff wird verhindert
Verschliisselung FIPS 140-2 kompatibler Certicom/BlackBerry Kryptokernel: Android

Dateisystemverschlisselung, Schutz des Schlisselmaterials in
Blackberry Secure Compound (Trusted Execution Environment)
Zugriffsschutz Zusatzlich werden folgenden Methoden zur Verfligung gestellt:
* Picture Password

* Keine Biometrie

Applikationsquellen Keine Anderungen gegeniber der nicht modifizierten Android-

Plattform

Updatesituation BlackBerry stellt zeitnahe Updates bereit

MDM Keine Erganzungen gegenulber der nicht modifizierten Android
Plattform

4.5.1. Basissicherheit

BlackBerry PRIV verwendet ein speziell gehartes Android. Auf Hardware-Ebene setzt BlackBerry
auf einen vertrauenswirdigen Herstellungsprozess, einen hardwarebasierten Root of Trust sowie
auf BlackBerry Secure Compound (eine gehartete Ausfiihrungsumgebung). Auf Firmware-Ebene
setzt BlackBerry auf einen Secure-Boot-Prozess sowie auf ein Integrity Detection System. Auf
Android-Betriebssystemebene setzt BlackBerry auf Kernel Hardening, Enhanced Memory Protection
und eine Dateisystemverschlisselung. Auf App-Ebene stehen unter anderem DTEK, Picture
Password, Password Keeper und BBM zur Verfigung (siehe weiter unten).

BlackBerry verwendet ein Ende-zu-Ende Herstellungsmodell um die Lieferkette, die
Herstellungspartner und die Gerate zu verbinden. BlackBerry benutzt die hardware-basierten
Schlissel im Gerat um das Gerat zu verfolgen, zu verifizieren und zu provisionieren wahrend es die
einzelnen Herstellungsschritte durchlauft. Wahrend dem Herstellungsprozess wird kryptografisches
Material aufgebracht. Diese Schlissel, die den Hardware-Vertrauensanker bilden, werden spater fir
den Secure-Boot-Prozess und zur Gerateidentifizierung verwendet. PRIV Gerate verfugen uber eine
Trusted Execution Enviroment. Diese Umgebung heif3t BlackBerry Secure Compound und schiitzt
unter anderem den Secure-Boot-Prozess. Des Weiteren erlaubt BlackBerry Secure Compound die
Ausfiihrung von sicherheitskritischen Apps, wie der BlackBerry Integrity Detection App und
ermoglicht die Generierung und Speicherung von vertraulichen Informationen wie Passwortern und
Schlisseln. BlackBerry Secure Compound ist immun gegenuber Sicherheitsproblemen in Android,
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da es auf einer tieferen Ebene als Android selbst lauft. Passworter werden mittels PBKDF2 mit
HMAC-SHA-512 abgeleitet. Informationen wie der Salt und die Anzahl der Iterationen werden im
NVRAM abgelegt.

BlackBerry PRIV verwendet einen Secure-Boot-Prozess um sicherzustellen, dass nur von
BlackBerry signierte Betriebssysteme geladen werden. Der Secure-Boot-Prozess besteht aus
mehreren Stufen. Als Vertrauensanker dient ein Schlissel, der bei der Herstellung in den Prozessor
eingebettet wurde. In jeder Phase des Bootprozesses wird die nachste Stufe Uberprift bevor sie
ausgefiihrt wird. Schlagt die Uberpriifung fehl, wird der Bootprozess abgebrochen. In der letzten
Phase wird dann der Betriebssystemkern gestartet. Diese startet dann das Android-Betriebssystem.
Der Secure-Boot-Prozess verhindert auch einen Downgrade-Angriff. Unter einem Downgrade-
Angriff versteht man die Installation von alterer, aber glltiger Software, welche nicht alle
Sicherheitsupdates enthalt. Um die Sicherheit und Vertrauenswiirdigkeit des Systems nach dem
Bootvorgang zu gewahrleisten verwendet BlackBerry ein Integrity Detection System. Das BlackBerry
Integrity Detection System Uberwacht Events und Konfigurationsdnderungen, welche auf eine
Kompromittierung des Gerates hindeuten koénnten. Das BlackBerry Integrity Detection System
Uberprift auch die Mount-Rechte des Dateisystems, die Integritat des Kernels, die SELinux Policies
und Uberwacht das Apps nicht erhdhte Rechte (z.B. durch ,rooten“) erlangt haben. Enterprise
Mobility Management (EMM) Ldésungen koénnen signierte Integritdtsberichte anfordern. Der
dazugehorige private Signaturschlissel ist sicher im Secure Compound hinterlegt. Wird eine
potentielle Kompromittierung eines Gerates festgestellt, kann das betroffene Gerat beispielsweise
zurlckgesetzt werden, der Zugriff auf Arbeitsressourcen blockiert werden oder auch nur eine
Warnung ausgegeben werden.

Android 6 bietet von Haus aus einige neue Sicherheitsfeatures wie eine USB Zugriffkontrolle oder
ein modifiziertes Permission-System, wo zur Laufzeit Berechtigungen gegeben oder entzogen
werden koénnen. Zusatzlich hat BlackBerry den Linux Kernel gestarkt, indem beispielsweise nicht
bendtigter Code entfernt wurde sowie einige Kernel Sicherheitsupdates integriert wurden. Dadurch
ergibt sich eine héhere Widerstandsfahigkeit gegen Malware. Unter Enhanced Memory Protection
fasst BlackBerry die Anderungen am ASLR System zusammen. Android bietet bereits ASLR und
eine Dateisystemverschlisselung. BlackBerry verwendet und verbessert beide Systeme. ASLR soll
das System gegen Exploits zu schiitzen, BlackBerry verwendet hierfiir eigene Speicherlayout-
Systeme. Die Dateisystemverschlisselung wird im nachsten Abschnitt (4.5.2) behandelt.

Auf Applikationsebene bietet BlackBerry einige eigene Apps wie BBM, BlackBerry Password Keeper
oder DTEK um die Sicherheit weiter zu erhéhen. Bei BBM handelt es sich um einen sicheren
Sofortnachrichtendienst, welcher auch Sprach- und Videoanrufe unterstitzt. Bei BlackBerry
Password Keeper handelt es sich um eine Passwortmanager-App. Diese ermdglicht die sichere
Speicherung von Passwortern, Benutzernamen und Sicherheitsfragen bzw. deren Antworten. Die
Daten werden mittels AES-256 verschlusselt und sind durch ein Master-Passwort geschutzt. Bei
DTEK handelt es sich um eine Applikation, die die Sicherheit des Systems bewertet und Tipps zur
Verbesserung gibt. Des Weiteren kénnen Applikation auf bestimmte Verhaltensweisen beobachtet
werden. Zu diesen Verhaltensweisen gehoéren die Benutzung der Kamera, der Zugriff auf Kontakte,
die Abfrage des aktuellen Standorts, senden von Textnachrichten und die Aktivierung oder
Deaktivierung des Mikrofons. Wird eine dieser Verhaltensweisen entdeckt, wird dies geloggt. Uber
die App kénnen die Logeintrage pro App abgefragt werden.

4.5.2. Verschliisselung

Seit Android 5 werden alle Benutzerdaten standardmafig verschlisselt abgelegt. Auch BlackBerry
PRIV verwendet diesen Verschlisselungsprozess, allerdings mit kleinen Anpassungen. Daten
werden mit AES-128 (AES-CBC-ESSIV:SHA-256) verschlusselt, der Verschlisselungsschlissel
wird im BlackBerry Secure Compound abgelegt.

Zusatzlich zur Dateisystemverschlisselung bietet PRIV einen Speicherkartenschutz an [20]. Je nach

Konfiguration wird der Zugriff auf die Speicherkarte eingeschrankt oder komplett gesperrt. Bei nicht
gemanagten Geraten kann nur das primare Benutzerprofil auf die Speicherkarte zugreifen. Bei
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Android for Work im Profilbesitzer Modus haben Applikationen aus dem Arbeitsprofil nur lesenden
Zugriff auf die Speicherkarte. Applikationen auf3erhalb des Arbeitsprofils kdnnen sowohl lesend als
auch schreibend auf die Karte zugreifen. Bei Android for Work im Geratebesitzer-Modus gibt es nur
einen Benutzer und dieser hat vollen Zugriff auf die Speicherkarte.

4.5.3. Zugriffsschutz

BlackBerry PRIV unterstutzt im Wesentlichen die Standard Schutzmechanismen von Android. Das
Gerat kann per PIN, Password, Muster oder Streichgeste gesperrt werden [21]. Auch Smart Lock
wird unterstltzt, wodurch das Gerat entsperrt bleibt, wenn das Gesicht oder die Stimme der
Besitzerin bzw. des Besitzers erkannt wird. Weiteres kann dann das Gerat so eingerichtet werden,
dass es an vertrauenswurdigen Orten oder in der Nahe von vertrauenswirdigen NFC- oder
Bluetooth-Geraten entsperrt bleibt. Die Besonderheit von PRIV ist die Entsperrung per Picture
Password. Dabei muss eine gewahlte Zahl an eine gewabhlte Stelle von einem gewahlten Bild bewegt
werden. Auf einen Fingerabdruckscanner wurde bewusst verzichtet [22]. Wie auch bei anderen
Android Geraten kann das Gerat aus der Ferne gesperrt werden, beispielsweise per Android Device
Manager.

Per Enterprise Mobility Managment (EMM) koénnen die Folgen von fehlerhaften
Authentifizierungsversuchen definiert werden. Beispielsweise kann das Gerat konfiguriert werden,
sich nach 10 falschen Passworteingaben zuriickzusetzen. Dadurch werden alle Daten
unwiederbringlich geldscht. Im BYOD-Fall wird nur das Arbeitsprofil gelscht.

4.5.4. Applikationsquellen

Als Applikationsquellen kénnen der Google Play Store, der Google Play for Work Store sowie andere
Drittanbieter Store verwendet werden [23] [24]. BlackBerry trennt allerdings vertrauenswirdige und
nicht vertrauenswurdige Applikationen. Eine nicht vertrauenswirdige App kann beispielsweise nicht
auf Daten von ,Arbeits-Apps” aus dem Google Play for Work Store zugreifen.

4.5.5. Updatesituation

Google erstellt jeden Monat eine Liste von entdeckten Sicherheitsschwachstellen (Security Bulletin)
und Ubergibt diese Liste an BlackBerry und andere Android OEMs. Ungefahr ein Monat spater wird
die Liste verdffentlicht. BlackBerry hat angekiindigt diese monatlichen Updates direkt an, tber den
BlackBerry Shop gekaufte, PRIV Gerate auszuliefern und an, am Programm teilnehmende, PRIV
Wiederverkaufer [16]. Bei kritischen Sicherheitsliicken kann BlackBerry sogenannte Hotfixes direkt
an BlackBerry PRIV Gerate schicken. Kritische Hotfixes werden sofort ausgeliefert, es wird nicht auf
das monatliche Updatefenster gewartet. Fir Unternehmen bietet BlackBerry Enterprise-Managed
Updates an. Dadurch kann das Unternehmen bestimmen wann und welche Updates installiert
werden sollen. Im Vergleich zu anderen Android OEMs stellt BlackBerry Patches sehr zeitnah zur
Verfigung. Fur die Security Bulletins von Dezember 2015 bis Marz 2016 gelang es BlackBerry alle
Sicherheitsschwachstellen zu schlieen bevor sie von Google verdffentlicht wurden [25].

4.5.6. Cloud-Anbindung

BlackBerry PRIV Gerate kdnnen mit BES12 oder BES12 Cloud Servern verbunden werden. Bei
BES12 handelt es sich um eine Enterprise Mobility Management Lésung, die im eigenen Firmennetz
betrieben wird, wahrend es sich bei BES12 Cloud [26] um eine Lésung handelt, welche von
BlackBerry in deren Rechenzentren betrieben wird. Die Verbindung zum BES12 Server kann
beispielsweise Uber BlackBerry Secure Connect Plus abgesichert werden.

4.5.7. MDM

PRIV unterstitzt vier verschiedene Management-Optionen, die sowohl den BYOD und den COPE
Fall abdecken.
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Management-Option Erklarung

MDM Kontrolle Bei dieser Management-Option kann das Gerat nur Uber die
Android IT-Administrationsbefehle und IT Regeln bzw. die von
BlackBerry fir PRIV bereitgestelliten Funktionen gemanagt
werden.

Es wird kein separater Arbeitsplatz installiert, daher gibt es keine
zusatzliche Sicherheit fur Arbeitsdaten.

Container Auf dem Geréat wird ein verschlusselter Container mit eigenem
Dateisystem aufgebracht. Arbeitsdaten und Arbeitsapps
befinden sich innerhalb des Containers und werden somit
geschutzt. Der Zugang zum Container wird typischerweise per
Passwort gesichert.

Android for Work: Bei dieser Option, wird ein isoliertes Arbeitsprofil installiert. Eine
Profilbesitzer Administratorin bzw. ein Administrator kann nur das Arbeitsprofil
managen und dort Policies anwenden. Die Arbeitsdaten und
Apps werden durch das Arbeitsprofil isoliert von privaten Daten

und Apps.
Android for Work: Bei dieser Option hat das Gerat nur ein Profil und dieses wird
Geratebesitzer von der Administratorin bzw. dem Administrator gemanagt.

Dadurch kann die Administratorin bzw. der Administrator das
gesamte Gerat managen und kontrollieren.

Die PRIV Gerate kénnen mittels BES12 administriert werden. Unterstitzt werden die Standard
Android MDM Regeln und die Android for Work Regeln [27]. Mittels der MDM Regeln kénnen die
Passworteigenschaften vorgeben werden oder die Kamera deaktiviert werden. Uber Android for
Work stehen folgende Regeln zur Verfigung:

* Allow Bluetooth configuration

* Allow configuring mobile networks

* Allow tethering configuration

* Allow factory reset

* Allow mounting physical media

* Allow deleting users

* Allow SMS messages

* Allow USB file transfer

* Set time automatically

* Allow cross profile caller ID

* Allow installation of non Google Play apps
* Allow installing apps using debugging tools
* Require app verification

* Allow adding users

* Allow cross profile copy and paste

* Allow adding and removing accounts

* Allow screen capture
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4.5.8. BYOD

Fir den BYOD-Fall eignen sich besonders die Management-Optionen Container und Android for
Work im Profilbesitzer Modus. Dadurch kann eine Administratorin bzw. ein Administrator die
Arbeitsdaten und Apps entsprechend der Firmenregeln schitzen bzw. managen, hat aber keinen
Zugriff auf die privaten Dateien und Apps der Mitarbeiterin bzw. des Mitarbeiters.
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4.6. Android - Samsung Knox

Samsung KNOX [28] baut auf Android auf und erweitert es um weitere Sicherheitsfeatures. Ziel von
Samsung ist es Android unternehmenstauglich zu machen. Hierfir baut KNOX auf mehreren
Schutzmechanismen auf, die zu unterschiedlichen Zeitpunkten ansetzen bzw. wirken. Google und
Samsung haben 2014 eine Partnerschaft geschlossen, um Teile der KNOX Technologie in Android
Lollipop zu integrieren [29].

Uberblick — Anderungen im Vergleich zu Standard-Android

Basissicherheit Im Vergleich zum Standard-Android System werden weitere
Basissicherheitsfunktionen eingefiigt, die das System besser vor
Manipulation durch Schadsoftware schitzen.

* Warranty Bit

* Vertrauenswurdiger Herstellungsprozess

* Hardware Vertrauensanker

* Secure- & Trusted-Boot

e KNOX Load-Time Defences

* Dateibasierende dm-verity Implementierung

* Periodic Kernel Measurement

* Real-time Kernel Protection

* Attestation

* Downgrade-Angriff wird verhindert

*  TIMA KeyStore

* TIMACCM

* Trusted Ul

* SSO Framework

* Erweiterte SE for Android Version

Verschliisselung Samsung KNOX  Systeme setzen auf hardwarebasierte
Verschlisselung. Ein wesentlicher Unterschied zu Standard-Android
Geraten ist die Unterscheidung von unterschiedlichen Schutzklassen
fir das Verschlusseln von Daten.

* Hardwarebasierende Verschllsselung

* Protected & Sensitive Data

Zugriffsschutz Im Vergleich zum Standard-Android System werden zusatzliche
AuthentifizierungsmalRnahmen integriert. Ein wesentlicher Punkt ist die
mogliche Active Directory Anmeldung — vor allem fiir Gerate mit
mehreren Benutzern (Shared Devices).

* Unterstltzung flr Zwei-Faktor-Authentifizierung

*  KNOX Quick Access

* Active Directory Anmeldung

Applikationsquellen Installation aus unbekannten Quellen kann per MDM deaktiviert
werden

Updatesituation Einige Gerate erhalten monatliche Updates

MDM Die MDM-Funktionalitat ist ein wesentliches Unterscheidungsmerkmal

zu Standard-Android. Es stehen im Vergleich dazu umfassende MDM-
Regeln zur Verfligung die es ermoglichen die Gerate je nach
Sicherheitsanforderung im Detail zu konfigurieren.

« Uber 1500 MDM APIs

* Unterstitzung fur Shared Devices (Active Directory Anmeldung)

4.6.1. Basissicherheit

Samsung KNOX bietet viele Sicherheitsfeatures, die meisten davon beruhen auf der ARM TrustZone
Secure World. Die Secure World ist ein isolierter Hardwarebereich, in dem sensitive Software
ausgefuhrt wird. Normale Applikationen und der Kernel laufen in der Normal World. Die Normal
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World hat keinen Zugriff auf die Secure World. Die Secure World hingegen kann auf Ressourcen
aus der Normal World und aus der Secure World zugreifen. Samsung KNOX beriicksichtigt
Sicherheit in allen Phasen der Gerateentwicklung und Benutzung. Diese Phasen umfassen den
Designzeitpunkt, den Herstellungszeitpunkt, den Boot-Zeitpunkt, den Softwareladezeitpunkt, die
Laufzeit und den Update-Zeitpunkt.

Beispiele fur Sicherheitsfeatures aus dem Designzeitpunkt sind beispielsweise die TrustZone und
das Warranty Bit. Samsung KNOX Gerate enthalten ein Warranty Bit, dabei handelt es sich um eine
Sicherung, die anzeigt ob auf dem Gerat jemals ein manipulierter Bootloader oder Kernel ausgefihrt
wurde. Sobald eine Manipulation festgestellt wird, wird diese Sicherung ausgeldst. Danach kann
nicht mehr auf Samsung KNOX, die TrustZone Secure World, auf den Device Root Key und daher
auf Arbeitsdaten zugegriffen werden.

Samsung erstellt und konfiguriert die Gerate in eigenen Fabriken. Daher hat Samsung die komplette
Kontrolle tGber den Herstellungsprozess. Samsung nutzt den Herstellungsprozess um einen Device
Root Key (DRK) und einen Samsung Secure Boot Key (SSBK) aufzubringen. Wahrend der DRK
einzigartig ist, teilen sich alle Samsung Gerate einen SSBK. Um sicherzustellen, dass nur
vertrauenswirdige Software gestartet wird und um dies zu beweisen verwendet Samsung KNOX
einen Secure Boot und einen Trusted-Boot-Prozess. Beim Secure-Boot-Prozess Uberprift jede
Komponente die Integritat der nachsten Komponente, bevor diese gestartet wird. Der Trusted Boot
Prozess misst und speichert die Hash-Werte der nachsten Komponente. Die Werte werden in der
TrustZone Secure World gespeichert und kénnen spater benutzt werden, um zu beweisen welche
Versionen der Software gestartet wurden. Dadurch kann beispielsweise eine MDM-L&sung
verifizieren, dass nur aktuelle sichere Softwareversionen geladen wurden. Dadurch kénnen auch
Downgrade-Attacken verhindert werden, bei denen z.B. eine altere — aber glltig signierte —
Softwareversion mit Sicherheitslicken installiert wird. Wirde nur Secure Boot eingesetzt werden
kénnte so ein Angriff nicht verhindert werden, da die altere Datei eine gultige Signatur enthalt.
Sowohl Trusted Boot als auch Secure Boot haben ihren Vertrauensanker in Hardware. Der priméare
Bootloader wird von einem hardware-geschitzen Read-Only Speicher geladen. Auch der SSBK,
welcher zur Verifizierung der Signaturen benutzt wird, ist in einem nur einmal beschreibbaren
Hardwarespeicher hinterlegt. Schlagt eine Signaturprifung fehl, wird der Manipulationsversuch auf
ewig festgehalten, indem die Warranty Bit Sicherung ausgel6st wird.

Die KNOX Load-Time Defenses beschitzen die Softwareteile, die zur Bootzeit nicht verifiziert
wurden. Wie auch Android benutzt KNOX dafir dm-verity. Wahrend die Android dm-verity
Implementierung  blockbasierend arbeitet, funktioniert die Samsung Implementierung
dateibasierend. Dadurch kann Samsungs Implementierung besser mit Firmware-Over-The-Air
Updates umgehen. Mit Secure Boot, Trusted Boot und dm-verity wird sichergestellt, dass die
Software zu dem Zeitpunkt, wo sie in den RAM Speicher geladen wird, authentisch und nicht
kompromittiert ist. Zur Laufzeit verwendet KNOX die Sicherheitsfeatures Periodic Kernel
Measurement (PKM), Real-time Kernel Protection (RKP) und Attestation. PKM ist ein auf TrustZone
basierendes Sicherheitsfeature, welches periodisch den Kernel auf unerwartete Veranderungen
Uberprift. RKP Uberwacht das Betriebssystem aus der TrustZone heraus in Echtzeit. Kritische
Kernel Events werden abgefangen und inspiziert. Wird ein Ereignis entdeckt, welches einen
unerlaubten Effekt auf den Kernel hat, wird dieses Event entweder gestoppt oder es wird
protokolliert, dass es einen vermuteten Manipulationsversuch gab. RKP beschitzt den Kernel vor
bdsartigen Modifikationen und vor Code-Injektion. Mittels Attestation kann ein Gerat gegeniber der
MDM Loésung beweisen, dass es sich in einem vertrauenswurdigen Zustand befindet. Die Attestation
Nachricht ist digital signiert und enthalt unter anderem die Messwerte vom Trusted Boot Vorgang,
den PKM Log, den RKP Log, den Zustand des Warranty Bit, den Modus von Security Enhancement
for Android (SE for Android), Gerate Identifikationen sowie eine Einschatzung des Gerates Uber den
eigenen Zustand.

Um das Gerat auch bei Updates zu schiitzen, implementiert Samsung sogenannte Update-Time

Defenses. Diese stellen sicher, dass beispielsweise keine zu alte Version installiert werden kann.
Die minimale notwendige Softwareversion des Bootloaders ist in sicheren Hardwaresicherungen
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hinterlegt (sogenannte Rollback Prevention Fuses). Die minimale notwendige Version des Kernels
ist im Bootloader hinterlegt.

Neben diesen Features bietet Samsung KNOX noch weitere Sicherheitsfeatures wie einen Trusted
Boot-based KeyStore (TIMA KeyStore), ein Trusted Boot-based Client Certificate Managment (TIMA
CCM), SE for Android, eine Trusted Ul, sowie ein VPN und ein Single Sign-On (SSO) Framework.
Auf den TIMA KeyStore sowie TIMA CCM wird im nachsten Abschnitt eingegangen. Samsung KNOX
verwendet eine erweiterte Version von Security Enhancement for Android (SE for Android). Im
Gegensatz zur Standard Version bietet Samsungs Version beispielsweise noch eine zwingend
erforderliche Zugangskontrolle flir APIs und eine KNOX Arbeitsbereich Isolierung fir private Daten
und Unternehmensdaten. Die Trusted Ul erlaubt die Eingabe von sensitiven Daten wie PINs und
Passwortern. Die Daten, die Uber die Trusted Ul eingegeben werden, sind geschutzt vor dem Zugriff
aus der Normal World und auch vorm Zugriff von nicht vertrauenswirdigen externen Geraten. Dazu
erstellt die ARM Trustzone einen Hardwarepfad vom Bildschirm und dem Eingabegerat zur Secure
World. Applikationen aus der Normal World kénnen die Daten weder abfangen noch manipulieren.
Um die Verbindung vom Gerat zum Unternehmensnetzwerk abzusichern, bietet KNOX
unterschiedliche VPN Funktionen. Beispielsweise werden per App-VPN Verbindungen, Always-On
oder On-Demand Verbindungen unterstiitzt. KNOX stellt auch ein SSO Framework bereit, dadurch
kann ein Password benutzt werden um sich in den WorkSpace und in teilnehmende Apps
einzuloggen. Samsung unterstitzt dabei groRe Identitatsprovider wie Microsoft bzw. dessen Azure
Active Directory.

Samsung KNOX bietet eine Trennung von privaten Apps und Workspace bezogenen Daten und
Apps. Die Isolierung der Daten und Apps im Workspace von anderen Applikation stellt sicher, dass
keine vertraulichen Informationen an nicht vertrauenswurdige Apps weitergereicht werden kénnen.
KNOX verbietet beispielsweise Kopieren und Einfiigen, Interprozesskommunikation und andere
Datenubertragungsmethoden zwischen Workspace Apps und normalen Apps.

4.6.2. Verschliisselung

Wie auch Android unterstitzt KNOX die Vollverschlisselung des Datentragers. Der
Verschlisselungsschlissel ist ans Gerat gebunden. Zusatzlich unterstitzt KNOX zwei
Sicherheitsklassen fir Daten die im KNOX Workspace erstellt werden, geschitzte Daten (Protected
Data) und sensitive Daten (Sensitive Data). Alle Daten, die im Workspace generiert werden, werden
automatisch geschutzt. Geschitzte Daten werden immer verschlusselt abgelegt und vor Zugriffen
aullerhalb des Workspaces geschutzt. Der Verschlisselungsschlissel wird mit dem Device-Unique
Hardware Key (DUHK) verschlusselt. Daher kann der Verschlisselungsschlissel nur auf demselben
Gerat entschlusselt werden. Sensitive Daten werden auch immer verschlisselt gespeichert.
Zusatzlich bleiben sensitive Daten verschlisselt solange der Workspace gesperrt ist. Der
Verschlusselungsschlussel fur sensitive Daten (Container Master Key, kurz CMK) wird ebenfalls mit
dem DUHK verschlusselt, zusatzlich gibt es aber eine Abhangigkeit zum PIN oder Muster des
Workspaces. Fur den Fall, dass der PIN bzw. das Muster vergessen wird kann der CMK auch mittels
MDM entsperrt werden. Sensitive Daten die empfangen werden, wahrend der Workspace gesperrt
ist (z.B.: e-Mails), werden temporar mittels eines asymmetrischen Public-Key Verfahrens
verschlusselt. Wird der Workspace entsperrt, werden die zuvor empfangen Daten entschlisselt und
dann anschlieBend symmetrisch, mittels des Schlissels fur sensitive Daten, verschlisselt. Daten
die in der KNOX Chamber abgelegt werden, einem speziellen Verzeichnis im Dateisystem, werden
automatisch als sensitive Daten behandelt. Weiteres bietet KNOX einen Trusted Boot based
KeyStore (TIMA Keystore) sowie ein Trusted Boot based Client Certificate Managment (TIMA CCM).
Der TIMA KeyStore stellt dieselben APls bereit wie der Android KeyStore. Im Gegensatz zum
Android KeyStore steht der TIMA KeyStore nur zur Verfigung, wenn der Trusted Boot Prozess
bekannte gute Werte liefert und das KNOX Warranty Bit intakt ist. Dadurch kénnen kryptografische
Operationen nur ausgefihrt werden, wenn sich das System in einem guten, vertrauenswirdigen
Zustand befindet. Schlissel im TIMA KeyStore werden mit dem DUHK verschlisselt und kénnen
nur in der TrustZone Secure World entschlusselt werden. Der TIMA KeyStore wird standardmaRig
fur Android for Work Managed Profiles benutzt. Alle kryptografischen Operationen werden in der
TrustZone Secure World ausgefiihrt. TIMA CCM ermdglicht die Speicherung und Benutzung von
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Zertifikaten. TIMA CCM kann mit einer SmartCard verglichen werden und unterstitzt unter anderem
die Verschlusselung, Entschliisselung, Signierung und Verifizierung von Daten. TIMA CCM kann
uber den PKCS#11 Standard angesprochen werden und steht ebenso wie der TIMA KeyStore nur
zur Verfigung, wenn sich das System in einem guten, vertrauenswurdigen Zustand befindet.

4.6.3. Zugriffsschutz

Samsung KNOX bietet die von Android bekannten Sperrbildschirme. Zusatzlich kann der Zugriff auf
den KNOX Workspace per PIN, Passwort oder Biometrie gesichert werden. KNOX unterstitzt auch
eine Zwei-Faktor-Authentifizierung. Beispielsweise kann der Fingerabdruck als erster Faktor benutzt
werden und ein PIN oder Passwort als zweiter Faktor. Neben Googles SMART Lock, welches zum
schnellen entsperren des Sperrbildschirms dient, unterstiitzt Samsung auch KNOX Quick Access.
KNOX Quick Access ermdglicht den schnellen Zugriff auf den KNOX Workspace. KNOX Quick
Access funktioniert aktuell mit Samsung Galaxy S6 Geraten. Befindet sich ein registriertes Samsung
Gear Gerat in der Nahe, wird die Entsperrdauer des Workspaces verlangert. Dadurch muss sich die
Benutzerin bzw. der Benutzer nicht so oft authentifizieren.

4.6.4. Applikationsquellen

Applikationen kdnnen Uber Google Play, Google Play for Work oder tiber den Samsung App Store
installiert werden. Zusatzlich kénnen mittels MDM Losung private Unternehmensapplikationen
installiert werden [30]. Die Installation von Applikationen aus unbekannter Quelle kann per Regel
verboten werden [31].

4.6.5. Updatesituation

Im August 2015 hat Samsung angekundigt, ahnlich wie Google, einen Android-Sicherheits-Update-
Prozess aufzusetzen. Diese Updates sollten regelmafig, ungefahr einmal im Monat erscheinen [14].
Im Oktober hat Samsung einen Mobile Security Blog gestartet [32]. Uber den Blog kann man
Sicherheitsprobleme melden oder sich Uber aktuelle Bedrohungen informieren. Zudem fuhrt der Blog
die Samsung Gerate an, die ein monatliches Update bekommen [33].

4.6.6. Cloud-Anbindung

Samsung KNOX Gerate kdénnen mittels der cloudbasierten Verwaltungslésung Samsung SDS
CellWe EMM verwaltet werden [34]. Samsung KNOX Gerate kdnnen auch ohne Cloud-Verbindung
betrieben werden, dazu muss der KNOX Lizenz Server im eigenen Netzwerk aufgesetzt werden.
Samsung bezeichnet dieses Feature als No Mandated Cloud Connection [35].

4.6.7. MDM

Samsung KNOX bietet Gber 1500 MDM APIs sowie eine Active Directory Integration. Folgende
Kategorien von MDM APIs stehen zur Verfligung:

* Enterprise IT Compatibility
o Account Management using blacklisting/whitelisting
o Active Directory integration
o LDAP Management
o Enterprise Billing
o VPN
* Security and Compliance
o Device Admin Management
Firewall
Password Management
Device Security
Remote Event Injection
Audit Logging
Usability

O O O 0O O O
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o Kiosk Mode
o Workspace Management
o Multiuser Mode
* Device Control
o Date and Time
Bluetooth
Location Management
Device Restrictions
WiFi Configurations
APN Settings
o Device Inventory
* Application Management
o Browser
o Email/Exchange Configuration
o Application Management
* Telephony
o Telephony Management
o SIM Change Information
o Roaming Restrictions

O O O O O

Speziell fur Unternehmensgerate unterstiitzt Samsung sogenannte Shared Devices. Wird ein Gerat
zu einem Shared Device konfiguriert, kann es von mehreren Angestellten verwendet werden. Die
Angestellten kénnen Sich beispielsweise iber lhre Active Directory ID anmelden. Aus Griinden der
Sicherheit und der Privatsphare werden alle Benutzerdaten geléscht sobald sich die Benutzerin bzw.
der Benutzer rausloggt.

4.6.8. BYOD

Samsung KNOX unterstutzt sowohl den Corporate-Owned Personally Enabled (COPE) als auch den
Bring Your Own Device (BYOD) Anwendungsfall. Speziell fir diese Falle, unterstiutzt Samsung
KNOX Enterprise Billing. Enterprise Billing ist ein Mechanismus, der den privaten Datenverbrauch
vom geschaftlichen Datenverbrauch trennt. Dadurch kann das Unternehmen die Besitzerin bzw. den
Besitzer des Gerates im BYOD Fall fir den angefallenen Datenverbrauch entschadigen. Im COPE
Fall ermdglich Enterprise Billing, dass das Unternehmen die Kosten fur den privaten Datenverbrauch
an die Angestellte bzw. den Angestellten weiter verrechnen kann.
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