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Zusammenfassung: Unterstlitzend wurde bei der Inspektion mobiler Anwendungen auch bisher bereits
untersucht, welche Daten von Applikationen ins Internet gesendet und von dort empfangen werden. Wurden
hierbei Daten im Klartext Gibertragen, konnten daraus intuitive Ruckschlisse tUber ihre Verwendung im Kontext
einer Mobilanwendung gezogen werden. Durch die zunehmende Verschlisselung (HTTPS/TLS) von
Netzwerkverkehr wird die Aussagekraft von aufgezeichneten Datenpaketen jedoch beschréankt und erlaubt
naturgemar wenig Riickschlisse Uber die Ubertragenen Daten.

Im Zuge dieses Projekts wurde nach Lésungen gesucht, um, unter Anwendung aktueller wissenschaftlicher
Verfahren, ein Verstandnis Uber das Verhalten mobiler Anwendungen aus ihren Datenibertragungen
abzuleiten. Aufbauend auf bestehenden Ansétzen zur Analyse von Netzwerkverkehr wurde eruiert, ob es
moglich wéare, Mobilanwendungen gezielt zu identifizieren, selbst wenn Verschlisselung den Zugriff auf die
Ubertragenen Inhalte unméglich macht. Unter Fokussierung auf Metadaten von Ubertragungen wurde ein
Ansatz gesucht, um Applikationen individuell voneinander zu unterscheiden.

Eine praktische Implementierung des vorgeschlagenen Analysekonzepts wurde auf einen mitgeschnittenen
Datensatz angewandt. Dieses Testszenario hat ergeben, dass sich Mobilanwendungen anhand ihres
Netzwerkverkehrs mit einer Zuverlassigkeit von 83,3% klassifizieren lieRen — ungeachtet dessen ob
Kommunikation in verschlisselter oder unverschlisselter Form vorlag.

Dieses Dokument beschreibt die Ergebnisse der vorgenommenen Forschung, stellt das erarbeitete Konzept
vor und erortert die technischen Analyse-Mdoglichkeiten. Die aus diesem Projekt gewonnenen Ergebnisse
dienen als Wissensbasis fur &hnliche Untersuchungen im Netzwerkbereich und liefern anderseits
aufschlussreiche Informationen Uber den Netzwerkverkehr mobiler Anwendungen.
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1. Einleitung

Das Mitschneiden und die Analyse von Netzwerkverkehr ist seit mehreren Jahren eine géngige
Praxis um relevante Informationen aus dem Datenfluss zu extrahieren. Neben ausgereiften
Systemen zur Einbruchserkennung (Intrusion Detection), findet das Konzept auch immer haufiger
Einzug in Firewalls, die von Privatpersonen betrieben werden. Eingesetzt zur ldentifikation und
Klassifikation von Anomalien in Ubertragungen, konnen ausgereifte Ansatze der Traffic-Analyse
Einbriche und Angriffe auf Netzwerke friihzeitig erkennen. Neben dem mdoglichen Schutzzweck ist
die Inspektion von Datenverkehr auch dazu geeignet, als Informationsquelle flr Analysen auf einer
Metaebene zu dienen. Neben dem eigentlichen Inhalt einer Ubertragung konnen Parameter wie
etwa die Haufigkeit, das Volumen und die Verteilung von Datenpaketen relevant sein, um
Verhaltensmuster zu erkennen und korrekterweise zu klassifizieren.

Bei der Untersuchung von Anwendungen fur Mobilplattformen spielt aufgezeichneter Datenverkehr
auch eine wesentliche Rolle, um ein Verstandnis fir das Verhalten einer Applikation zu gewinnen.
Neben der zentralen Frage, welche Daten Applikationen eigentlich ins Internet tUbertragen, gilt es
bei einer Inspektion ebenfalls festzustellen, wie die Ubertragung stattfindet. Fur die Vertraulichkeit
personlicher Daten ist es essentiell, dass deren Transfer Uber TLS-geschitzte Verbindungen
stattfindet. Eine haufig eingesetzte Moglichkeit um dies zu eruieren, ist die Durchflihrung eines sog.
,Man-in-the-Middle“ (MITM) Angriffes. Der/die Ausfihrende nimmt dabei eine Position zwischen
dem sendenden Mobilgerdt und einem bzw. mehreren Zielservern ein und schneidet den
Datenverkehr mit (Packet Dump). Eine manuelle Untersuchung des Resultats, etwa mithilfe des
Tools Wireshark?, erméglicht schlieRlich einen Einblick in Gbertragene Daten.

Da die Verwendung von TLS fir die Vertraulichkeit einer Ubertragung von wesentlicher Bedeutung
ist, animieren Google und Apple die Entwickler von Mobilanwendungen, entsprechende
Schutzmechanismen zu aktivieren. Mit dem Erscheinen von iOS in Version 9, hat Apple den
Mechanismus der ,App Transport Security“> eingefiihrt, welcher vorschreibt, dass
Netzwerkverbindungen prinzipiell iber HTTPS geschiitzt sein missen. Analog dazu setzt auch
Google Initiativen3* um, die Entwickler zum Einsatz von HTTPS-Verbindungen veranlassen sollen.
Der zunehmende Einsatz von TLS in Mobilanwendungen tréagt positiv zur Vertraulichkeit von
Verbindungen bei und ist aus dieser Perspektive unzweifelhaft zu begrifen. In Bezug auf MITM-
Angriffe bedeutet er jedoch, dass die Inhalte von mitgeschnittenem Datentransfer nicht mehr lesbar
sind und eine etwaige Analyse lediglich auf Metadaten beruhen kann. Obwohl ein MITM-Angriff auf
TLS-Verbindungen prinzipiell ebenfalls durchfiihrbar ist, steigt bei korrekter Prifung eines Server-
Zertifikats in einer Mobilanwendung sowie bei Einsatz von ,Certificate Pinning“ der nétige Analyse-
Aufwand tberdurchschnittlich und ist nicht universell fur jede Applikation anwendbar.

1.1. Ziele dieses Projekts

Im Zuge dieses Projekts wird nach Moglichkeiten gesucht, Ruckschlisse auf die verwendeten
Mobilanwendungen zu ziehen, selbst wenn TLS zur Verbindungssicherung eingesetzt wird. Da der
Schutzmechanismus von TLS keinen Zugriff auf die Gbertragenen Inhalte ermdglicht, kann sich die
Analyse lediglich auf die zur Ubertragung gehorenden Metadaten stiitzen. Mit der Intention, trotz
TLS den Traffic von Mobilanwendungen zu analysieren, ergeben sich mehrere wissenschaftliche
Fragestellungen, die fir dieses Projekt relevant sind:

e Ist es grundsatzlich moglich, trotz TLS-Verschliisselung relevante Informationen aus
dem Datenverkehr zu extrahieren?
Die in Firewalls oder bei Intrusion Detection zur Anwendung kommenden Analyse-Ansatze
sind haufig darauf angewiesen, Zugriff auf Klartext-Inhalte einer Ubertragung zu haben®. Ist
dies gegeben, kann etwa nach vordefinierten Mustern (Patterns) gesucht werden, deren
Vorkommen als problematisch erkannt werden konnte.

1 https://www.wireshark.org

2 https://www.apple.com/business/docs/iOS Security Guide.pdf

3 https://developer.android.com/training/articles/security-ssl.html

4 https://android-developers.googleblog.com/2017/04/android-o-to-drop-insecure-tls-version.html
5 https://www.heise.de/security/meldung/US-CERT-warnt-vor-HT TPS-Inspektion-3660610.html
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Im Hinblick auf den Mobilbereich bedeutet dies, dass bei der manuellen Analyse von
mitgeschnittenem Datenverkehr keine Aussage mehr dartiber getroffen werden kann, ob
eine Ubertragung personliche Daten einschlief3t.

Die wesentliche Frage ist somit, welche Metadaten fir eine Traffic-Analyse verbleiben und
ob sie hinreichend aussagekréftig sind um damit Rickschlisse auf das Verhalten von
Applikationen zu liefern.

e Welche Eigenschaften charakterisieren einzelne Mobilanwendungen?
Die bei einem MITM-Angriff auf ein Mobilgerat mitgeschnittenen Daten unterscheiden nicht
zwischen einzelnen Anwendungen. Der Packet Dump, typischerweise im PCAP-Format®
vorliegend, ist chronologisch strukturiert und listet alle Pakete auf, die wahrend des
Mitschnitts vom Gerat empfangen oder gesendet werden. Fir die zielgerichtete Traffic-
Analyse einzelner Applikationen ist die Gesamtdarstellung jedoch nicht hilfreich.

Die Frage ist folglich, ob bzw. anhand welcher Attribute in Datenpaketen sich einzelne
Applikationen voneinander unterscheiden.

e Auf welcher Verbindungsebene ist eine Analyse sinnvoll?
TLS-Pakete sind gekapselt in darunterliegenden Netzwerkschichten, die ihrerseits jeweils
unterschiedliche Aufgaben erfullen und sich auch in den Metadaten unterscheiden. Welche
dieser Daten dabei einzelne Anwendungen besonders ausdricklich charakterisieren, gilt es
herauszufinden.

Mit einem Ziel eine Wissensbasis flr vergleichbare Analysen aufzubauen, wird in diesem Projekt
der Fokus auf die angefiihrten Kernfragen gelegt.

2. Gegenstand der Traffic-Analyse

In der Perspektive der Netzwerkschichten nach dem OSI-Modell baut TLS unmittelbar auf TCP auf.
Wie in Abbildung 1 illustriert, kann die Traffic-Analyse von verschlisseltem Datenverkehr
verschiedene Schichten mit einbeziehen, muss jedoch ohne die Inhalte der Applikationsprotokolle
(grin unterlegt) auskommen. Die noch ,auswertbaren“ Daten beschranken sich somit auf die
Sitzungsebene (TLS), die Transportschicht (TCP), die Netzwerkschicht (IPv4 [/ IPv6).
Darunterliegende Schichten adressieren Pakete nur zwischen Netzwerkinterfaces bzw. nicht global
gerouteten Netzen und werden daher nicht weiter in Betracht gezogen.

HTTPS FTPS
SMTPS
TLS
Source / Destination Port, Sequence
TCP —> ’
Number, Acknowledgement Number, ...
IPv4 / IPv6 —» Source / Destination IP Address, Payload Length

Abbildung 1. ,Lesbare” Daten bei TLS-Verschlusselung.

Das TLS-Paket wird bei der Ubertragung in einem TCP-Paket gekapselt bzw. jenes wiederum einem
IP-Paket. Durch die Betrachtung aller Schichten ergibt sich die Information, von/an welche IP-
Adresse etwas gesendet/empfangen wurde, wie grol3 der gesendete/empfangene Payload ist und
mit welchem Dienst kommuniziert wurde. Letzteres ist anhand der Portnummer’ feststellbar.
Einzelne Pakete lassen sich somit relativ unzweifelhaft identifizieren, also dem designierten Dienst

6 https://wiki.wireshark.org/Development/LibpcapFileFormat
7 https://www.iana.org/assignments/service-names-port-numbers/service-names-port-numbers.xhtm|
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zuweisen. Fur die weitere Analyse nehmen wir an, dass Mobilanwendungen von den offiziellen
Portzuweisungen nicht abweichen und mit Diensten dem Port entsprechend kommunizieren. Da
Mobilanwendungen uberwiegend via HTTPS (Port 443) und HTTP (Port 80) Verbindungen
unterhalten, muss fir die vollstdndige Traffic-Analyse eine Ebene gefunden werden, die beiden
Protokollen inharent ist. Um also Ruckschlisse auf den Datenverkehr beider Ports ziehen zu
kénnen, kann nur auf jener obersten Netzwerkschicht aufgebaut werden, die beiden Protokollen
zugrunde liegt. Im konkreten Fall ist dies die Transportschicht (TCP).

Die Information welcher Hostname bei einer Verbindung kontaktiert wird, ist ohne Kenntnis der
(durch TLS-verschlisselten) HTTP-Anfrage nicht erkennbar, da IP-Pakete lediglich die IP-Adresse
des Zielservers ausweisen. Praktisch bedeutet das, dass sich so zwar herausfinden lasst, welche
IP-Adressen kontaktiert wurden, nicht jedoch welche Domain-Namen das Ziel der Anfrage waren.
Dieser Umstand wird dann zu einem Problem, wenn Domains tber mehrere IP-Adressen erreichbar
sind (= mehrere A-Records in der DNS-Zone). Verbindungen zu diesen Domains kdnnen bei der
Analyse nicht in Zusammenhang gebracht werden, obwohl sie gewissermalen ,verwandt” sind. Um
somit dennoch eine semantische Relation in den Daten abzubilden, konnen wir als HilfsmaRnahme
auf den ,Reverse Hostname” einer IP-Adresse zurlickgreifen. Die Analyse wird insofern verfeinert
indem semantische Verbindungen zwischen einzelnen Verbindungen abgebildet werden.

Das TCP-Protokoll sieht fir den Aufbau von Verbindungen einen Handshake und fiir den Abbau ein
,Teardown“-Verfahren vor®. Uber die dabei ausgetauschten Sequence und Acknowledgement
Numbers kénnen einzelne Pakete einer TCP-Session zugeordnet werden. Fir unsere Analyse
bedeutet das, dass wir nicht notwendigerweise mit einzelnen Datenpaketen arbeiten miissen (deren
Payload bei TLS-Verschliisselung ohnehin nicht lesbar wére), sondern einzelne TCP-Sessions aus
einem Packet Dump extrahieren kénnen. Aus einer vollstdndigen Sitzung lasst sich au3erdem
eruieren, welche Datenmenge im Zuge einer Sitzung gesendet und empfangen wurde. Dies lasst
per se zwar noch keine Riickschlusse auf den Inhalt der Ubertragung zu, kann aber zugleich schon
als Anhaltspunkt dafur dienen, um welche Art der Daten es sich handeln durfte (Text oder Dateien).

Es lasst sich somit festhalten, dass eine Analyse auf Basis von TCP-Sessions als oberste Ebene
eine Analyse ermdglicht, die sowohl HTTPS- als auch HTTP-Traffic beriicksichtigt und zudem die
Notwendigkeit entfernt, Informationen aus einzelnen Paketen zu extrahieren.

3. Konzeption einer Analyse-Umgebung

Basierend auf den zuvor eruierten Rahmenbedingungen, wird nachfolgend ein Ablauf
vorgeschlagen, um den Datenverkehr von Mobilanwendungen zu identifizieren und analysieren.

3.1.  Traffic-Aufzeichnung am Mobilgeréat

Wie eingangs beschrieben, ist eine wesentliche Herausforderung die Zuordnung von Traffic zu
einzelnen Applikationen. Ein klassischer MITM-Angriff liefert einen Packet Dump mit sdmtlichen
Verbindungen, die in einem gewissen Zeitraum stattgefunden haben. Fir Rickschlisse auf die
einzelnen Anwendungen muss jedoch ein Mechanismus gefunden werden, um Verbindungen einer
Applikation gezielt zuordnen zu kénnen. Eine externe Aufzeichnung kann diese Daten nicht liefern.

Die im Zuge dieses Projekts durchgefiihrte Recherche hat hervorgebracht, dass bei Linux-basierten
Systemen wie Android samtliche Internet-Verbindungen auch im Dateisystem abgebildet werden.
Konkret heil3t das, dass das Betriebssystem bei Aufbau einer Verbindung jeweils die IP-Adressen
und Ports des Zielservers und der Quelle sowie die die ausfihrende User-ID (UID), je nach
Transport-Protokoll in den Dateien /proc/net/icmp, /proc/net/icmp6, /proc/net/tcp, /proc/net/tcp6,
/proc/net/udp oder /proc/net/udp6 vermerken. Diese Informationen sind bei Android von jeder
Applikation ohne héhere Benutzerrechte lesbar (kein root-Zugriff notwendig). Dies ermoglicht es
festzustellen, zu welcher Anwendung eine Verbindung gehort. Die Folgen fur die Analyse sind
weitreichend: In einem Packet Dump gesammelter Traffic kann assoziiert werden mit einzelnen

8 https://tools.ietf.org/html/rfc793
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Applikationen. Wir erhalten dadurch Traffic-Muster, die individuell sind pro Applikation und kénnen
so gezielt Verbindungsinformationen auswerten.

Um Verbindungen und zugehotrige Applikationen gleichzeitig mitzuschneiden, ist eine
entsprechende Anwendung am Mobilgerat vonnéten. Eine Recherche hat ergeben, dass es unter
Android mehrere Anwendungen gibt, die die Verbindungsinformation der /proc/net Dateien visuell
aufbereiten®®. Fir die nachfolgende Analyse des Traffic wird jedoch darliber hinaus der
Datenverkehr als Packet Dump bendtigt.

3.1.1. NetGuard

Um Datenverkehr unter Android direkt am Gerét (ohne héhere Systemrechte) aufzuzeichnen, kann
die VPN-Funktionalitat des Gerats zweckentfremdet werden. Seit Android in Version 5 ist es méglich,
eigene VPN-Clients zu implementieren und dem System Uber die VPNService-Schnittstelle!!
bereitzustellen. Die Anwendung NetGuard!? bedient sich dieses Mechanismus um einen fiktiven
VPN-Client zu implementieren, der Daten mitschneidet und dann gewdhnlich (ohne VPN-Server) ins
Internet weiterleitet.

o NEESGE ® 30 or V400948 e NEEG @ 3 © ov 9400950

e QA =T F < Show log
~ ‘. Chrome vé
10035 49! G 10035 W & _ Hos $3.0maz
com androld.chrome "
48.0.2564.95/256409501 57 @ 10035 @ .
4+ 11064 31.606 v MB/day
19 .56 G 1003 Aol | | |
Apply rules and conditions
& © 56 @ 0 9.8 1 "y i
2 . o |
Conditions @ 10 @ ’ ;
2 4 Allow Wi-Fi when screen s on 55 @ 10035 @ & '
2 Allow mobile when screen is on
[ 1N I 1 1 !
R Block when roaming ¢ o
i ‘-!-'JGI"‘ Vs t )
Access attempts w4954 (@ 10035 w & |

242108 ! www. qoogt

Abbildung 2. Traffic-Mitschnitt am Geréat mithilfe einer fiktiven VPN-Verbindung (NetGuard).

Obwohl die eigentliche Intention der Open-Source-Anwendung die Reglementierung des
Internetzugriffes einzelner Anwendungen ist, implementiert sie auch Funktionalitat um Datenfluss
aufzuzeichnen. Wie in Abbildung 2 illustriert, findet dabei ein chronologischer Mitschnitt statt, der in
weiterer Folge im PCAP-Format gespeichert werden kann. Obwohl die Darstellung suggeriert, dass

9 https://haystack.mobi

10 https://play.google.com/store/apps/details?id=com.radioopt.netstats
11 https://developer.android.com/reference/android/net/VpnService.html
12 https://www.netguard.me
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auch der Name der aufgerufenen Domain mitprotokolliert werden wirde, entspricht der Wert
lediglich dem ,Reverse Hostname® der IP-Adresse. Wie im vorherigen Abschnitt erlautert, ist die
eigentlich aufgerufene Domain bei TLS-verschliisselten Paketen nicht auslesbar.

Fur die Rahmen dieses Projekts durchgefihrte Traffic-Analyse wird NetGuard erweitert:

e Die im PCAP-Format mitgeschnittenen Datenpakete werden ohne zugehdrige Ethernet-
Header aufgezeichnet. Obwohl diese Verbindungsebene nicht relevant ist flr unsere
Analyse, werden die Header benétigt um die resultierenden PCAP-Dateien in weiterer Folge
verarbeiten zu konnen. Da dem VPN-Client unter Android ein Zugriff auf diese
Netzwerkschicht nicht gestattet ist, wird stattdessen vor jedes Paket ein Pseudoheader
eingeflgt, der den gleichen Zweck erfullt.

e Obwohl NetGuard bereits die Funktionalitdt mitbringt, Traffic einzelner Anwendungen
mitzuschneiden, spiegelt sich diese Assoziation nicht in Packet Dumps wider. Konkret
bedeutet das, dass am Mobilgerat zwar visuell erkennbar ist, welche Applikation eine
Verbindung aufbaut, diese Information aber nicht in den Packet Dumps vermerkt wird. Die
Ursache liegt im PCAP-Format an sich: Eine Hinterlegung von Metadaten (wie die UID einer
Mobilanwendung) oder weiteren Informationen ist schlichtweg nicht vorgesehen.

Um die UID von Anwendungen dennoch mit einzelnen Netzwerkverbindungen
zusammenfihren zu kénnen, muss eine zweite Aufzeichnung separat geflihrt werden.
Hierbei wird die UID gemeinsam mit einem Zeitstempel vermerkt, der sich seinerseits im
PCAP Packet Dump wiederfindet und so bei der spateren Analyse assoziiert werden kann.

Als Resultat dieses Schrittes wird eine Losung geschaffen, die Datenverkehr am Mobilgerat
aufzeichnet, ihn im PCAP-Format ausgibt und dartber hinaus protokolliert, welche Anwendung bei
welchem Zeitstempel eine Verbindung unterhalten hat. Einer weiteren Traffic-Analyse wird hierdurch
ermdglicht, gezielt Verbindungen und Applikationen miteinander zu assoziieren und so rohe
Datenpakete einzelner Mobilanwendungen zu inspizieren.

3.2. Analyse des Datenverkehrs am PC

Der im vorherigen Schritt aufgezeichnete Netzwerkverkehr im PCAP-Format soll im Folgenden
weiter untersucht werden. Wie in Abschnitt 1.1 erlautert, soll dabei auf die Fragen eingegangen
werden, ob trotz TLS-Verschliisselung Informationen aus dem Verkehr extrahierbar sind und ob die
Ubertragungen hinreichend individuell sind um schlieRlich (bei beliebigem Traffic) vom Datenverkehr
auf die verursachende Applikation schliel3en zu kdnnen. Das Ziel dieser Analyse ist somit nicht,
spezifischen Datenverkehr zu identifizieren, sondern ihn zu klassifizieren.

3.2.1. Klassifikation von Netzwerkverkehr

Fur eine Vielzahl von Anwendungszwecken (Firewalls, Intrusion Detection, Traffic Shaping, Policy
Enforcement, Lawful Interception, etc.) ist die Klassifikation und das Verstandnis von Datenverkehr
ein essentielles Erfordernis. Die meisten Ansatze, die in den letzten Jahren fir diesen Zweck
entwickelt wurden, basieren auf Methoden der Statistik oder maschinellem Lernen (ML).

Die Studie von Valenti et al. [1] prasentiert eine Taxonomie moglicher Klassifikationstechniken
(,Classifier) auf Basis unterschiedlicher Ansatze. Wie aus Abbildung 3 hervorgeht, unterscheiden
sich alle Ansatze in ihrer Granularitat, der aufzubringenden Rechenleistung und unterliegen zudem
einer zeitlichen Komponente.

,Coarse grained‘-Ansatze zielen darauf ab, Familien von Protokollen zu erkennen (HTTP vs.
Streaming), wohingegen ,fine grained“-Algorithmen eine genauere Unterscheidung zwischen
einzelnen Protokollen oder dahinterstehenden Anwendungen ermdglichen. Je nach verwendetem
Algorithmus muss eine unterschiedliche Anzahl an Paketen im Speicher gehalten und analysiert
werden.
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Abbildung 3. Techniken zur Klassifikation von Traffic nach [1].

Alle angefihrten Anséatze basieren darauf, gewisse Muster (,Protokoll-Signaturen® oder ,Patterns®)
aus den verwendeten IP-Adress- und Port-Kombinationen zu erkennen oder direkt aus den
ubertragenen Daten (,Payloads”) abzuleiten. Dabei unterliegen sie jedoch teilweise
Einschrankungen (siehe auch [2] und [3]):

Wenn der Payload eines Datenpakets nicht lesbar ist, da etwa TLS-Verschlisselung zur
Anwendung kommt, kénnen keine Patterns in diesen Daten festgestellt werden.

Der Classifier muss mit der Syntax eines jeden zu erkennenden Payloads vertraut sein.

Klassifikation auf Basis von IP-Adresse und Port erzielt im besten Fall eine Genauigkeit von
70% wenn Dienste anhand ihres offiziell zugewiesen Ports klassifiziert werden [4].

Im Hinblick auf den in diesem Projekt gegebenen Mobilbereich liegt tberwiegend HTTP und HTTPS-
Traffic vor. Eine Klassifikation tUber die verwendeten Ports (,Port-based classification®) ware somit
nicht zielfGhrend. Wird alternativ dazu Traffic klassifiziert auf Basis des Ubertragenen Payloads
(,Payload-based classification“), wirde dieser Ansatz lediglich fiir jene Datenpakete funktionieren,
die unverschlusselt Ubertragen werden. Es sind somit auch keine Ansatze von ,Deep Packet
Inspection (DPI)“ oder ,Stoachstic Packet Inspection (SPI)“ anwendbar, die Zugriff auf Klartextdaten
bendtigen. Statistische Klassifikationsalgorithmen (,Statistical classifiers®) verwenden als Features
Angaben zum Datenfluss und wiirden daher auch mit verschliisseltem Traffic funktionieren. In
diesen Bereich fallen auch sog. ,unsupervised“ und ,supervised“-Klassifikationsalgorithmen, die
Techniken des maschinellen Lernens verwenden. Wahrend der ,unsupervised“-Ansatz Daten nach
ihrer Heterogenitat in Cluster aufspalten kann (z.B. Uber das kMeans-Verfahren), basiert der
»supervised“-Ansatz darauf, dass ein neuronales Netz zuerst mit Trainingsdaten unter Zuhilfenahme
entsprechender Verfahren (z.B. Naive Bayes, C4.5 oder Support Vector Machines) angelernt wird.
Verhaltensgestitzte Algorithmen (,Behavioural classifiers*) zielen darauf auf, Applikationen auf dem
Zielhost zu erkennen, indem sie Muster aus dem Traffic ableiten, wie beispielsweise die Angabe wie
viele Hosts kontaktiert wurden, Uber welches Transportprotokoll oder Uber die Anzahl verschiedener
Ports. Die Idee dahinter ist, dass verschiedene Anwendungen unterschiedliche Verhaltensmuster
generieren. Ein P2P-Programm wiurde beispielsweise viele Endpunkte auf verschiedenen Ports
gleichzeitig kontaktieren, wohingegen ein Webserver tblicherweise auf den Ports 80 und 443 hort.

Fur dieses Projekt lassen sich somit folgende Feststellungen treffen:

e Um auch mit TLS-Verbindungen umgehen zu kénnen, sind nur statistische Verfahren bzw.
Machine Learning (,supervised® oder ,unsupervised®) Techniken oder verhaltensgeschitzte

Klassifikationsalgorithmen anwendbar.
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¢ Auf Basis der von NetGuard ausgegebenen Daten liegen sowohl Packet Dumps im PCAP-
Format als auch ,Zuordnungen® (Labels) zu einzelnen Applikationen vor. Weitere Metadaten
kénnen bzw. sollten abgeleitet und in die Analyse einbezogen werden um semantische
Relationen zwischen Verbindungen mdglichst deutlich abzubilden. Dadurch kénnen letztlich
auch Verhaltensmuster von Applikationen hervorgehen, die fiir eine eindeutige Klassifikation
forderlich sein kénnen.

e Durch die ,Labels” und die Generierung weiterer Metadaten (z.B. ,Reverse DNS“-Name bei
IP-Adressen) drangt sich die Verwendung eines ,Supervised Learning“-Ansatzes auf, der
auch mit heterogenen Inputdaten (IP-Adressen, Ports, Anzahl an gesendeter und
empfangener Bytes einer TCP-Session, etc.) funktioniert.

Zwei Ansatze um Zusammenhange in PCAP Dumps vor der Verarbeitung mit einem Machine
Learning Classifier semantisch korrekt abzubilden, sind ,Latent Semantic Indexing“ [5] und
,oemantic Patterns Transformation® [6]. Anlasslich der unmittelbaren Mdglichkeit beliebige
symbolische (Strings, Bytes) Daten in Relation zu setzen mit numerischen (Anzahl Bytes)
verwenden wir fir unsere Analyse den letztgenannten Ansatz von Teufl et al.

3.3.  Aufbereitung der Daten (,,Preprocessing*)

Bevor die Klassifikation stattfinden kann, muss der von NetGuard ausgegebene Packet Dump
entsprechend aufbereitet und ggf. erganzt werden. Die dabei ausgefiihrten Schritte werden im
Nachfolgenden detaillierter erklart.

3.3.1. Zusammenfihren von TCP-Session und Mobilanwendung

Um eine Analyse auf einer abstrakteren Ebene durchfiihren zu kénnen, werden die Pakete zunéchst
in TCP-Sessions zusammengefasst. Hierzu kommt das bestehende Werkzeug SplitPcap®® zum
Einsatz. Um schlieBlich in Erfahrung zu bringen, welche Anzahl an Daten innerhalb einer Sitzung
mit einem Zielserver hoch- und runtergeladen wurden, wird ermittelt, wie gro3 der Payload in jedem
einzelnen TCP-Paket einer Session ist. Die Bytes des jeweiligen Payloads (zu einer ver- oder
unverschlisselten Verbindung gehdrig) werden schlief3lich in einem Histogramm dargestellt, das
ebenfalls der Charakterisierung einer Verbindung dienlich sein kénnte. Bei unverschliisselter
Verbindung und der Ubertragung von Klartext, wiirde das Histogramm beispielsweise verstarkt
Bytes im ASCII-Bereich (A-Z, a-z, 0-9 und Sonderzeichen) ausweisen.

Indem NetGuard instruiert wurde, zusatzlich zum Packet Dump auszugeben, welche Applikation zu
einem gewissen Zeitpunkt eine Verbindung zu einem Ziel gedffnet hatte, kann ein ,Matching®
durchgefuhrt werden. Konkret heif3t das, jede TCP-Session kann einer Anwendung spezifisch
zugewiesen werden.

3.3.2. Steigerung der Datenqualitat durch DNS-Matching

Wie zuvor beschrieben, kann bei verschliisselten Verbindungen nicht auf den Domainnamen
geschlossen werden, den eine Applikation tatsachlich kontaktiert. Ein Ansatz um diesem Umstand
beizukommen, ware die Verwendung des ,Reverse DNS“-Hostnamen* einer IP-Adresse. Wird ein
Paket z.B. an die IP-Adresse 193.170.141.229 gesendet, wirde ein rDNS-Lookup ergeben, dass
die Adresse mit dem Hosthame cache.google.com assoziiert ist. Diese Generierung zusatzlicher
Metadaten fur die Analyse beeinflusst auch die Qualitat der Traffic-Daten:

o Vorteilhaft ist, dass eine IP-Adresse so in eine semantische Relation mit einem Hosthame
gebracht werden kann, der an sich aus den Metadaten in Paketen nicht lesbar ist. Dies kann
die Zielgenauigkeit der Traffic-Analyse unterstiitzen. Findet sich im gleichen ,Packet Dump*
beispielsweise auch Datenverkehr mit der IP-Adresse 193.170.141.249, lasst sich eine

13 https://www.netresec.com/?page=SplitCap
14 https://tools.ietf.org/html/rfc1912
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Relation herstellen zwischen 193.170.141.229 und 193.170.141.249, da beide den gleichen
rDNS-Namen ausweisen.

e Der Nachteil ist wiederum, dass es die Analyse verzerrt, da der rDNS-Hostname nicht
notwendigerweise jenem Domainnamen entspricht, den eine Applikation auch tatsachlich
aufgerufen hat. Beispielsweise verweist die Domain google.at u.a. auf die IP-Adresse
193.170.141.229, die Domain youtube.com u.a. auf 193.170.141.249. Ein rDNS-Lookup
wurde diese Information nicht liefern (kbnnen), da der ,Reverse DNS“-Hostname beider IP-
Adressen cache.google.at lautet.

Um nun falsche semantische Assoziationen maoglichst zu vermeiden und dem realen Verhalten von
Anwendungen zu entsprechen, wurde folgende Strategie Uberlegt: Bevor eine Mobilanwendung
Uberhaupt eine IP-Adresse kontaktieren kann (sofern sie das nicht explizit spezifiziert), muss der in
der Applikation hinterlegte Domainname durch den DNS-Client des Betriebssystems aufgeltst
werden. Dies hat zur Folge, dass auf Port 53 (UDP) eine DNS-Anfrage an den zustandigen DNS-
Resolver gestellt wird. Die Antwort enthalt schlie3lich eine Liste aller IP-Adressen unter denen eine
Domain erreichbar ist. Diese DNS-Anfragen werden ebenfalls von NetGuard im Packet Dump
vermerkt, kdnnen aber nicht mit einer Applikation unmittelbar assoziiert werden, da sie der DNS-
Client des Betriebssystems ausfiihrt. Die Idee ist folglich, ausgehend von einer TCP-Session nach
dem chronologisch am néchsten liegenden Paket mit einer DNS-Antwort zu suchen, die die IP-
Adresse einer Session zurtickgibt. Die Beachtung der chronologischen Abfolge ist vor allem deshalb
relevant, da eine eben mehrere Domains (,Virtual Hosts“) bedienen kann, die unter Umstanden im
gleichen Datenfluss vorkommen.

Anhand eines konkreten Beispiels lasst sich das DNS-Matching und die Relevanz der zeitlichen
Abfolge gut darstellen:

Timestamp Datenpaket

DNS-Antwort fur Anfrage www.googleapis.com: 172.217.22.106
TCP-Session mit 216.58.206.5

TCP-Session mit 172.217.22.106

DNS-Antwort fur Anfrage chromereader-pa.googleapis.com: 172.217.22.106
TCP-Session mit 172.217.22.106

A WNEFLO

Fir die TCP-Session bei Timestamp 1 findet sich womd@glich keine DNS-Antwort im Packet Dump.
Dies kann entweder daran liegen, dass eine Mobilanwendung die IP-Adresse explizit aufgerufen hat
oder, dass der DNS-Client des Betriebssystems den DNS-Eintrag noch von einer frilheren Anfrage
im Cache halt. Bei unserer Analyse missen wir somit auf den Reverse Hostname zurtckgreifen,
welcher fral6s20-in-f5.1e100.net lautet. Dass die Applikation eigentlich inbox.google.com
aufgerufen hat, ist nicht auslesbar.

Fir andere TCP-Sessions kann der Domainname jedoch mitunter korrigiert werden. Findet sich
beispielsweise vor der Session bei Timestamp 2 eine DNS-Antwort im Dump, die 172.217.22.106
mit einem Hostname assoziiert (Timestamp 0), so kann als Domainname unzweifelhaft der
Hostname der DNS-Antwort angenommen werden.

Bei Timestamp 4 findet neuerlich eine Session mit der gleichen IP-Adresse statt. Fiir unsere Analyse
nehmen wir an, dass die davor stattgefundene DNS-Antwort in Relation zur TCP-Session steht und
die in der Anwendung aufgerufene Domain chromereader-pa.googleapis.com ist. In der Theorie
konnte die Anfrage durch die gleiche IP-Adresse auch an www.googleapis.com gerichtet sein. In
diesem Fall ware aber die DNS-Antwort bei Timestamp 3 obsolet, da www.googleapis.com bereits
zuvor aufgeldst wurde. Da wir in den Payload von verschliisselten Paketen jedoch nicht hineinsehen,
lasst sich die theoretische Wahrscheinlichkeit nicht vollstandig ausschliel3en, dass die TCP-Session
bei Timestamp 4 (ungeachtet der DNS-Antwort bei Timestamp 3) an erstere Domain gerichtet ist.

Die Qualitat der Analyse-Daten wird somit insofern gesteigert, da Domainnamen typischerweise
statisch in Mobilanwendungen hinterlegt werden und somit hinreichend gut zur Unterscheidbarkeit
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von Anwendungen bei der Klassifikation beitragen sollten. Dieser Effekt tritt insbesondere dann
positiv in Erscheinung, wenn Domains hinter Clouddiensten angeboten werden (z.B. Amazon AWS)
oder Load Balancing (z.B. Google) verwendet wird. In diesen Fallen ist die IP-Adressen noch
praktisch nicht an Domainnamen gebunden und die Verwendung des Reverse Hostnames wirde
keinen Rickschluss auf die von Mobilanwendungen verwendeten Domains erméglichen.

3.3.3. Geolocation und IP-Bereich

Im Gegensatz zu Domainnamen enthalten IP-Adressen per se keine Informationen Uber einen
geographischen Bezugspunkt. Bei einer IP-Adresse ist auf3erdem nicht direkt erkennbar, welchem
Bereich sie angehdrt und ob es eine Relation mit IP-Adressen im gleichen Adressbereich gibt. Waren
diese Informationen bekannt, kbnnten sie als weitere Metadaten in die Analyse einflie3en. Wéare
etwa bekannt, dass zwei oder mehrere IP-Adressen zum gleichen Bereich gehoren, kbnnten TCP-
Sessions zu unterschiedlichen IP-Adressen (und ggf. Domainnamen) dennoch in einen
semantischen Zusammenhang gebracht werden.

Um den geographischen Bezugspunkt einer IP-Adresse zu eruieren, kann auf offentliche
Datenbanken wie GeolP*® oder IP2Location®® zurlickgegriffen werden. Um festzustellen, ob IP-
Adressen ggf. dem gleichen Subnetz angehdren, kann anhand der Netzmaske, die diese
Datenbanken enthalten, die erste IP-Adresse eines Bereichs festgestellt werden. Gleicht sich die
erste Adresse bei mehreren IP-Adressen im Packet Dump besteht eine semantische Relation.

3.3.4. Zusammenfassung der Analyse-Daten

Nach Aufbereitung des Packet Dumps gemal den beschriebenen Schritten, liegen folgende Daten
pro TCP-Session fur die nachfolgende Klassifikation vor:

IP-Adresse und Port des Zielservers.

Geolocation-Informationen zu Land, Stadt und geogr. Koordinaten der IP-Adresse.
Die erste IP-Adresse des Subnetzes, dem die IP-Adresse des Zielservers angehort.
Der tatsachlich aufgerufene Domain-Name oder andernfalls der ,Reverse Hostname®.
Die relative Start- und Endzeit bzw. daraus folgend die Dauer der Sitzung.

Die Anzahl der hoch- und runtergeladenen geladenen Bytes.

Histogramme mit der Verteilung der Ubertragenen Bytes fir Up- und Download.

Um die Klassifikation bzw. das semantische Netz zunachst zu trainieren, werden auf3erdem die
Assoziationen zwischen Sessions und einzelnen Applikationen benétigt. Um diese
Trainingsinformationen zu erhalten, kann auf NetGuard zurtickgegriffen werden. Alle anderen, obig
auflisteten Daten, kénnen aus beliebigen Packet Dumps extrahiert und generiert werden.

3.4. Klassifikation

Nach Aufbereitung der TCP-Sessions und der erhobenen Attribute kann ein semantisches Netz
trainiert werden, das die Abhéngigkeiten untereinander modelliert. Der gewéhlte Ansatz der
~>emantic Patterns Transformation® [6] basiert dabei auf der Annahme, dass alle Daten entweder
symbolisch oder numerisch dargestellt werden. Um auch symbolische Daten in einer
Vektorreprasentation darzustellen, werden die gegebenen Informationen Uber den kMeans-
Algorithmus in Cluster unterteilt und treten so in eine relative Distanz zueinander. Diese wiederum
kann als Vektor dargestellt werden und eignet sich auch fur traditionelle Klassifikationsalgorithmen
des ,Supervised Learning” wie Naive Bayes oder Support Vector Machines.

Fur die in diesem Projekt verfolgten Analyse wurde zun&chst ein Fokus auf die Gewinnung und
Generierung von Daten gelegt, mit den ein semantisches Netz trainiert werden konnte. Die Wahl
des optimalen Klassifikationsalgorithmus oder dessen ,Precision” flir den jeweiligen Datensatz
standen nicht im Vordergrund; konnten in einem Folgeprojekt aber detaillierter untersucht werden.

15 https://www.maxmind.com/en/geoip2-services-and-databases
16 http://www.ip2location.com
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4. Empirische Evaluierung des Analyse-Ansatzes

Um die Tauglichkeit des Analyse-Konzepts in der Praxis zu erproben und auch im Hinblick auf die
eingangs angefiihrten Zielsetzungen dieses Projekts, wurde das Konzept prototypisch implementiert
und auf einen mitgeschnittenen Datensatz angewendet. Im Folgenden werden die vorgenommenen
Experimente detaillierter erklart und die jeweiligen Ergebnisse vorgestellt.

Das Ziel ist in jedem Fall, zu erkennen / klassifizieren, welche Anwendungen zu einem gewissen
Zeitpunkt aktiv, fur gewissen Datenaustausch (Byte-Verteilung im Histogramm) verantwortlich waren
und zu identifizieren wie akkurat die Klassifikationsergebnisse mit einem einfachen Classifier sind.
Weitere Untersuchungen kdnnten selbstverstéandlich auch andere Algorithmen bertcksichtigen.

4.1. Untersuchter Datensatz

In der Annahme, dass Applikationen, die der gleichen Kategorie angehéren oder vom gleichen
Hersteller sind, ein ahnliches Verhalten aufweisen kénnten, wurde flr die hier vorgenommene
Evaluierung der Fokus auf zwei Typen von Mobilanwendungen gelegt:

1. Anwendungen verschiedener Hersteller, die Messenger-Funktionalitat bereitstellen. Durch
die Zugehdrigkeit zur gleichen Kategorie kénnte das Verhalten dieser Anwendungen dhnlich
sein. Die Intention ist somit, Charakteristika in den Daten zu finden, die diese Anwendungen
voneinander unterscheiden.

2. Anwendungen des gleichen Herstellers, die fur &hnliche Aufgaben designiert sind oder wo
anzunehmen ist, dass sie herstellerbedingt dhnliche Domains aufrufen. Im konkreten Fall
wird der Fokus dabei auf Applikationen von Google gesetzt, da dieser Hersteller Dienste
sowohl Uber Cloud-Dienste mit variablen IP-Adressen anbietet als auch Ressourcen unter
gemeinsam verwendeten Domains, wie etwa www.googleapis.com bereitstellt.

4.2. Klassifikation nach Mobilanwendung

Bei dieser Evaluierung wurde der vorliegende Datensatz zu gleichen Teilen in ein Trainings- und ein
Testset aufgespalten. Ersteres besteht aus den im vorigen Abschnitt angefiihrten Daten inklusive
der Assoziationen mit Anwendungen (im Folgenden ,Labels* genannt). Beim Testset wurden die
Labels entfernt. Das Set ist insofern auch vergleichbar mit Traffic, der aus beliebiger Quelle, d.h.
nicht NetGuard, stammt.

Bei dieser Analyse sollte herausgefunden werden, ob die zuvor erhobenen Daten eine prinzipiell
hinreichend gute Klassifikation erméglichen. Zu diesem Zweck wurde zunachst mit den fir die TCP-
Sessions jeweils vorliegenden Daten ein semantisches Netz trainiert. Durch Clustering mit kMeans
wurden daraufhin symbolische Werte des Netzes zu Vektoren transformiert, numerische mit den
Extrema der gegebenen Wertebereiche hin normalisiert.

Nach dem Trainieren des Netzes wurde das Testset (ohne Labels) auf das Netzwerk angewandt.
Durch das Propagieren des Testset durch das Netzwerk wurde allen semantischen Patterns (mit
den TCP-Sessions) des Testset Aktivierungswerte zugewiesen. Fir jedes semantische Pattern einer
TCP-Session extrahieren wir daher die Aktivierungswerte der Labels. Der hochste Wert reprasentiert
jenes Label mit dem die TCP-Session im Netzwerk am starksten aktivieren aktiviert wurde.

Wie in Abbildung 4 ersichtlich, wurde der Traffic von 4 unterschiedlichen Messenger-Anwendungen
mit Trainings- und Testdaten klassifiziert. Die Identifikation erfolgt anhand ihrer Paketnamen:
Signal'’: org.thoughtcrime.securesms, Telegram?®: org.telegram.messenger,

WhatsApp!®: com.whatsapp, Facebook Messenger?: com.facebook.orca

17 https://play.google.com/store/apps/details?id=org.thoughtcrime.securesms
18 https://play.google.com/store/apps/details?id=org.telegram.messenger

19 https://play.google.com/store/apps/details?id=com.whatsapp

20 https://play.google.com/store/apps/details?id=com.facebook.orca
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Simple Classifier

label#org.thoughtcrime.securesms label#org.telegram.messenger

label#com.whatsapp label#com.facebook.orca

label#other

Abbildung 4. Einfache Klassifikation von Messenger-Anwendungen.

Confidence in Label Classifier

com.facebook.orca

com.google.android.gm

org.thoughtcrime.securesms com.whatsapp

other

com.google.android.apps.docs.editors.sheets

com.google.android.youtube com.android.vending

com.ebay.mobile com.google.android.apps.maps

com.google.android.googlequicksearchbox com.google.android.apps.docs.editors.slides

com.google.android.apps.plus com.google.android.apps.docs

com.shazam.android

Abbildung 5. Aktivierungswerte der Labels bei einzelnen Sessions.
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Auf der X-Achse sind die untersuchten TCP-Sessions entsprechend ihrer zeitlichen Abfolge
angeordnet. Wie aus der Abbildung hervorgeht, waren insbesondere zu Beginn der Aufzeichnung
mehrere Anwendungen gleichzeitig aktiv. Zu dem Zeitpunkt wo schliel3lich Sessions von WhatsApp
dazu kommen, sinkt zugleich die Erkennung von Signal drastisch. Die Ursache dieses Verhaltens
geht aus der Abbildung nicht hervor. Da WhatsApp und Signal jedoch (soweit bekannt) das gleiche
Verfahren zur Verschliisselung von Nachrichten implementieren, konnte dies mitunter die Anderung
der Klassifikation dieser Sessions erklaren. In etwa ab Session 123 ist aus er Grafik erkennbar, dass
viele Sessions Telegram zugewiesen werden. Ungefahr ab Session 588 ist schliel3lich der Facebook
Messenger vergleichbar aktiv.

Die empirische Erklarung fur dieses Verhalten liegt in der Art und Weise wie die herangezogenen
Analysedaten mitgeschnitten wurden. In etwa bis Session 123 wurde keine der Anwendungen aktiv
verwendet, lief jedoch im Hintergrund des Betriebssystems (Austausch von Statusnachrichten,
Synchronisierung der Kontakte, etc.), spater wurden jedoch zunéchst Telegram und dann Facebook
Messenger aktiv verwendet. Praktisch ist daraus abzuleiten, dass die Klassifikation offensichtlich
umso eindeutiger ist, wenn ein Messenger im Vordergrund verwendet wird.

Ein Vergleich des hdchsten Aktivierungswert eines jeden Patterns mit den Informationen, die zuvor
beim Extrahieren der Pattern-Features erstellt wurden, zeigt, dass die Klassifikation des Testset eine
Genauigkeit von 83,3% aufweist.

4.3. Plausible Labels pro TCP-Session

Dieser (und alle folgenden) Versuche bauen auf den Erkenntnissen der einfachen Klassifikation von
Messenger-Applikationen auf. Nachdem die vorherige Klassifikation keine Aussage dariiber
getroffen hat, welche Labels auf eine TCP-Session abgesehen von der klassifizierten noch
zugetroffen hatten, sollte ermittelt werden, wie ,eindeutig” die Aktivierungswerte der Labels im
Vergleich mit den sonstigen noch in Frage kommenden Labels fir jede Session waren. Hierzu
wurden fir jede TCP-Session die funf plausibelsten Labels ermittelt und die jeweiligen
Aktivierungswerte in Relation zueinander gestellt.

Die Trainings- und Testdaten des vorherigen Schrittes umfassten lediglich TCP-Sessions, die zu
Messenger gehorten. Fiur diese Analyse wurden nun auch weitere Anwendungen miteinbezogen,
die in irgendeiner Art und Weise verwandt sind mit dem Messenger (siehe Abschnitt 4.1). Wie in
Abbildung 5 erkennbar, korreliert die Konfidenz, dass Applikationen korrekt klassifiziert wurden vor
allem dann, wenn Messenger aktiv verwendet wurden. Neben den ,Top Labels®, die eindeutig fur
die Aktivierung der Patterns verantwortlich sind, zeigt die Grafik auRerdem jene 4 Labels und deren
Aktivierungswerte, die ein Pattern ebenfalls aktivieren. Unter dem Label ,other” wurden alle
verbleibenden Labels zusammengefasst, die nicht in die ,Top 5%Labels fallen, um ein Pattern zu
aktivieren. Die statistische Signifikanz dieser Label ist somit nicht wesentlich fur die Klassifikation.
Wie in der Abbildung ersichtlich, liegt eine Ungewissheit vor allem dann vor, wenn es sich um Traffic
handelt, der im Hintergrund ablauft.

5. Fazit

Im Zuge dieses Projekts wurde ein Konzept erarbeitet, um den Traffic von Mobilanwendungen
gezielt aufzuzeichnen, mit zusatzlichen Metainformationen die Informationsdichte aufzuwerten und
auf seine Charakteristika hin zu klassifizieren. Der entworfene Ansatz eignet sich dafir, um
Datenverkehr einzelner Anwendungen aus einem kollektiven Packet Dump zu extrahieren. Mit
einem Fokus auf TCP-Sessions gelingt es, eine Abstraktionsebene einzufithren, dank der eine
Analyse nicht mehr auf Ebene einzelner Pakete erfolgen muss sondern zudem mit verschliisselten,
gleich wie unverschlisselten Daten umgehen kann. Die Heterogenitat (symbolische und numerische
Werte) der so erhobenen Netzwerkdaten erfordert jedoch weitere Verarbeitungsmal3nahmen um die
Relationen einzelner Werte semantisch korrekt abzubilden. Nach einer Studie mehrerer Ansétze
wurde flr dieses Projekt das Konzept der ,Semantic Patterns Transformation® eingesetzt. Wie sich
herausgestellt hat, ist diese Technik fur eine Klassifikation der Anwendungen anhand ihres
Datenverkehrs gut geeignet.
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Die eingangs in diesem Bericht angefiihrten Fragestellungen wurden im Laufe des Projekts nicht in
jedem Aspekt vollstandig beantwortet. Ungeachtet dessen wurde in diesem Projekt ein
fundamentales Verstandnis Uber das Verhalten mobiler Anwendungen aus ihrem Datenverkehr
abgeleitet. Die aus diesem Projekt gewonnenen Erkenntnisse dienen einerseits als Wissensbasis
fur ahnliche Untersuchungen im Netzwerkbereich und liefern andererseits aufschlussreiche
Erkenntnisse, die wiederum positiv bei der Inspektion beliebiger Mobilanwendungen beitragen
kénnen.

Eine wesentliche Erkenntnis aus der Analyse ist, dass sich Applikationen anhand ihres
Datenverkehrs tatsachlich individuell identifizieren lassen. Da immer mehr Datenverkehr
verschlisselt stattfindet, war es notwendig, eine Basis zu finden, auf der die Analyse ungeachtet
von Verschlisselung funktionieren kann.

Die Frage, welche Attribute innerhalb eines ,Semantic Patterns” eine TCP-Session mdglichst genau
charakterisiert, konnte in diesem Projekt ressourcenbedingt nicht beriicksichtigt werden. Wahrend
dem Projekt sind auch weitere Fragestellungen aufgetaucht, deren Beantwortung im Kontext der
Thematik relevant sein konnte: Bei der Rekonstruktion von Domainnamen durch DNS-Matching
spielte die zeitliche Abfolge von TCP-Sessions eine wesentliche Rolle. Diese zeitliche Komponente
kénnte auch in die Analyse einflie3en, indem analysiert wird ob Sessions eine zeitliche Abhangigkeit
voneinander haben. Dies ware z.B. der Fall, wenn TCP-Sessions immer zundchst zu einem und
spater zu einem anderen Host aufgebaut werden wiirden.

Grundsatzlich liel3e sich die Klassifikation einzelner Applikationen auch abstrahieren werden zu
,Gruppen®. Es stellt sich etwa die Frage, ob Anwendungen, die der gleichen Kategorie angehdren,
sich im Vergleich mit anderen Kategorien auch im Traffic unterscheiden. Die Abstraktionsebene
wirde somit von einzelnen Anwendungen zu Kategorien steigen. Dies kénnte wiederum dazu
eingesetzt werden um auch unbekannten Anwendungen ausgehend von ihrem Traffic eine
Kategorie zuzuweisen.
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