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Zusammenfassung: Dieses Dokument beschreibt die Grundlagen von Blockchains und Smart Contracts mit Fokus auf
der Ethereum Plattform. Es werden die verschiedenen Blockchain-Typen, wie permissionless oder permissioned und ihre
Vorteile und Nachteile vorgestellt. AnschlieBend werden einige Konsensus-Protokolle sowie deren Starken und
Schwéachen behandelt. AbschlieRend werden einige Anwendungen, die mittels Smart Contract umgesetzt wurden, sowie
der entwickelte blockchain-basierte Messenger vorgestellt.
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1. Einleitung

Die Blockchain wurde von einer Person oder einer Gruppe von Personen unter dem Pseudonym
Satoshi Nakamoto als Teil der Kryptowahrung Bitcoin entwickelt. Im Allgemeinen stellt die
Blockchain eine verteilte Datenbank dar, die aus verketteten Blocken besteht. Dieses Dokument
beschreibt die grundlegenden Blockchain-Typen sowie Konsensus-Protokolle mit Fokus auf die
Ethereum Plattform. Die Ethereum Plattform wurde ausgewahlt, da es sich hierbei um eine Erfolg
versprechende Plattform zur Ausfiihrung von Smart Contracts handelt. Bei Smart Contracts handelt
es sich um autonome Agenten, welche innerhalb des Blockchainnetzwerkes ausgefuhrt werden.
Dadurch lassen sich ausfallsichere, zensurresistente, verteilte Applikationen entwickeln. Im
nachsten Kapitel werden die Grundlagen zur Blockchain-Technologie vorgestellt. Kapitel drei
beschaftigt sich mit Smart Contracts. Im vierten Kapitel wird ein auf der Blockchain-Technologie
aufbauender Messenger vorgestellt. Abschlielend wird im letzten Kapitel ein Fazit gezogen.

2. Grundlagen

Die Blockchain kann als dezentrale sequentielle Transaktionsdatenbank benutzt werden, deren
Eintrage im Nachhinein weder geldscht, noch veréndert werden kénnen. Daher wird die Blockchain-
Technologie bei den meisten modernen Kryptowéahrungen eingesetzt. Dies hat den Vorteil fir den
Verkaufer, dass getatigte Transaktionen im Nachhinein nicht widerrufen oder verandert, und dass
Wahrungseinheiten nicht doppelt ausgegeben werden kénnen. Bitcoin verfolgt das Ziel, eine neue
dezentral kontrollierte Kryptowahrung zu erschaffen. Ethereum hingegen generalisiert das
Blockchain-Konzept. Neben einer verteilten Datenbank in der Konten manipulationsgeschiitzt
gespeichert werden, bietet Ethereum auch eine Ausflhrungsumgebung, in der flir Ethereum
entwickelte Applikationen, auch Smart Contracts genannt, ausgefuihrt werden kénnen. Die von
Ethereum unterstutzte Sprache erlaubt die Erstellung und Ausfiihrung beliebiger Anwendungen und
beseitigt somit die Limitierungen von Bitcoin, mit dessen Architektur sich nur sehr simple
Anwendungen umsetzen lassen. Smart Contracts werden in Ethereum in der sogenannten
Ethereum Virtual Machine, kurz EVM, ausgefiihrt. Details dazu werden in Abschnitt 3 diskutiert.
Abbildung 1 zeigt einen beispielhaften Transaktionsablauf, bei dem ein Nutzer bzw. eine Nutzerin
eine Transaktion erstellt, signiert, und an das Netzwerk Ubermittelt. Die Transaktion wird von
Teilnehmern im Netzwerk, die neue Bloécke erstellen konnen (Miner), kontrolliert und falls gultig in
einen neuen Block aufgenommen. Die folgenden Abschnitte beschreiben die wichtigsten Begriffe
rund um die Ethereum Plattform.

o
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Abbildung 1: Ablauf einer Transaktion in Ethereum
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2.1. Adresse

Eine Adresse kann im Zusammenhang mit Kryptowahrungen als Konto betrachtet werden, mit dem
Unterschied, dass jeder Teilnehmer selbststandig beliebig viele Adressen generieren kann.
Guthaben kann von Konto zu Konto transferiert werden. Erst wenn eine neu erstellte Adresse als
Empféanger in einer Transaktion genannt wird, erfahrt das restliche Netzwerk von ihrer Existenz. Aus
technischer Sicht handelt es sich bei der Adresse um eine Repréasentation des 6ffentlichen Schlissel
eines Public-Key-Kryptosystems.

2.2. Konten

In Ethereum hat jedes Konto eine 20-Byte lange Adresse, ein Guthaben in sogenanntem ,Ether",
einen Speicherplatz und eventuell einen Vertragscode. Transaktionen finden immer zwischen
Konten statt. Es gibt zwei verschiedene Kontotypen, extern kontrollierte Konten und Vertragskonten.
Extern kontrollierte Konten werden mit dem zugehorigen privaten Schliussel kontrolliert.
Vertragskonten werden von einem das Konto definierenden Code, dem Smart Contract Code,
kontrolliert. Der Vertragscode wird jedes Mal ausgefihrt, wenn eine Nachricht an das
dazugehorende Konto geschickt wird. Ohne externe Aktivierung per Nachricht kann der
Vertragscode nicht gestartet werden. Nachrichten kénnen beispielsweise von extern kontrollierten
Konten verschickt werden, indem eine Transaktion erstellt, signiert und ans Netzwerk tUbermittelt
wird.

2.3. Nachrichten und Transaktionen

Bei einer Transaktion handelt es sich um eine signierte Nachricht die von einer Adresse an eine
andere Adresse geschickt wird. Transaktionen kénnen zum Transfer von Guthaben oder zum
Transfer von Daten verwendet werden. Transaktionen werden, sofern sie giiltig sind, dezentral im
Netzwerk verbreitet. Empfangt ein Miner, also ein Teilnehmer im Netzwerk, der neue Blocke
erstellen kann, eine Transaktion, wird diese Uberprift und falls diese gultig ist, wird sie in einen Block
aufgenommen. Es werden keine vertrauenswiirdigen Drittinstanzen zur Abwicklung der Transaktion
bendtigt. Eine Transaktion besteht aus folgenden Elementen:

e Empfanger
Signatur des Senders
Der Menge der zu transferierenden Wahrungseinheiten
Optionales Datenfeld
Dem GASLIMIT, welches angibt, wie viele Berechnungsschritte die Ausfihrung der
Transaktion maximal benétigen darf

¢ Dem GASPRICE, welcher angibt, wieviel GAS der Sender bereit ist, pro Rechnungsschritt

zu zahlen.

Die Felder GASLIMIT und GASPRICE dienen als Schutz fiur das Ethereum-Netzwerk. Ethereums
Anti-Denial-Of-Service-Modell beruht auf der Idee, dass jeder fir verwendete Ressourcen zahlen
muss. Mit GASLIMIT und GASPRICE kénnen unbeabsichtigte aber auch bésartige Endlosschleifen
verhindert werden. Alle Operationen werden in der Ethereum Virtual Machine ausgefiihrt. Dabei
handelt es sich um eine spezielle Laufzeitumgebung zur sicheren Ausfiihrung von nicht
vertrauenswirdigem Code. Jede Operation in der Ethereum Virtual Machine kostet einen
bestimmten Betrag in GAS. Die meisten Operationen kosten 1 GAS, aufwendige Operationen
kénnen aber auch mehrere GAS-Einheiten kosten. Neben Rechenleistung kostet auch der bengétigte
Speicherplatz bzw. jedes Byte in den Transaktionsdaten. Da ein Angreifer fir alle aufgewendeten
Ressourcen zahlen muss, ist ein Angriff unwirtschaftlich.

2.4. Nachrichten

Bei Nachrichten handelt es sich um virtuelle Objekte, die von Vertragen verschickt werden kdnnen.
Nachrichten werden nie serialisiert und existieren nur innerhalb der Ausfilhrungsumgebung von
Ethereum. Nachrichten bestehen aus den folgenden Elementen:

o Implizit dem Sender

o Dem Empfanger

o Der Menge der zu transferierenden Wahrungseinheiten

o Einem optionalen Datenfeld
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e Einem GASLIMIT, welches angibt, wie viele Berechnungsschritte die Ausfihrung der
Transaktion maximal bendétigen darf

Im Wesentlichen entspricht eine Nachricht einer Transaktion, mit dem Unterschied, dass eine
Nachricht von einem Vertragskonto und nicht von einem extern kontrollierten Konto erstellt wird.
Nachrichten werden erstellt und verschickt wenn der Vertrag den ,CALL" Opcode ausfuihrt. Durch
diesen Opcode kann ein Vertrag eine Nachricht an einen anderen Vertrag schicken und dadurch
dessen Ausfuhrung starten. Das GASLIMIT in einer Nachricht oder Transaktion gilt fur alle dadurch
ausgelosten Ausfiihrungen. Wenn beispielsweise ein extern kontrolliertes Konto A ein Limit von
10000 GAS fur die Ausfihrung von B definiert und B 6000 GAS verbraucht bevor B eine Nachricht
an C schickt, und C 3000 GAS verbraucht, kann B danach noch maximal 1000 GAS verbrauchen
bevor die Ausfuhrung gestoppt wird.

2.5. Wallet

Bei einem Wallet handelt es sich um eine Software flr den Endbenutzer bzw. die Endbenutzerin,
welche die Erstellung von Transaktionen erméglicht. Dazu verwaltet und/oder generiert die Software
die bengtigten Schliisselpaare. Zuséatzlich verbindet sich die Software mit dem Netzwerk, um immer
Uber aktuelle Transaktionen und Blécke informiert zu werden. Aus den empfangenen Blécken kann
die Software den jeweiligen ,Kontostand“ aller verwalteten Konten/Adressen berechnen. Alle
Transaktionen missen mit dem zur Absenderadresse gehdrenden privaten Schlissel signiert
werden, um sicherzustellen, dass die Transaktion vom jeweiligen Eigentimer bzw. der jeweiligen
Eigentiimerin ausgelost wurde.

2.6. Blockchain und Mining

Die Ethereum Blockchain besteht, wie der Name andeutet, aus mehreren verketteten Blocken. Der
erste Block wird Genesis Block genannt. Jeder Block auRer dem Genesis Block enthélt eine
Referenz auf den vorherigen Block, wodurch sich eine verkette Liste ergibt. Im Gegensatz zur
Blockchain von Bitcoin enthalten die Blocke der Ethereum Blockchain nicht nur die Transaktionsliste
sondern auch einen State. Daher wird im Gegensatz zu Bitcoin nicht die gesamte Blockchain
bendtigt, um Transaktionen zu priifen. Neben der Transaktionsliste und dem State enthélt jeder
Block eine Blocknummer und den aktuellen Schwierigkeitsgrad. Der Schwierigkeitsgrad wird fir den
Proof-of-Work Algorithmus benétigt. Durch diesen Algorithmus wird sichergestellt, das Blocke im
Nachhinein nicht verandert oder geldscht werden kodnnen, solange mehr als die Halfte der
Rechenleistung im Netzwerk von ehrlichen Teilnehmern zur Verfiigung gestellt wird. Bei Proof-of-
Work handelt es sich um den derzeit verwendeten Konsensus-Algorithmus (siehe Abschnitt 2.7).
Dieser wird mit dem Update auf Serenity, der vierten grof3en Release Version von Ethereum, durch
Casper (siehe Abschnitt 2.7.2), einen Proof-of-Stake Konsensus-Algorithmus ausgetauscht. Dieses
Update wird voraussichtlich als Hard Fork (siehe Abschnitt 2.8) ausgefiihrt.

Generell kann man je nachdem, wer was kann und darf, zwischen drei Blockchain-Typen
unterscheiden. Diese Typen werden in den nachsten Abschnitten behandelt.

2.6.1. Permissionless / Public Blockchain

Bei einer Offentlichen Blockchain kann jeder teilnehmen, einen Knoten betreiben und alle
Transaktionen und Blocke abrufen und Gberprifen [1]. Bei 6ffentlichen Blockchains steht meist
Anonymitat, Unveranderbarkeit und Transparenz im Vordergrund, daftir werden Einbuf3en in der
Effizienz hingenommen. Offentliche Blockchains werden auch als Permissionless Blockchains
bezeichnet. Der groRe Vorteil von oOffentlichen Blockchains ist, dass keine besonderen
SchutzmalBRhahmen gegen unehrliche Teilnehmer bendtigt werden, da das System sich selbst
Uberprift und wie erwartet funktioniert, solange sich die Mehrheit der Teilnehmer ehrlich verhalt.
Jeder volle Knoten uberprift alle Blocke und Transaktionen auf Giltigkeit. Es gibt zumindest zwei
verschiedene Motivationen einen vollen Knoten zu betreiben. Einerseits um selbst neue Blécke
erstellen zu kénnen (,minen“) und hierfur eine Belohnung, in Form von Transaktionsgebihren der
aufgenommenen Transaktionen, oder der Ausschittung von neuen Wahrungseinheiten, zu erhalten
und andererseits um sicher zu sein, dass eine Transaktion wirklich aufgenommen wurde und man
somit den Betrag erhalt. Der zweite Grund ist speziell fir Handler interessant, da sie sich sonst auf
externe Dienste verlassen missten.
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Da Jeder teilnehmen darf, benétigen offentlichen Blockchains auch keine Zugangsregeln bzw.
Beschrankungen. Dadurch kann jeder Nutzer bzw. jede Nutzerin Anwendungen hinzufiigen, ohne
dass diese von Dritten genehmigt werden mussen.

Ein weiterer Vortell ist, dass die Daten typischerweise weltweit verteilt gespeichert werden, wodurch
sich eine hohe Ausfallsicherheit ergibt.

2.6.2. Permissioned / Private Blockchain

Private Blockchains werden vom Eigentiimer betrieben. Der Eigentiimer kann entscheiden, wer
Schreibrechte hat, also Transaktionen durchfiihren darf und Blocke erstellen kann. Auch der
Lesezugriff kann beschrankt werden. Bei privaten Blockchains steht meistens die Effizienz im
Vordergrund, daftr werden Abstriche bei Anonymitéat, Unveranderbarkeit und Transparenz in Kauf
genommen [2]. Der Betreiber einer privaten Blockchain kann nach Belieben die Regeln verandern,
Transaktionen riickgangig machen oder das Guthaben verdndern. Zu den Vorteilen von privaten
Blockchains gehédren die Tatsache, dass Angriffe einer Mehrheit an Rechenleistung der Teilnehmer
(,51% Angriffe*) keine Rolle spielen, da nur vertrauenswirdige Miner teilnehmen dirfen. AuRerdem
kénnen Transaktionen generell deutlich giinstiger durchgefuhrt werden [1]. Bei privaten Blockchains
bringt das Betreiben eines vollen Knoten hauptsachlich den Vorteil eines dezentralen Backups und
der Mdglichkeit, Regelverstdle zu bemerken bzw. aufzuzeichnen, gegen die je nach
abgeschlossenem Vertrag moglicherweise zivilrechtlich vorgegangen werden kann.

2.6.3. Consortium Blockchain

Consortium Blockchains stellen eine Mischung aus offentlichen und privaten Blockchains dar und
sollen die Vorteile beider Varianten vereinen. Bei 6ffentlichen Blockchains besteht kein oder ein
geringes gegenseitiges Vertrauen, bei privaten Blockchains hingegen gibt es eine zentrale Instanz
der ganzlich vertraut werden muss. Consortium Blockchains streben eine Mischung aus den beiden
Ansatzen an, indem sie die zentrale vertrauenswurdige Instanz durch eine Gruppe von Instanzen
ersetzen. Diese Art von Blockchain dirfte sich gut fir die Zusammenarbeit von unterschiedlichen
Organisationen eignen [3].

2.7. Konsensus-Protokoll

Der Konsensus-Algorithmus oder das Konsensus-Protokoll definiert, wer einen Block erstellen darf
und ob dieser giiltig ist. Als Belohnung bekommt der Miner bei 6ffentlichen Blockchains meist ein
paar Wahrungseinheiten ausgeschittet oder darf die Transaktionsgebiihren behalten. Der
Konsensus-Algorithmus hat das Ziel, dass sich die Teilnehmer des Netzwerkes auf eine gultige
Blockchain einigen kdnnen, ohne sich untereinander vertrauen zu missen und ohne auf eine
zentrale Instanz vertrauen zu missen. Die folgenden Abschnitte beschreiben unterschiedliche
Verfahren fir die Umsetzung eines Konsensus-Protokolls. Neben diesen gibt es noch eine Vielzahl
von anderen Verfahren, von denen sich derzeit noch keines durchsetzen konnte.

2.7.1. Proof-of-Work

Bei Proof-of-Work Algorithmen geht es darum, eine schwierige Aufgabe zu l6sen, deren Lésung
einfach validiert werden kann. Ethereum verwendet derzeit Ethash [4] als Proof-of-Work
Algorithmus. Der Mining-Prozess besteht aus den folgenden vier Schritten:

1. Zuerst wird ein Seed aus den Blockk&pfen berechnet.

2. Aus diesem Seed wird ein 16MB groR3er, pseudozufélliger Cache errechnet.

3. Dieser Cache dient zur Berechnung einer 1GB groRen Datenmenge. Jeder Eintrag in dieser
Menge hangt nur von einem kleinen Teil der Daten im Cache ab.

4. Der Miner nimmt zufallige Eintrage aus dieser Datenmenge und berechnet deren Hashwert.
Dieser Vorgang wird wiederholt, bis ein Hash gefunden wird, dessen Wert als Zahl
interpretiert kleiner als der Zielwert ist. Der Zielwert wird aus dem zu diesem Zeitpunkt
festgelegtem Schwierigkeitsgrad errechnet.

Ethereum verwendet Keccak-256 und Keccak-512 als Hash-Algorithmen. Die beiden Hash-
Algorithmen unterscheiden sich nur in Details von SHA3-256 bzw. SHA3-512. Der Proof-of-Work
Algorithmus ermoglicht die Einigung auf eine gultige Blockchain, da im Falle von mehreren Pfaden
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jener mit der groRten Gesamtschwierigkeit als giltig betrachtet wird. Dadurch musste ein Angreifer,
um einen Block auszutauschen, alle nachfolgenden Blécke ebenfalls neu berechnen und dies
schneller als das restliche Netzwerk gemeinsam. Fir einen erfolgreichen Angriff werden in etwa
51% der Rechenleistung des Netzwerkes bendtigt. Es gibt jedoch die Vermutung, dass bereits
Angreifer mit geringerer Rechenleistung das Netzwerk stark stéren kénnen. Um den Energie-
verbrauch und die Ressourcennutzung zu reduzieren, plant Ethereum, auf einen Proof-of-Stake
Algorithmus umzusteigen.

2.7.2. Proof-of-Stake

Im Gegensatz zu Proof-of-Work Algorithmen, bei denen alle Miner um die Wette rechnen und nur
der Erste gewinnt, wird bei Proof-of-Stake Algorithmen der nachste Miner durch einen
deterministischen Prozess ausgewahlt. Dieser Auswahlprozess bezieht den Einsatz der einzelnen
Kandidaten in die Berechnung ein. Ethereum plant, den Proof-of-Stake Algorithmus Casper zu
verwenden [5]. Bei Casper werden Miner, welche sich nicht an die Regeln halten, bestraft und
kénnen den zuvor deponierten Einsatz verlieren. Dies soll zu einem stabilen Netzwerk fiihren. Durch
den notwendigen Einsatz von Guthaben bei Proof-of-Stake Algorithmen sind beispielsweise 51%
Angriffe deutlich riskanter, als bei Proof-of-Work Algorithmen [5]. Ein weiterer Vorteil von Proof-of-
Stake Algorithmen ist der deutlich geringere Energieaufwand im Vergleich zu Proof-of-Work
Algorithmen. Dies flhrt dazu, dass weniger Wahrungseinheiten ausgeschiittet werden kénnen und
trotzdem ein Anreiz zum Minen vorhanden ist.

2.7.3. Proof-of-Authority

Bei Proof-of-Authority Algorithmen werden Miner an sich nicht mehr benétigt, stattdessen kénnen
autorisierte Signatoren jederzeit nach eigenem Ermessen neue Blocke erstellen [6]. Dadurch
ergeben sich neue Herausforderungen, wie die Kontrolle der Blockerstellungsfrequenz, welche
Signatoren wann autorisiert sind und wie die Liste der in Frage kommenden Signatoren dynamisch
angepasst werden kann. Ethereum verwendet derzeit das Clique-Protokoll im Testnetz. Beim
Testnetzwerk handelt es sich um eine Alternative zum Hauptnetzwerk, in dem ohne den Einsatz von
echten Ethern experimentiert werden kann. Die im Testnetzwerk generierten Ether sind de facto
wertlos. Das Clique-Protokoll sieht vor, dass ein Signator maximal einen von x Blocken signieren
darf, dadurch kann ein bosartiger Signator keinen verheerenden Schaden im Netzwerk anrichten.
Des Weiteren sieht das Protokoll vor, dass der Miner, der an der Reihe ist, exakt zum optimalen
Zeitpunkt, entsprechend der gewiinschten Blockfrequenz, einen Block erstellt und alle anderen
Signatoren, die berechtigt, aber nicht an der Reihe sind, eine gewisse Zeit warten. Dadurch hat der
Signator, der an der Reihe ist, einen kleinen Vorteil gegentiber anderen Signatoren und es wird
zusatzlich die Netzwerklast reduziert. Um neue Signatoren aufzunehmen bzw. bestehende aus der
Liste zu entfernen, ist ein Voting-Prozess vorgesehen. Jeder Signator auf der Liste hat pro Block ein
Stimmrecht, um neue Signatoren aufzunehmen oder bestehende auszuschlieRen.

2.7.4. Proof-of-Burn

Bei Proof-of-Burn Algorithmen wird im Gegensatz zur Proof-of-Work Algorithmen nicht Elektrizitat
,verbrannt” sondern digitale Wahrungseinheiten [7]. Die Wahrungseinheiten werden ,verbrannt*
indem sie auf zuféllige Adressen tberwiesen werden. Die Wahrscheinlichkeit, dass jemand den
dazugehorigen privaten Schlissel hat oder findet, ist extrem gering. Durch das Vernichten der
Wahrungseinheiten erhalt man das Recht, an der Mining-Lotterie teilzunehmen. Je mehr
Wahrungseinheiten man vernichtet, desto hoher ist die Wahrscheinlichkeit, dass man zum Minen
ausgewahlt wird. Dies kann mit einem Proof-of-Stake Einsatz verglichen werden, den man niemals
zuriickbekommt.

2.7.5. Proof-of-Capacity

Proof-of-Capacity Algorithmen sind eine Implementierung der Idee ,Megabytes als Ressource” [7].
Bei diesem Ansatz werden grof3e Mengen Speicherplatz bendétigt, wodurch dieser Ansatz als relativ
sicher gegen Botnetz-Angriffe zu sehen ist, da ein riesiger Speicherverbrauch eher auffallt als
beispielsweise eine erhdhte Netzwerklast. Des Weiteren ist der Energieverbrauch deutlich geringer,
als bei Proof-of-Work Ansétzen. Bei diesem Ansatz werden Daten nach einem bestimmten
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Algorithmus erstellt, beispielsweise dem wiederholten anwenden einer Hashfunktion auf den
offentlichen Schlissels bzw. dessen Hashwert. Die Wahrscheinlichkeit, einen Block erstellen zu
durfen, steigt mit der GréRRe des verwendeten Speicherplatzes. Kritiker sehen Probleme bei diesem
Ansatz, da ein Miner nichts zu verlieren hat, wenn er oder sie sich unehrlich verhalt.

2.8. Soft Fork und Hard Fork

Bei einem Hard Fork gibt es Regel- oder Protokollanderungen, die nicht riickwartskompatibel sind.
Dies hat zur Folge, dass éltere Knoten beispielsweise Transaktionen erstellen kénnten, die nach
den neuen Regeln ungdltig sind. Ein Hard Fork bendtigt Anpassungen in der Software der Nutzer
und der Miner [8]. Im Gegensatz dazu, kdnnen &ltere Anwendungen nach einem Soft Fork weiter
verwendet werden. Sie verfligen moglicherweise aber nicht Uber den gesamten Funktionsumfang.
Ethereum hat beispielsweise beim Ubergang auf Homestead, die zweite groRe Release Version,
einen Hard Fork durchgefuhrt. Ein weiterer Hard Fork wurde nach dem Angriff auf die Decentralized
Autonomous Organization (kurz DAO) durchgefiihrt. Bei DAO handelt es sich um einen komplexen
Smart Contract, bei dem Angreifer einen Fehler ausnutzen um Guthaben abzuziehen. Mittels Hard
Fork wurde das bei diesem Angriff verlorengegangene Guthaben wiederhergestellt [9]. Aus diesem
Hard Fork ist Ethereum Classic entstanden, da nicht alle in der Ethereum Gemeinschaft den Hard
Fork akzeptiert haben [10].

3. Smart Contracts

Smart Contracts bestehen in Ethereum aus einer low-level, Stack basierten Bytecodesprache, die
als Ethereum Virtual Machine Code oder EVM Code bezeichnet wird. Die Sprache ist Turing-
vollstandig, dies bedeutet, dass jeder beliebige Algorithmus abgebildet werden kann. Der Code wird
in der Ethereum Virtual Machine, einer speziellen Ausfihrungsumgebung, exekutiert. Smart
Contracts verfuigen Uber drei verschiedene Speicher: einem Stack, einem temporaren Speicher und
einem Langzeitspeicher. Neben diesen Speichern kann der Code noch auf den Sender, die in der
Nachricht enthaltenen Daten sowie auf die Metadaten des Blockes zugreifen. Als Ergebnis kann ein
Smart Contract ein Bytearray zurlickgeben. Der groRe Vorteil von Smart Contracts gegenuiber
herkdbmmlichen Anwendungen ist, dass ihr Programmcode fir jeden einsehbar ist und dass die
Anwendungen ausfallsicher sind, solange das Ethereum-Netzwerk funktioniert.
Nachfolgend werden ein paar Smart Contracts, die auch als Distributed Apps bezeichnet werden,
kurz vorgestellt.
ENS: ENS steht fir Ethereum Name Service [11]. ENS gibt eine sichere, dezentralisierte
Mdoglichkeit, Ressourcen lber menschenlesbare Namen zu adressieren. Dadurch kdnnen
beispielsweise hexadezimale Adressen, wie sie zum Transfer von Guthaben bendtigt
werden, auf menschenlesbare Formen abgebildet werden. Mittels ENS kann auch ein
alternatives Domain Name System betrieben werden.
Alice.Si: Bei Alice.Si handelt es sich um einen Smart Contract, welcher das Vertrauen in
Hilfsorganisationen weiter erhdhen soll [12]. Bei Alice.Si zahlen Spender bzw. Spenderinnen
in den Smart Contract ein. Dieser zahlt die Spenden an die Hilfsorganisation nur aus, wenn
zuvor definierte Ziele erreicht wurden, ansonsten bekommen die Spender bzw.
Spenderinnen ihr Geld zuriick. Da alle Transaktionen sichtbar sind, kann transparent
nachvollzogen werden, wofur das Geld ausgegeben wird bzw. wurde.
WeiFund: Bei WeiFund handelt es sich um einen Smart Contract fir
Schwarmfinanzierungen [13]. Im Gegensatz zu anderen Schwarmfinanzierungsplattformen
bietet WeiFund mehr Sicherheit und geringere Kosten durch den Einsatz eines offentlich
einsehbaren Smart Contracts.
vDice.io: Bei vDice handelt es sich um einen Smart Contract, der Gliickspiel ermdglicht [14].
Die Blockchain-basierte Anwendung verarbeitet Wetten unter zu Hilfenahme eines Orakels.
EtherOpt: EtherOpt ermoglicht das Handeln mit Optionen, &hnlich wie es derzeit bei Borsen
Ublich ist [15]. Bei den Optionen handelt es sich um Vertrage, die dem Kéufer das Recht
geben, etwas zu einem bestimmten Preis, an oder bis zu einem bestimmten Zeitpunkt, zu
kaufen oder zu verkaufen.

Um die Mdoglichkeiten der Ethereum Blockchain zu demonstrieren und die Einsatzgebiete noch
weiter auszudehnen, wurde das Ziel gesetzt, einen sicheren Messenger zu entwickeln. Der im
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nachsten Abschnitt vorgestellte Messenger verwendet ebenso wie die zuvor genannten Beispiele
die Blockchain sowie einen Smart Contract.

4. Messenger

Ziel war es, eine sichere Messaging-Anwendung auf Basis von Ethereum zu erstellen die den
sicheren Austausch von Nachrichten erméglicht. Des Weiteren soll die Messaging Anwendung
folgende Eigenschaften aufweisen:

Verschlisselte Kommunikation, damit nur berechtigte Personen Nachrichten lesen konnen.
Sender und Empfanger durfen fur AuRenstehende nicht nachvollziehbar sein.

Der Absender darf nicht wie etwa bei E-Mail Adressen falschbar sein.

Sende- und Lesebestatigung.

Es soll nicht nachvollziehbar sein, ob oder wann oder wie oft zwei Teilnehmer miteinander
kommunizieren, aul3er einer der beiden Teilnehmer will die Kommunikation offenlegen.
Wenn einer der beiden Teilnehmer beweisen will, dass er eine Nachricht bekommen oder
versandt hat, soll der andere Teilnehmer dies nicht abstreiten kénnen.

Nachrichten sollen im Nachhinein nicht geldscht, verandert oder verloren gehen kénnen.
Nachrichten sollen tber einen vertrauenswirdigen Zeitstempel verfiigen.

Die Anwendung soll gegenliber Zensur und Denial of Service resistent sein.

Die Nachrichten sollen dezentral gesichert werden.

Das System soll skalieren.

Teilnehmer sollen nicht die gesamte Blockchain laden mussen, wenn sie dies nicht wollen.

Um diese Ziele zu erreichen, wurde eine private Blockchain erstellt, auf die jeder lesend zugreifen
kann, aber nur bestimmte Adressen minen diurfen. Um keine unndétigen Ressourcen fiir den
Konsensus-Prozess zu verschwenden, wurde das Clique Protokoll gewéhlt. Des Weiteren wurde die
Blockfrequenz erhoht, um eine schnelle Aufnahme von Transaktionen in der Blockchain zu erreichen
und der Gaspreis auf Null gesetzt, um eine kostenlose Kommunikation zu ermdglichen. Die
folgenden Abschnitte beschreiben die verschiedenen Phasen der Kommunikation.

4.1. Erster Start

Beim ersten Start der Messaging-Anwendung wird ein zufalliges Schlisselpaar erstellt, welches als
Hauptidentitat benutzt wird. Alternativ kann auch ein existierendes Schliisselpaar importiert werden.
Die Hauptidentitat wird nie zum Senden von Transaktionen verwendet, da sonst nachvollziehbar
ware, wer mit wem kommuniziert. Stattdessen werden zum Senden und zum Empfangen von
Nachrichten immer Einwegadressen verwendet. Durch die Verwendung von Einwegadressen kann
nicht verfolgt werden, wer mit wem kommuniziert.

4.2. Austausch von Kontaktdaten

Vor der ersten Kontaktaufnahme missen die Kontaktinformationen, bestehend aus dem 6&ffentlichen
Teil der Hauptidentitat und dem o6ffentlichen Teil der ersten Einwegadresse, ausgetauscht werden.
Es wird fir jeden Kontakt eine eigene Einwegadresse von der Hauptidentitdt und dem Kontakt
abgeleitet. Da die eigene Einwegadresse jederzeit wieder abgeleitet werden kann, muss sie nicht
gespeichert werden. Die Kontaktinformationen des Gegenibers hingegen miissen gespeichert
werden. Nach dem Austausch dieser Daten kdnnen sich beide Parteien gegenseitig Nachrichten
schicken bzw. verifizieren, ob erhaltene Nachrichten von der anderen Partei stammen.

4.3. Senden von Nachrichten

Nachrichten werden immer an die zuletzt empfangene Einwegadresse des zugehdrigen Kontaktes
gesendet. Damit der Empfanger bzw. die Empfangerin weil3, von wem die Nachricht kommt und an
welche Adresse er bzw. sie antworten kann, wird jede Nachricht zuerst um eine neu generierte
Empfangsadresse erweitert und anschlieRend mittels der Hauptidentitéat signiert. Die signierte
Nachricht wird anschlieend symmetrisch mittels eines zufélligen Schlissels verschlisselt. Der
Schliussel wiederrum wird jeweils mit dem offentlichen Schlissel der Absender und der
Empfangsadresse verschliisselt. Dadurch ist fir Au3enstehende nicht sichtbar, wer diese Nachricht
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signiert hat, bzw. wie die Nachricht lautet. Dennoch kann sowohl der Sender bzw. die Senderin als
auch der Empfanger bzw. die Empfangerin die Nachricht jederzeit entschlisseln. Zuletzt wird die
verschlisselte Nachricht noch mit der Einwegadresse signiert, um eine gultige Transaktion zu
erhalten. Diese Transaktion wird anschlielend an das Netzwerk tibermittelt und von einem Miner in
einen neuen Block aufgenommen.

4.4. Empfangen von Nachrichten

Nachdem die Empfangerin bzw. der Empfanger die Nachricht entschlisselt hat prift sie bzw. er
zuerst die Signatur. Falls diese glltig ist, werden die Nachricht und die neue Empfangsadresse
extrahiert. Damit weil3 der Empfanger bzw. die Empfangerin, wohin er bzw. sie die Antwort schicken
muss. Das Senden der Antwort entspricht gleichzeitig einer Lesebestatigung fur die alte Nachricht,
da sonst die neue Empfangsadresse nicht bekannt wére.

4.5. Messenger Eigenschaften

Will eine der beiden Parteien beweisen, dass sie eine Nachricht geschickt hat, muss nur die
dazugehorige Einwegadresse offengelegt werden plus die Einwegadresse auf der die
Empfangsadresse empfangen wurde. Die alte Empfangsadresse wurde von der anderen Partei mit
deren Hauptidentitét signiert, daher ist nicht abstreitbar, dass diese von lhr kommt.

Um zu beweisen, dass man eine Nachricht bekommen hat, reicht es, die dazugehotrige
Einwegadresse offenzulegen, da die enthaltene Nachricht direkt von der anderen Partei signiert
wurde. In beiden Féllen kann die Blockerstellungszeit als Zeitstempel herangezogen werden, zudem
die Nachricht spatestens existiert haben muss.

Durch die Integration der Nachrichten in die Blockchain ergibt sich automatisch ein dezentrales,
ausfallsicheres Backup. Zudem kénnen bereits versendete Nachrichten nicht nachtréaglich verandert
oder geldscht werden. Da jede Nachricht verschlisselt ist, hat dies keine negativen Auswirkungen
auf die Privatsphare, nur berechtige Parteien kénnen die Nachrichten lesen. Die Absenderadresse
einer Nachricht lasst sich nicht féalschen, da jede Transaktion mit dem dazugehdrigen privaten
SchlUssel signiert werden muss. Da fir jede Nachricht eine neue Sende- und Empfangsadresse
verwendet wird, lasst sich auch nicht zuordnen, wer mit wem wie oft kommuniziert.

Fur Gerate bei denen der Ressourcenverbrauch zu hoch ware, oder die Privatsphére nicht das
primére Ziel ist, gibt es die Moglichkeit, einzelne Blocke zu laden. Mittels eines Smart Contracts kann
dabei Uberprift werden, ob der empfangene Block Teil der Blockchain ist. Der Smart Contract
speichert die Fingerabdriicke aller Blocke. Daher reicht es, einen bekannten vertrauenswirdigen
Block zu kennen, um die Validitat einzelner Blocke davor zu Uberprifen. Fir volle Anonymitat wird
empfohlen, sich nur Uber Tor zur Blockchain zu verbinden, da sonst Uber die IP-Adresse
Ruckschliisse gezogen werden konnen. Zudem empfiehlt es sich, immer alle Bloécke
herunterzuladen, da sonst Rickschliisse gezogen werden kdnnten, in welchem Block sich eine
Nachricht befindet bzw. dass kommuniziert wurde.

5. Fazit

Je nach gewahltem Blockchain-Typ eignet sich die Blockchain-Technologie fur andere Zwecke.
Wahrend private Blockchains hauptséchlich innerhalb einer Organisation ihre Starken ausspielen
kénnen, bieten offentliche Blockchains Vorteile fur alle Anwendungen, bei denen eine grof3e Gruppe
von Personen die sich untereinander nicht kennen oder vertrauen, ein gemeinsames Ziel verfolgen.
Durch Smart Contracts kann die Funktionalitat einer Blockchain durch autonome Programme
erweitert werden, wodurch sich viele neue Moglichkeiten ergeben. Ethereum scheint derzeit die
erfolgversprechendste Plattform zur Ausfihrung von Smart Contracts zu sein. Deshalb wurde im
Rahmen dieses Projektes die Ethereum Plattform zur Umsetzung einer sicheren Messaging-
Anwendung gewahlt. Durch die Verwendung der Blockchain und von Smart Contracts ergeben sich
Eigenschaften wie Transparenz, Nachvollziehbarkeit, Existenzbeweis und Ausfallsicherheit.
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