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Abstract: Dieses Dokument beschreibt die Installation und Verwendung des Smartcard-Plugins fir den
Passwortmanager Keepass. Dieses Plugin ermdglicht die Verwendung von dsterreichischen Blirgerkarten zur
Absicherung der Passwort-Datenbank. Wie gewohnt kann die Datenbank weiterhin zusatzlich mittels eines
Passwortes geschitzt werden.
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1. Allgemeines

KeePass (Reichl, 2014) ist ein freies Programm zur Kennwortverwaltung. Der Zugriff kann mittels
Passwort, Schlisseldatei oder Bindung an den jeweiligen Windows Account abgesichert werden.
Die Funktionalitat von Keepass kann mittels Plugins erweitert werden. Dieses ,Smartcard® Plugin
flgt Unterstiitzung fir Osterreichische Biirgerkarten (Ecard G2 & G3 Karten, ACOS Karten) zur
Funktionalitat von Keepass hinzu. Bei Verwendung dieses Plugins kann der Zugriff auf die Passwort-
Datenbank mittels Blrgerkarte geschutzt werden. Dafur wird ein zufalliger Schlissel generiert und
mittels der Birgerkarte verschlisselt. Bei jedem Zugriff auf die Passwort-Datenbank wird der
gespeicherte verschlisselte Schlissel geladen und mittels Blrgerkarte entschlisselt und an
Keepass Ubergeben. Zusatzlich zur Burgerkarte kann die Datenbank auch weiterhin mittels
Passwort oder Bindung an den Windows Account geschitzt werden. Die folgenden Kapitel
beschreiben die Installation und Verwendung des Plugins.

2. Installation

Die Dateien des ZIP-Archivs missen in den KeePass Ordner (in dem die KeePass.exe liegt)
extrahiert bzw. kopiert werden.
Durch Entfernen dieser Dateien kann das Plugin deinstalliert werden.

3. KeePass Plugin

Nach der Installation des Plugins kann entweder eine neue Passwort-Datenbank angelegt werden
oder der Hauptschlussel einer bestehenden Datenbank geandert werden.

ACHTUNG: Wenn Sie lhre Burgerkarte zur Verschlisselung verwenden, besteht bei Verlust oder
defekt kein Zugriff lhre mit Keepass-Datenbank mehr. Es wird empfohlen, einen Backup-Schlissel
zu erstellen und an einem sicheren Ort zu verwahren. Dies wird in diesem Abschnitt beschrieben.

3.1. Anlegen einer neuen Passwort-Datenbank

Eine neue Passwort-Datenbank kann im MenuU unter ,File-=>New...“ erstellt werden. Anschliel3end
kann der Speicherort der Datenbank sowie der Name ausgewahlt werden. Im darauffolgenden
Schritt muss unter ,Key File / provider® das Plugin ,SmartCard Plugin® ausgewahlt werden (siehe
Abbildung 1).

[ |
@ Create Composite Master Key ﬁ

Q,./. Create Composite Master Key

C\Users\amarsalek'\Documents\ExampleDatabase kdbx

Specify the composite master key, which will be used to encrypt the database.

A composite master key consists of one or more of the following key sources. All sources you specify wil
be required to open the database. I you lose one sournce, you will not be able to open the database.

[7] Master password: @

0 bits

Key file / provider: | Smartcard Plugin v]

£ Create.. | [ Browss... |

Create a new key file or browse your disks for an existing one. f you have installed a key provider
plugin, it is also listed in this combo bax.

7] Windows user account

This source uses data of the cument Windows user. This data does not change when the Windows
accourt password changes.

j. [fthe Windows account is lost, it will not be enough to create a new account with the same
user name and password. A complete backup of the user account is required. Creating and
restoring such a backup is not a simple task. f you don't know how to dao this, don't enable
this option.

Help [ QK l [ Cancel

Abbildung 1: Verschliisselungsschliissel erstellen.
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Zusatzlich kann der Schlissel mit einem Passwort geschitzt werden oder an das Windows Benutzer
Konto gebunden werden. Im darauffolgenden Schritt kann der Speicherort sowie der Name der
verschlisselten Schllsseldatei gewahlt werden. Es wird empfohlen, den Namen sowie den
Speicherort nicht zu verandern, da sonst jedes Mal der Schlussel ausgewahlt werden muss.
AnschlieRend listet das Plugin alle in Frage kommenden Zertifikate auf (siehe Abbildung 2).

-

o Select key: l = | (=] |i3-r

SmartCard:6DE4DEDEF4545348530505FAERLEFFDCBECDCSER SmartCard:60E

Ole

Abbildung 2: Zertifikatsauswahl

Nach der Auswahl eines Zertifikates generiert das Plugin einen zufélligen Schlissel und
verschlisselt diesen mittels des ausgewahlten Zertifikats. Der Schlissel kann dann nur mehr unter
Verwendung dieser Smartcard entschllsselt werden.

3.1.1. Erstellung des Backup-Schliissels
Da im Falle eines Defektes oder Verlusts der Smartcard nicht mehr auf die Schlissel-Datenbank
zugegriffen werden kénnte, wird empfohlen einen Backup-Schlissel zu generieren. Das Plugin
bietet dazu zwei Moglichkeiten an:

e Verschlusseln des Schlissels mit einer zweiten Smartcard.

e Erstellen eines Unverschlisselten Backup-Schliissels.
Es kénnen auch beide Backupvarianten benutzt werden. Um den Schllssel mittels einer zweiten
Smartcard zu verschlisseln, oder beide Backup-Varianten zu nutzen, muss bei der Frage in
Abbildung 3 ,Ja“ ausgewahlt werden. Falls nur ein (unverschlisselter) Backup-Schlissel erstellt
werden soll muss ,Nein“ ausgewahlt werden.

Backup Key l J

f " 1 It is strongly recommend to create a backup key. If you have a second
L' smartcard you can encyrpt the key with it. Alternatively or additionally

you can also create a textfile containg the plaintext key. Do you have a
second smartcard?

Ja l | Mein

Abbildung 3: Wahl zwischen den beiden Backup Méglichkeiten.

Die beiden folgenden Abschnitte erklaren die beiden Methoden zur Erstellung des Backup-
SchlUssels.

Zur Verschliisselung des Schliissels mit einer zweiten Smartcard muss nach Aufforderung des
Plugins (siehe Abbildung 4) eine andere Blrgerkarte eingelegt werden. Es kann hierfir auch eine
bereits abgelaufene altere Karte verwendet werden.
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Information

. ) Mext you will be asked where to store the encryped backup key and
" which key should be used to encrypt the backup key. Please insert a
different smartcard.

Abbildung 4: Smartcard wechseln

Die Erstellung des Backup-Schlissels lauft im Wesentlichen gleich ab wie die Erstellung des
primaren Schllssels, d.h. zuerst kann der Speicherort ausgewahlt werden, anschlieRend das
Zertifikat. Es wird empfohlen die verschlisselten Schlissel zu sichern, da bei einem Verlust der
Zugriff auf die Schlussel-Datenbank unmaoglich ist. Die verschlusselten Schlussel mussen nicht
besonders geschiitzt werden, ohne die zugehorige Burgerkarte sind Sie nutzlos. Nach der Erstellung
des verschlisselten Backup Schllssels kann noch ein unverschlisselter Backup Schllssel erstellt

werden.
Backup Key l J

Igl Do you want to additionally create a plaintext backup key?

la l | Mein

e

Abbildung 5: Abfrage, ob zusétzlich ein unverschliisselter Backup Schliissel erstellt werden soll.

Dazu muss die Frage in Abbildung 5 mit ,Ja“ beantwortet werden. Ansonsten Ubergibt das Plugin
die Kontrolle zurtick an Keepass und es konnen die Datenbank Einstellungen nach den eigenen
Wunschen angepasst werden (siehe Abbildung 7).

Bei der Erstellung eines Unverschliisselten Backup-Schliissels erscheint zuerst die in
Abbildung 6 gezeigte Mitteilung. Diese informiert dartber, dass ein unverschlusselter Schlissel
erstellt wird. Es wird empfohlen den Schllissel auf einem portablen Speichermedium abzulegen.
Dieses Medium sollte dann an einem sicheren Ort (z.B.: Tresor, Schliel3fach) aufbewahrt werden.
Zusatzlich sollte die erstellte Datei mit einem Texteditor (z.B.: Notepad) gedffnet und ausgedruckt
werden, falls das portable Speichermedium defekt wird. Der Ausdruck sollte ebenso an einem
sicheren Ort aufbewahrt werden.

Achtung: Jeder mit Zugriff auf den unverschliusselten Backup-Schlussel, bzw. den Ausdruck kann
auf die Passwort-Datenbank zugreifen.
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-
Information - u

e 1 Mext you will be asked where to store the plaintext key. It is recommend
' to print this file and store the printout securely in a safe. Optionally you
~ can store the file on a portable storage device, which should also be
stored at a secure place.

:

——

T— e ——

—— A

Abbildung 6: Information zur Erstellung eines unverschliisselten Backup Schliissels.

Um die Sicherheit der Passwort-Datenbank zu gewahrleisten darf der unverschlisselte Backup-
Schlissel nicht in falsche Hande gelangen. Die wichtigsten Punkte hierfir sind:
o Der verwendete PC muss frei von Schadsoftware sein.

e Der (unverschlisselte) Backup-Schlussel muss sicher aufgewahrt werden. Eventuelle
Kopien am PC mussen sicher geléscht werden.

e Beim Ausdrucken ist darauf zu achten, dass das Dokument nicht am Drucker gespeichert
wird.

Datenbank Einstellungen:

Nach der Erstellung des Schlisselmaterials Ubergibt das Plugin die Kontrolle an KeePass, wo die
Datenbank Einstellungen angepasst werden kénnen (Abbildung 7).

@I Create Mew Password %ham - g

= Database Setlings

_._ Here you can configure various database settings.

Database name: Enter a name for the database or leave it empty.

Database description:
Enter a short description of the database or leave it emphy. - 1

| Default user name for new entries:

[] Custom database color;

Help [ oK ] [ Cancel

Abbildung 7: Datenbank Einstellungen
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3.2. Anpassen einer bestehenden Passwort-Datenbank

Es wird empfohlen eine Sicherungskopie der bestehenden Datenbank zu erstellen, fir den
unwahrscheinlichen Fall, dass wahrend der Umstellung ein Problem auftritt.

Um eine bestehende Passwort-Datenbank mittels Blrgerkarte zu schitzen muss die Datenbank
geoffnet werden und anschlieliend im Menul der Punkt ,File->Change Master Key...“ ausgewahlt
werden. Es 6ffnet sich dann das in Abbildung 1 dargestellte Fenster. Die folgenden Schritte sind
analog den in Punkt 3.1 erlauterten Schritten. Nach der erfolgreichen Umstellung (siehe Abbildung
8) muss die Datenbank gespeichert werden um die Anderungen zu libernehmen.

-

KeePass - Key Changed i

I.-"'_"‘-.I Composite master key has been changed!

k. 5 4

Save the database now in order to get the new key applied.

Abbildung 8: Der Hauptschliissel wurde erfolgreich gedndert.

3.3. Benutzung der erstellten Passwort-Datenbank

Nach dem Start der Keepass Anwendung sollte automatisch die zuletzt benutzte Datenbank geladen
und das in Abbildung 9 dargestellte Fenster gedffnet werden. Sollte dies nicht der Fall sein kann die
Datenbank Uber ,File->Open®“ ausgewahlt werden.

@ Open Database - ExampleDatabase.kdbx I&
Enter Master Key
CiAlsers\amarsalek\D .. \ExampleDatabase kdbx
[] Master Password: | an
Key File: [Smartcard Plugin '] [ ) ]

[T Windows User Account

[ Help ] [ Exit oK ] [ Cancel

Abbildung 9: Passwort-Datenbank éffnen

Nach einem Kilick auf ,OK* 6ffnet sich eine PIN-Eingabe. Je nach benutzter Karte muss der ,Karten-
PIN“ oder der ,Geheimhaltuns-PIN* eingeben werden und mit ,OK* bestatigt werden. Anschliel3end
kann die Passwort-Datenbank wie gewohnt benutzt werden.

3.4. Kartendefekt / Kartenverlust

Sollte die priméare Karte defekt werden oder verloren gehen, muss der Backupschliissel zum Offnen
der Datenbank verwendet werden. Dazu muss die Schlusseldatei (in diesem Bsp.
.ExampleDatabase.SkyTrustKey*) verschoben oder umbenannt werden. Die folgenden Schritte sind
unter Punkt 3.5 erlautert.
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Sollte die Backup Karte defekt werden oder verloren gehen, empfiehlt es sich einen neuen Backup-
Schlissel zu erstellen. Dies kann wie im Punkt 3.2 beschrieben erledigt werden.

3.5. Schliisselverlust

Sollte die verschlUsselte Schlisseldatei verloren gehen, erscheint eine Warnmeldung (siehe
Abbildung 10).

K '\

The file 'Ch\Users\amarsalekh\Documents\ExampleDatabase Sky Trustkey' could
not be loaded.

QK

Abbildung 10: Schliisseldatei wurde nicht gefunden.

Nach Bestatigung der Warnung kann der Backup-Schlissel ausgewahlt werden. Bei einem
verschlusselten Backup-Schlussel 6ffnet sich dann wie gewohnt das PIN-Eingabe Fenster. Bei
einem unverschlisselten Backup-Schllissel wird die Datenbank direkt gedffnet.

Es empfiehlt sich dann einen neuen Backup-Schlissel zu erstellen (siehe Punkt 3.2).

4. Literaturverzeichnis
Reichl, D. (2014). KeePass Password Safe. Von http://keepass.info/ abgerufen
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