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1 Allgemeines

Das hier beschriebene Werkzeug, Fremd-bPK-CA Tool, dient zum Erstellen von Zertifikaten, mit
denen Fremd-bPKs verschliusselt werden. Diese Dokumentation setzt ein grundsatzliches
Verstandnis von bereichsspezifischen Personen-Kennzeichen und Zertifikaten voraus.

Wenn das Tool das erste Mal nach der Installation gestartet wird, muss dieses einmalig initialisiert
werden, bevor damit Zertifikate erstellt werden kdnnen. Dieser Initialisierungs-Prozel3 wird im
nachsten Abschnitt beschrieben.

2 Initialisierung

Abb. 2.1 zeigt die Eingabemaske mit den jeweiligen Feldern zur Initialisierung des CA-Tools. Die
Felder ,VKZ*, ,Organisation“ und ,Glltig bis“ missen ausgefullt werden, um eine Initialisierung
durchfihren zu kénnen. Das Feld ,Gultig bis“, welches die Gultigkeitsdauer des Wurzel- und des
Intermediate-Zertifikates kennzeichnet, wird standardmaRig auf den gegenwartigen Tag in 5 Jahren
vor-ausgeftllt, und sollte nur im Sonderfall geandert werden. Das Feld ,Organisationseinheit* kann
je nach Bedarf ausgefiillt oder leer gelassen werden.

Mit den beiden Feldern ,Passwort" und ,Wiederholung” wird jenes Passwort festgelegt, mit dem die
beiden bei der Initialisierung erstellten CA-Zertifikate mit den dazugehdrigen privaten Schlisseln, in
einem PKCS#12 File verschlisselt werden.

Erzeugung von Verschliisselungszertifikaten fiir Fremd-pBKs w1.1 E|§|E|
Initalizierng
VK BEA
Organization: Bundeskanzleramt

Organizationseinheit:

Guligbis: | 23| . | 11| . 2011

Passwort, | ##wxw® Wiederholung: | ## &+ % *l

Dieses Werkzeug erztellt Zertifik.ate mit

denen Fremd-bPk.s verschliizzelt werden. ot

®

I Start I ’ Zuriickzetzen l [ Exit ]

I

Abb. 2.1: Initialisierung



Wenn alle benotigten Felder korrekt ausgefillt sind, wird mit dem Start-Button der
Initialisierungsprozeld angestof3en. Dabei wird ein Wurzel-Zertifikat, auch PCA-Zertifikat genannt,
und ein Intermediate-Zertifikat, im weiteren CA-Zertifikat genannt, erstellt und sowohl als PKCS#12-
Dateien mit privaten Schlisseln und als PKCS#7-Dateien gespeichert. Die beiden PKCS#12-
Dateien werden ausgehend vom Installationsverzeichnis, im initialization® Unterverzeichnis
abgelegt. Die beiden PKCS#7-Dateien (enthalten nur die Zertifikate ohne private Schliissel) werden
wiederum ausgehend vom Installationsverzeichnis im ,cert/cacerts" Unterverzeichnis gespeichert.

Die beiden Abbildungen, Abb. 2.2 und Abb. 2.3, zeigen die beiden Dialogfenster welche nach der
oben beschriebenen Erstellung der beiden Zertifikate erscheinen und die Details des jeweiligen
Zertifikates und des dazugehorigen privaten Schlissels enthalten. Mit Hilfe dieser beiden Dialoge
kénnen diese Details ausgedruckt werden und fur den Fall eines Verlustes der privaten Schlissel
oder der Zertifikate, fUr eine spatere Zertifikats- und Schliisselrekonstruktion genutzt werden. Diese
Ausdrucke missen unbedingt an einem sicheren Ort geheim aufbewahrt werden.

2 JFertifikatsdetails: Bunseskanzleramt.pca

e R R e R R R R e R R R R R R R R R R L

*% YW ERTERAMLAMILICH-ZEERTIFTIEKALTSESDATEMN **
** sicher aufhbewshren - nur fir internen Gebrauch hestimmtc **

IR R R R R RS RS AR RS R R R R

*#% Zertifikat: Bunseskanzlersmt.pca

[Version: 3
SGerial number:
1890801773 068443096190959322542830604945798203 6521836054708
Signature algorithm: shalWithRSAEncryption
{1.2.5840.113549.1.1.5)
I=z=uer: CHN=Bunseskanzleramt [ZELF SIGNED ROOT
CERTIFICATE] , O=Bunseskanzlersmt, C=4T
Valid not hefore: Wed MNov 22 09:56:15 CET 2006

not after: Wed MNowv Z3 00:00:00 CET 2011
Subject: CHN=Bunseskanzleramt [SELF 3IGNED ROOT
CERTIFICATE] , O=Bunseskanzlersmt, C=AT
R3L public key (1024 hits):
public exponent: 10001
moduluz:
ad33d50c9895b108581589d23753d453a4fa637517620074691771883a65705706
Aef0de o553 054453£59faYhof1125c6b33e16771A0803501249d5cadddackhes
eaaa?5d5a3 6242 5b56d60b055bbad8c5588d516645a3 £d5£8cf10099927 00294
Q0zZ4fc05e2dl00824eabbi2e23 78209034 71edV8efd2aaVadfof 777087607
achh

Certificate Fingerprint (MDS5)

SR lif-"7 AR OF - AF -OF -Ri1-FA-if-18-Td 937" 45
Drucken H Schliessen ]

L=

Abb. 2.2: Ausdruck vom PCA-Zertifikat



£ Fertifikatsdetails; Bunseskanzleramt.ca

R R R R R R R R R R R R R R R R R R

#% W ERTERLULICH-ZERTIFIKLTSDLTETN *%
**  gicher aufhewshren - nur filr internen Gebrauch bestimmt FF

R R R R A A A A A A A A A A A A A A A A A A S A S A F AL E LA L E LTS AL

*% Zertifikat: Bunseskanzleramt.ca

Version: 3
Serial number:
285822665359130111547701433866193267568960266226731305046209
Signature algorithm: shalWithR3AEncryption
[1.2.840.113549.1.1.5)
Issuer: CN=Bunseskanzleramt [3ELF IIGNED ROOT
CERTIFICATE] , O=Bunseskanzleramt, C=LT
Valid not before: Wed MNov 22 09:56:19 CET 2006

not after: Wed Nov Z3 00:00:00 CET 2011
Subject: CN=Bunseskanzlersamt, O=Bunseskanzleramt, C=4T
R34 public key (1024 bits):
public exponent: 10001
oduluz:
A300da558042 649£90fa462358544c7614f9abe8doe00z 1a4f542d2 62145a954
GZZcO8dliValobeoaodff9f451620biatllcicslblgaicoalls7esGabh95taad
J2efcoadde?didb0Zablabhobbed leddesaloSfabibddeetchel ds7500k0 459449
28e00£12424bed4d3felZoeds0d76d7cbd59499d73e25952 1bbh 19458594958 6ace
Sdab

Certificate Fingerprint (MD5)
A7 BCI3V2A:58: VD54 E2i3F00:ES:94:F3:4D:FO 1 BA

Certifirate Fincernrint (SHI-—11 -

Drcken ] ’ Schliezzen ]

Abb. 2.3: Ausdruck vom CA-Zertifikat

Nach erfolgreicher Initialisierung erscheint der in Abb. 2.4 gezeigte Passwort-Dialog. Hier muss das
wahrend der Initialisierung festgelegte Passwort eingegeben werden. Mit Hilfe dieses Passwortes
werden die beiden verschlisselten PKCS#12-Dateien entschlisselt und das Tool fur die
Zertifikatserzeugung entsprechend initialisiert.

& Passworteingabe g@@l

Pagswort;

Abb. 2.4: Passwort-Dialog

3 Zertifikatserzeugung

Wenn das bereits initialisierte Tool gestartet wird, erscheint zu Beginn stets der im vorigen Abschnitt
beschriebene Passwort-Dialog. Nach Eingabe des Passwortes und einer Bestatigung durch
driicken der Enter-Taste ladt das Tool die bendtigten privaten Schlissel und ist fir die
Zertifikatserzeugung bereit.

Abb. 3.1 zeigt die Eingabemaske welche fiir die Zertifikatserzeugung genutzt wird. Das Feld ,VKZ*
ist mit dem wéahrend der erstmaligen Initialisierung angegebenen Wert vorgegeben und kann bzw.
muss nicht mehr manuell eingetippt werden. Das Feld ,Bereich” gibt den Bereich an fur den das
Zertifikat ausgestellt werden soll. Unter diesem Feld befindet sich ein Button mit dem die E-
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Government-Bereichsabgrenzungsverordnung (Abb. 3.2) eingesehen und so der entsprechende
Bereich ausgesucht werden kann.

Erzeugung von Verschliisselungszertifikaten fiir Fremd-pBKs v1.1 g|§|g|

Zeitifik atzerzeugung

VEZ: | BEA Bereich:

E-Govermment-Bereichsabgrenzungzverordnung: E-Gov-Berdbgry
Diezes werkzeug erstelll Zertifilk.ate mit m

A-SIT

denen Fremd-bPEs verschiiizzel werden, \_/

’ Erzeugen ] [ Zulicksetzen ] ’ E xit ]

L]

Abb. 3.1: Zertifikatserzeugung

Wenn ein Bereich eingegeben wurde, dieser kann im spezial Fall auch leer gelassen werden, wird
durch dricken des ,Erzeugen-Button“ ein neues Zertifikat erstellt und es erscheinen ein
Dialogfenster. Dieses Fenster (Abb. 3.4) zeigt, dass die Zertifikatserstellung erfolgreich war und wo
das erzeugte Zertifikat im Dateisystem abgelegt wurde. Wenn dieser Dialog bestétigt wurde
erscheinen ein weiteres Dialog-Fenster und eine neue Eingabemaske. Dieses Dialog-Fenster zeigt,
wie bei der Erzeugung der CA-Zertifikate wahrend der Initialisierung, die Details zum Zertifikat (Abb.
3.3). Diese Details sollten ausgedruckt und sicher verwahrt werden, damit, fir den Fall eines
Verlustes des Zertifikates, dieses wieder rekonstruiert werden kann.



E-Gov-BerAbgr¥

Langtitel

Verordnung des Bundeskan=zlers, mit der staatliche
Tatigkeitshereiche

fiir Zwecke der Identifikation in
E-Government-Komminikationen ahgegrenzt werden
[E-Government-Bereichsabhgrenzungsverordnung - E-Gov-BeribgrV)
StF: BEGEL. II Nr. 2832/2004

Praambel/Promulgationsklausel

Auf Grund des Bundesgesetzes ilber Regelungen zur
Erleichterung des
elektronischen Verkehrs mit dffentlichen Stellen
[E-Government-Gesetz - E-GovG), BGEl. I Nr. 1072004 Art. 1,
inshesondere dessen §§5 9 ibs. 1 und 2, 10 bdhs., 2 und 13 Abs. 1,
sowie der 55 16 bis 22 des Bundesgesetzes ilber den Schutz
personenbezogener Daten (Datenschutszgesetz 2000 - D3G Z000) ,
BGEL. I
MNr. 165/1999, in der Fassung des Bundesgesetzes BGEl. I
MNr. 136/2001, wird werordnet:

Zuordnung von Datenanwendungen

5 1. Jede Datenanwendung (§ 4 Z 7 D3G 2000) eines
Luftraggebers
des dffentlichen Bereichs (5 5 ibs. 2 D3G 2000) ist einem
staatlichen Tatigkeitsbereich im Sinne des &% 9 ibhs. 2 E-Govi
zuzuordnen, wenn im Rahmen dieser Anwendung bereichsspezifische
A

Peraonenkennreichen srermendet wmerden =ollen Fiir _die Fuordriino

Drucken ] ’ Schliezzen ]

Abb. 3.2: E-Gov-BerAbgrV

Zertifikatsdetails: BKA: PV
IR E AR R R R R RS R R R R R RS R R AR R R A R A R R R R AR R AR R AR R AR R A AR R R R R R A R R R L L A
#% W EERTEREAULICH-ZERTIFIEKEALATSDLTEN **

**% gicher aufhewshren - nur fir internen Gebrauch bhestimmt *F
R AR AN AT AN A AR TN T TS T TN T AL TR T A AN L AR LA TN L AL LT L EELSY

**%* Zertifikat: BEL: FV

Verzion: 3
Serial number:
27324960554281919797444935886325524619914691186101952653 166
Signature algorithm: shalWithR3AEncryption
(1.2.5840.113549.1.1.5)
Issuer: CHN=Bunseskanzlerawt, O=Bunseskanzleramt, C=4T
(Valid not before: Wed Now 22 11:06:39 CET Z0O06

not after: Wed MNowv Z3 00:00:00 CET 2011
Subject: CHN=EBEEA: PV,C=Bunseskanzleramt,C=A4T
B34 public key (1024 bits):
public exponent: 10001
modulus:
defc03577d1e3 52705 % achdo4dife3afl16df7922d3foc1356020109ced4bz 198
Seefeidd9dS756a38c0d5lacdlfh45714d4f1e343 faciche14d3Ze593e425ef
3621e0924d1d5480037693d1f1e5ef055a649en3c5aaea84308539d0c4327576
309deS2530052333thao90eef7Racf05ef13e7di2 46880143 924a70a1640
6385

Certificate Fingerprint (HMD5)
AS:07:A4:9E:54:7C:D3:CE:31:77:56:FE:ZB:66:6C:F4

Certificate Fingerprint (3HA-1):
A7edT=10+F3+0?:FQ=40+1F+R1+?RdR:FF=F3:NA+RA*AN*8BA"F=R5FQ
[ Drucken H Schlieszen ]

Abb. 3.3: Ausdruck vom erzeugten Fremd-bPK-Zertifikat



Zertifikat erfolgreich erstellt und gespeichert EI

\5) Zertifikat liegt im Ordner: 0o Development’, CAToolkitimpl\FremdpBk,_Calcertsiusercerts\skandardiBra_Py

Abb. 3.4: Zertifikatserstellungs-Information

Die Eingabemaske (Abb. 3.5) dient zum automatischen E-Mail-Versand des gerade erstellen
Zertifikates. Die angezeigten Felder missen nur einmalig ausgefullt werden und werden nach dem
Versand gespeichert und fur die zukinftigen Zertifikatserstellungen automatisch wieder geladen.

Falls keine E-Mail versendet werden soll, kann dies durch driicken des ,Uberspringen* Button
erreicht werden.

In das Feld ,Server* muss der E-Mail-Server eingetragen werden der zum Versenden verwendet
werden soll. Wenn dieser Serer nicht bekannt ist, sollte der System-Administrator kontaktiert
werden. Gleiches gilt fur das Feld ,Port“, welches aber in der Regel auf 25 belassen werden kann.
In das Feld ,From* mul3 die E-Mail-Adresse des Absenders eingetragen werden.

£ Fertifikat versenden

Server Pat: | 29
From: To: zzr-echiueszelvenyaltung@bmi,
Subject:

[Fremd-bPk-Ca] Werschluizselungzzertifik.at fur VEZ: BEA und Bereich; PY
Meszage:

S.g. Damen und Herren!

I Anhang kbefindet =ich unser Verschlilsselungszert

Mit hesten Grilken XXX

E -Mail versenden ” Uberspringen

Abb. 3.5: Zertifikatsversand

Die Felder ,Subject* und ,Message" werden automatisch ausgefillt, kbnnen aber selbstverstandlich
entsprechend angepal3t werden.

Wenn alle Felder ausgeftillt wurden, wird die E-Mail durch drticken von ,E-Mail versenden” generiert
und abgeschickt. Dieser E-Mail wird das erzeugte Zertifikat automatisch angehangt.
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