A-SIT

Zentrum fir sichere Informationstechnologie — Austria
Secure Information Technology Center — Austria

Seidlgasse 22 /9, 1030 Wien Inffeldgasse 16a, 8010 Graz
Tel.: (+43 1) 503 19 63-0 Tel.: (+43 316) 873-5514
Fax: (+43 1) 503 19 63-66 Fax: (+43 316) 873-5520

http://www.a-sit.at
E-Mail: office@a-sit.at
DVR: 1035461 ZVR: 948166612 UID: ATU60778947

UBERBLICK MODERNE KRYPTOWAHRUNGEN

Version 1.0 vom 23.05.2018

Alexander Marsalek — Alexander.Marsalek@a-sit.at

Bernd Priinster — Bernd.Pruenster@a-sit.at

Zusammenfassung: Dieses Dokument gibt einen Uberblick tiber moderne auf
Privatsphare oder Skalierbarkeit optimierte Kryptowahrungen. Konkret werden
die auf Privatsphare optimierten Kryptowdhrungen Dash, Monero, PIVX und
Zcash, sowie die auf Skalierbarkeit optimierten Kryptowahrungen IOTA und
Nano vorgestellt und mit Bitcoin in Hinblick auf Skalierbarkeit und Privatsphére
verglichen. Diese Kryptowahrungen wurden aus ca. 1000 Kryptowahrungen
aufgrund ihrer Features und ihrer Verankerung im Kryptomarkt ausgewéahlt um
auch in diesem dynamischen Umfeld einen mdglichst nachhaltigen Uberblick
zu geben. Die Studie zeigt, dass es bisher keiner Kryptowahrung gelungen ist

beide Probleme zu I6sen.
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1.  Einleitung

In diesem Dokument werden ausgewahlte moderne Kryptowdhrungen vorgestellt. Als
Vergleichsbasis dient die erste blockchainbasierte Kryptowéhrung Bitcoin, welche im folgenden
Kapitel noch einmal kurz beschrieben wird. Als moderne Kryptowdhrungen qualifizieren sich neue
Ansatze, die spezielle Aspekte oder Schwachen von Bitcoin verbessern bzw. beheben sollen.
Konkret behandelt dieses Dokument die auf Privatsphdre und Anonymitat optimierten
Kryptowahrungen Dash, Monero, PIVX und Zcash, sowie die auf Skalierbarkeit optimierten
Wahrungen IOTA und Nano. Nicht alle im Zuge dieses Projektes analysierten Wéhrungen werden
in diesem Dokument behandelt. Beispielsweise wurde im Zuge dieses Projektes eine Schwachstelle
in einer Kryptowahrung gefunden, welche Double-Spending-Angriffe ermdglicht. Im Sinne von
Responsible Disclosure wird diese Wahrung und deren Schwachstelle in diesem Dokument nicht
behandelt. Des Weiteren werden Ethereum und Ripple hier nicht noch einmal betrachtet, da diese
Wahrungen bereits zuvor im Technologietberblick Blockchain-Bericht [1] behandelt wurden.

Im nachsten Abschnitt werden die Grundlagen zu Bitcoin vorgestellt. AnschlieBend werden der
Reihe nach Dash, IOTA, Monero, Nano, PIVX und Zcash vorgestellt und mit Bitcoin verglichen.

2. Bitcoin

In diesem Abschnitt werden die wichtigsten Grundlagen zu Bitcoin und zur Blockchain wiederholt.
Der folgende Text wurde weitgehend aus [1] Ubernommen und lediglich an den Kontext dieses
Dokumentes angepasst.

Der Begriff Bitcoin wird oft als Synonym fur unterschiedliche Komponenten und Aspekte des
Systems Bitcoin verwendet. Tatsachlich umfasst dieses ein Bezahlsystem basierend auf einer
Kryptowahrung, die Kryptowahrung selbst, ein Peer-to-Peer-Netzwerk®, sowie eine Referenz-
implementierung der Software. Diese wird bendtigt um diesem Netzwerk beizutreten und
Transaktionen abwickeln zu kdnnen. Weiters ist auch die Blockchain als zentrales Transaktions-
register und Eckpfeiler des Bezahlsystems ein zentraler Bestandteil von Bitcoin. Oft wird auch der
Begriff Kryptowahrung als Synonym fiir die Gesamtheit eines solchen Systems verwendet. Durch
die enge Koppelung aller Komponenten ist es schwierig, diese isoliert zu betrachten, weshalb in
diesem Abschnitt die Grundlagen des Systems Bitcoin in seinen wesentlichen Aspekten basierend
auf [2] beschrieben werden.

Zur Veranschaulichung des grundlegenden Ablaufs und der Begriffe werden in Abbildung 1 jene
Begriffe und Schritte einer Transaktion erlautert, die fir das Verstandnis von Bitcoin wesentlich sind.
Die Begriffe werden anschlieBend in Abschnitt 2.1.1 genauer erlautert bzw. eine Transaktion in
Abschnitt 2.1.3 beschrieben.

Eine Grundlage ist, dass bestimmte selbsterklarte Teilnehmer des Bitcoin-Netzwerks (sog. ,Miner®)
Werte generieren, indem sie kryptografisch schwere Ratsel |6sen. Durch die Lésung des Ratsels
erhalt der Miner einen (Daten-)Block, der eine bestimmte Eigenschatt erfillt. Dies dient als Proof-of-
Work. AnschlieRend muss der Miner den erstellten Block an die ihm bekannten P2P-Teilnehmer
schicken. Auf diese Weise baut sich bei jedem Teilnehmer dezentral ein O&ffentliches
Transaktionsregister auf und jeder kann — lber kryptografisch relativ einfache Funktionen — die
Transaktionen Uberprifen. Blocke anderer Miner — die wiederum Daten anderer Transaktionen

1 Ein Peer-to-Peer-Netzwerk (P2P-Netz) beschreibt eine dezentrale Netzwerkstruktur. Im Gegensatz zu
hierarchischen Netzen (wie beispielsweise dem Telefonnetz) oder klassischen Client-Server Netzwerken
sind P2P-Netze flach organisiert. Jeder Teilnehmer ist gleichzeitig Client und Server und tragt seinen Tell
dazu bei, Informationen durch das Netzwerk zu leiten. Dadurch ergibt sich ein hohes Mafl3 an Ausfallsicher-
heit, da es keinen Single Point-of-Failure gibt. Im Regelfall sind P2P-Netze logische Strukturen, welche auf
bestehenden Netzwerken aufbauen; bestehende Infrastruktur wird verwendet, deren Organisation und
Struktur jedoch verborgen. Den Teilnehmern eines P2P-Netzes erscheint ein solches Netzwerk so, als wirde
es sich tatsachlich um eine Gruppe von Teilnehmern handeln, welche alle auf einer einzigen Ebene
miteinander verbunden sind.
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verknipfen — werden mit dem eben generierten verknipft. Auf diese Weise sind alle Transaktionen
miteinander verkettet.

Ein Benutzer, der Werte besitzt (sie in einer Wallet halt) gibt diese wiederum weiter, indem er eine
Transaktion mit diesen eingehenden Werten generiert, signiert und weitergibt. Diese wird wiederum
als Teil eines neuen verketteten Blocks im Transaktionsregister (d.h. der Blockchain) prifbar
protokolliert. (Rest-)Werte wie ,Wechselgeld“ werden ebenfalls in die Transaktion aufgenommen.

Bitcoin-Nutzer haben Wallets verwalten alle Jede Adresse entspricht dem
Wallets auf ihren Adressen eines offentlichen Teil eines public/
Geraten installiert. Benutzers. private key pair und verflgt

Uber separates Guthaben.

= > = D)

Eine Transaktion definiert Der Auftraggeber signiert die Jeder Teilnehmer kann tber
welcher Betrag von einer Transaktion mit dem der den zugehdrigen 6ffentlichen
Absenderadresse auf eine frei Absenderadresse Schliissel verifizieren, dass
wahlbare Empfangeradresse zugeordneten privaten der Aufraggeber tatsachlich
transferiert werden soll. Schlissel. Uber die Absenderadresse

verfiigen kann.

4| N

Miner sammeln Transaktionen Mit spezieller Hardware Das Ergebnis dieser
in Blécken. versuchen Miner Berechnung hangt von den
kryptografische Ratsel zu gesammelten Transaktionen
I6sen; nur erfolgreiche und dem Vorgangerblock ab.
Berechnungen resultieren in Somit ergibt sich eine
gultigen Blocken. eindeutige Blocksequenz.

Abbildung 1: lllustration grundlegender Konzepte

2.1.1. Konzepte

Im Rahmen dieses Abschnitts werden grundlegende Konzepte von Kryptowé&hrungen wie Bitcoin
sowie die zugehorige Terminologie definiert. Nach Mdaglichkeit werden konkrete Beispiele angefihrt.
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Besonderes Augenmerk wird jedoch auf die Zusammenhange der Begrifflichkeiten untereinander
gelegt, um ein moéglichst vollstandiges Bild des Bitcoin-Systems darzulegen. Aus diesem Grund folgt
die Definition auch nicht alphabetisch, sondern in der Reihenfolge, welche die Zusammenhange am
besten zum Ausdruck bringt.

2.1.2. Adresse

Die Adresse kann am ehesten als Aquivalent zur Kontonummer bzw. IBAN in traditionellen
Zahlungssystemen angesehen werden, da Guthaben auch im Rahmen von Kryptowahrungen an
Adressen gebunden ist. Eine weitere Parallele ergibt sich, da auch Bitcoin-Transaktionen Guthaben
zwischen Adressen transferieren. Allerdings gibt es gravierende Unterschiede gegenuber
traditionellen Zahlungssystemen. Aus der dezentralen Struktur von Bitcoin ergibt sich der Umstand,
dass jeder Teilnehmer seine Adressen selbst erstellt und diese auch keine Personenbindung
besitzen, daher gibt es auch kein Verzeichnis gultiger Adressen. Der Adressraum ist mit 21%° so grofR,
dass doppelte Adressen de-facto ausgeschlossen sind. Dieser Fall wird im Protokoll schlichtweg
nicht behandelt, da er irrelevant ist; durch den grof3en Adressraum wird die ,unkontrollierte”
Selbstverwaltung von Adressen ohne zusatzlichen Aufwand erst ermdglicht.? Das bloRRe Erstellen
von Adressen fuhrt auch nicht dazu, dass diese anderen Teilnehmern bekannt sind. Die Adresse
des Begunstigten muss durch die Applikation des Bezahlenden jeweils erfragt werden. Dieser
Adressaustausch ist nicht Teil der Bitcoin-Protokolle, sondern erfolgt auf Applikationsebene. Ublich
sind anklickbare Links und QR-Codes, welche die Empfangeradresse enthalten. Erst wenn eine
Adresse als Empfanger im Rahmen einer Transaktion referenziert wird, gibt es o6ffentliche
Aufzeichnungen Uber deren Existenz (aber eben nicht Giber die Person des Beglinstigen).

Der grofdte Unterschied zu Kontonummer und IBAN ist jedoch die Tatsache, dass es sich bei
Adressen um Einwegtoken handelt. Bitcoin ist darauf ausgelegt, dass jede Adresse nur fiir eine
einzige Transaktion verwendet wird. Somit besteht im Gegensatz zu einem Bankkonto keine
Langzeitbindung zwischen Adresse und ,Kontoinhaber‘. Auch deshalb sind Adressen ihren
Besitzern nicht offensichtlich zuordenbar, wenn diese sie nicht freiwillig bekannt geben. Tatsachlich
gibt es im Rahmen von Bitcoin kein Aquivalent zum klassischen Bankkonto.

Aus technischer Sicht handelt es sich bei einer Adresse um den 6ffentlichen Teil eines
kryptografischen Schlisselpaars (eines public/private key pair, siehe Anhang A: Relevante
kryptografische Konzepte).

2.1.3. Transaktionen, UTXO

Bitcoin-Transaktionen unterscheiden sich grundlegend von Transaktionen im Rahmen traditioneller
Zahlungssysteme. Transaktionen werden vollstdndig dezentral durchgeflihrt: Die einzigen in einer
Zahlung direkt involvierten Parteien sind Auftraggeber und Empfanger. Statt auf vertrauenswiurdige
Dritte zu setzen, beruht die Sicherheit und Integritat des Systems auf kryptografischen Beweisen.
Dritte sind nur dahingehend involviert, dass Transaktionen in der Blockchain protokolliert werden.
Die Integritat einer Zahlung ist somit formal garantiert. Daher ist ein Wissen um die grundlegenden
Konzepte asymmetrischer Kryptografie eine Voraussetzung, um die Funktionsweise von Bitcoin-
Transaktionen nachvollziehen zu kénnen. Entsprechende Informationen sind Anhang A: Relevante
kryptografische Konzepte zu entnehmen.

Bei Inputs und Outputs handelt es sich um ,unverbrauchte® bzw. noch nicht ausgegebene
Wahrungseinheiten — Werte — welche entsprechend als Unspent Transaction Outputs (UTXO)
(umgangssprachlich auch als ,Bitcoins®, bzw. schlichtweg Guthaben) bezeichnet werden.
Kryptowahrungseinheiten kénnen genau wie traditionelle Zahlungsmittel nicht verbraucht werden,
sondern lediglich den Besitzer wechseln. Besitzt jemand UTXO, bedeutet das schlicht, dass diese

2 Adressen werden zufallig generiert. Kommt ein unzureichender Zufallsgenerator zum Einsatz, kann es zu
Adresskollisionen kommen. Es gibt keine Mdglichkeit zwischen ,Original und ,Duplikat® einer Adresse zu
unterscheiden, da es eine Adresse nur einmal geben kann. Wird eine bereits existierende Adresse erneut
generiert, besitzen zwei Teilnehmer den zu dieser Adresse passenden privaten Schlissel und kdnnen somit
Uber das an diese Adresse gebundene Guthaben verfiigen.
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Partei Uber einen bestimmten Betrag frei verfigen kann. Unverbrauchtes Guthaben wird
ausgegeben, indem es als Input in eine Transaktion aufgenommen wird und als Output an einen
Empfanger ,ausbezahlt* wird. Auftraggeber und Empfanger werden nicht als Personen deklariert,
lediglich deren Adressen. Transaktionen sind strukturell angelehnt an doppelte Buchfuhrung (siehe
Tabelle 1).

Input  Adresse Wert Output Adresse Wert
Input1 A 0,15 Output 1 X 0,90
Input2 B 0,20 Output 2 Y 0,25
Input3 C 0,35
Input4 D 0,50
SIS 1,20 Summe Outputs 1,15
Inputs
Inputs 1,20
— Outputs 1,15
0,05 (implizite Transaktionsgebuihr)

Tabelle 1: Schematische Darstellung einer Transaktion

UTXO sind nicht aufteilbar, genauso wenig wie ein Teil einer Banknote einen Teil des Werts einer
unversehrten Banknote reprasentiert. Stattdessen wird bei Bitcoin-Zahlungen genau wie im Rahmen
traditioneller Zahlungssysteme ,Wechselgeld gegeben®, indem ein entsprechender Wert in Form
neuer UTXO als Output einer Transaktion angegeben wird, welche eine Adresse des Auftraggebers
als Empfanger referenziert. Der Output einer Transaktion kann als Input in einer anderen
Transaktion verwendet werden. Genau wie Banknoten durch Seriennummern gekennzeichnet sind,
besitzen auch UTXO eine Art Seriennummer und sind somit eindeutig identifizierbar. Dadurch ist
auch die gesamte Historie einer jeden Waéhrungseinheit im zentralen Transaktionsregister
protokolliert. Die Differenz aus der Summe der Outputs und der Summe der Inputs einer Transaktion
ergibt die (implizite) Gebihr, welche fir diese Transaktion anfallt. Deren Ho6he wird vom
Auftraggeber festgelegt. Abschnitt 2.1.6 behandelt Transaktionsgebihren im Detail.

Alle Transaktionen, sowie die Gesamtmenge aller Wahrungseinheiten (alle jemals existierenden
UTXO) sind im System in der Blockchain als zentralem Transaktionsregister festgehalten. Daher
sind auch alle Transaktionsdaten offentlich bekannt. Gutgeschrieben werden kann der im Output
einer Transaktion deklarierte UTXO jedoch nur der Adresse, welche in den definierten
Freigabebedingungen der Transaktion referenziert ist.

Da es sich bei Bitcoin-Adressen um den offentlichen Teil eines kryptografischen Schliisselpaares
handelt, lauten die Freigabebedingungen im Allgemeinen sinngemafly ,der Besitz des privaten
Schlussels des Beglinstigten®. In diesem Fall kann nur der Ersteller einer Adresse Uber die im Output
einer Transaktion deklarierten UTXO verfugen und diese allenfalls in Form einer neuen Transaktion
ausgeben. Hierfiir wird eine neue Transaktion erstellt und mit dem der Adresse zugehdrigen privaten
Schlissel signiert, wodurch bewiesen ist, dass man den dazugehérigen privaten Schliissel besitzt.

2.1.4. Blockchain, Blécke und Mining

Die Blockchain ist das zentrale Transaktionsregister von Kryptowahrungen wie Bitcoin. Wie der
Name vermuten lasst, besteht diese aus einzelnen Blocken. Blécke sind kryptografisch miteinander
verkettet, woraus sich eine eindeutige Reihenfolge ergibt. Transaktionen werden in Blocken
zusammengefasst und dadurch validiert. Neue Blocke kdnnen nur erstellt werden, indem ein
kryptografisches Problem gelost wird, dessen Loésung schwierig zu finden, aber einfach zu
verifizieren ist. So ist es zum Beispiel auch schwierig ein Sudoku-Ratsel korrekt zu l6sen, die
Korrektheit einer Losung ist jedoch von jedermann sehr einfach durch simple Additionen
verifizierbar. Dasselbe Prinzip kommt auch beim Erstellen von Blocken zum Einsatz. Durch die
Schwierigkeit des zu I6senden Problems und der von jedem Teilnehmer unabhangig durchfiihrbaren
Verifikation der Losung (und somit des Blocks) ist die Blockchain vor Manipulationen geschutzt und
deren Integritat garantiert. Auf Grund des Umstands, dass jeder Block (ebenso wie jede Transaktion)
von allen Teilnehmern unabhangig voneinander tberpruft wird, kdnnen sich ungiltige oder gezielt
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gefalschte Blocke nicht im Netzwerk verbreiten, da diese verworfen werden. Offensichtlich handelt
es sich hierbei um freiwilliges Verhalten aller Teilnehmer. Der Grund hierfir ist schlichtweg, dass
man jederzeit selbst Opfer eines Betrugs werden kann, wenn man UTXO empféngt, welche nicht
korrekt verarbeitet wurden. Genau wie bei Falschgeld, besteht die Gefahr, dass diese Outputs nicht
angenommen werden. Die Chance hierfir ist jedoch um ein Vielfaches héher. Im Gegensatz zu
Banknoten werden UTXO nicht auf optische und haptische Merkmale Uberprift, sondern
automatisiert nachprifbare kryptografische und mathematische Beweise bestétigen bzw. widerlegen
deren Authentizitat.

Als Anreiz neue Blocke zu erstellen dient das mit einem Erfolg einhergehende frische Kapital in Form
neu erstellter UTXO. Dazu erstellt der Erzeuger des Blocks (im Kontext von Kryptowdhrungen als
Miner bezeichnet) eine sogenannte Coinbase Transaktion. Die Coinbase-Transaktion ist immer die
erste Transaktion die in einen neuen Block aufgenommen wird. Setzt sich der Block durch, bekommt
der Ersteller die Belohnung ausgeschuttet. Ob und wann sich ein Block etabliert hdngt von mehreren
Faktoren ab. Im einfachsten Fall setzt sich der Block durch, welcher zuerst erzeugt wurde. Wenn es
jedoch konkurrierende Blécke gibt, welche auf demselben Vorgangerblock aufbauen, wird der Block
mit dem héheren Proof-of-Work anerkannt (Fur Details wird auf Kapitel 3 in [1] verwiesen). Im ersten
Moment kann diese Tatsache den Eindruck vermitteln, dass jeder nach Belieben ,Geld drucken®
kann. Tatsachlich ist dies aber streng reglementiert, da die Menge an ausgeschittetem Kapital im
System (d.h. in der Software aller Teilnehmer) definiert ist. Auch an dieser Stelle werden wieder
kryptografische Verfahren — Hashfunktionen auf Basis von SHA-256 [3] — eingesetzt, mit deren Hilfe
jeder Teilnehmer die Validitat eines neuen Blocks Uberprifen kann. Somit wird sichergestellt, dass
der Ersteller eines Blocks auch tatsachlich das vorgegebene kryptografische Ratsel gelost hat und
somit nicht beliebig ,Geld nachdrucken® kann.

Zusatzlich zum frischen Kapital erhalt ein Miner auch die Transaktionsgebiihren aller in einen Block
aufgenommenen Transaktionen. Uber beides kann der Ersteller eines Blocks frei verfligen. Das
Erstellen gultiger Blocke wird (angelehnt an das Schirfen von Gold) als Mining bezeichnet. Die
Schwierigkeit des zu I6senden kryptografischen Problems wird laufend an die Rechenleistung des
Bitcoin-Netzwerkes angepasst. Bei zunehmender Popularitat steigt somit die Gesamtrechenleistung
und damit einhergehend auch der Energieverbrauch. Ziel ist es, dass alle 10 Minuten ein neuer
Block erstellt wird. Da jeder Block vom vorherigen Block und den enthaltenen Transaktionen
abhangt, ist eine Vorberechnung unmdglich. Im folgenden Abschnitt wird der Energieverbrauch
betrachtet.

2.1.5. Energieverbrauch

Der Energieverbrauch des Bitcoin-Netzwerkes lasst sich nur sehr ungenau abschétzen, da die
verwendete Hardware der Miner unbekannt ist. Dementsprechend gehen die Abschatzungen weit
auseinander. So schatze Bergmann 2014 den Stromverbrauch auf 125-200 Megawatt [2], wahrend
Allied Controll auf 250-500 Megawatt kommt [3] und O’'Dwyer und Malone auf 0,1-10 Gigawatt [4].
Die Schatzung von O’'Dwyer und Malone wirde in etwa dem Energieverbrauch von Irland (3GW)
entsprechen. Im Jahr 2015 schétzte Malmo den Stromverbrauch auf 215 Megawatt [5]. Das
Goverment Office of Science ging 2016 von einem Stromverbrauch von einem Gigawatt aus. Es gibt
auch Prognosen flir den zukinftigen Stromverbrauch, so schéatzt beispielsweise Deetman, dass
Bitcoin im Jahr 2020 zwischen 417 Megawatt und 14,6 Gigawatt an Energie benétigen wird [6]. Dies
wirde in etwa dem Energieverbrauch von Danemark (14 GW?3) entsprechen.

Die grofRe Schwankungsbreite ergibt sich durch die unterschiedliche Effizienz der eingesetzten
Hardware. Beispielsweise schafft eine herkémmliche CPU* weit unter einer Million Hashoperationen
pro Joule, wahrend eine Anwendungsspezifische integrierte Schaltung (ASIC)® tiber 1700 Millionen
Hashoperationen pro Joule durchfihren kann [4].

Da sich der Stromverbrauch des Bitcoin-Netzwerkes nur sehr ungenau abschatzen lasst, ist auch
ein Vergleich mit bestehenden Zahlungssystemen sehr schwer. Je nhachdem welche Annahmen man
trifft, kann man sowohl zeigen, dass Bitcoin um 99,8% weniger Emissionen hat als das

3 http://www.tsp-data-portal.org/Breakdown-of-Electricity-Capacity-by-Energy-Source#tspQvChart abgerufen am 20.10.2016
4 Core i7 950 (0.126 Mhash/J)
5 Monarch BPU 600 C (1714 Mhash/J)
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Bankensystem [7], als auch das Bitcoin pro Transaktion etwa 5033 mal so viel Energie benétigt wie
eine VISA-Transaktion [5]. Beide Aussagen sollten mit VVorsicht betrachtet werden.

2.1.6. Transaktionsgebuhren

Da Transaktionen ohne den Einbezug Dritter erstellt werden, fallen zumindest theoretisch keine
Transaktionsgebtihren an. Im Rahmen des Miningprozesses kénnen allerdings nicht beliebig viele
Transaktionen in einen neuen Block aufgenommen werden, da die Blockgréf3e auf ein Megabyte
begrenzt ist. Folglich werden jene Transaktionen priorisiert, welche die hdchsten Transaktions-
gebihren abwerfen. Deren H6he ergibt sich schlicht aus der Differenz zwischen der Summe der
Inputs und der Summe der Outputs einer Transaktion. Wenn eine Transaktion beispielsweise UTXO
im Wert von 10 Wahrungseinheiten als Inputs und UTXO im Wert von 9 Wahrungseinheiten als
Outputs enthalt, ergibt sich Collateral (angelehnt an den finanziellen Terminus Sicherheit bzw.
Collateral) im Wert einer Wahrungseinheit. Collateral wird an den Miner, der eine Transaktion in
einen Block aufnimmt, ausbezahlt, bzw. an eine seiner Adressen gebunden. Miner werden daher
Transaktion mit htheren Transaktionsgebiihren bevorzugt in ihre Blocke aufnehmen. Somit kann
der Ersteller einer Transaktion tber die Hohe der Transaktionsgebiihren die Priorisierung von
Transaktionen beeinflussen. Tatsachlich spielt dieser Aspekt jedoch eine verschwindend geringe
Rolle und muss vom Durchschnittsnutzer nicht weiter beachtet werden, da die Wallet-Applikation
sinnvolle Standardwerte verwendet.

2.1.7. Das Bitcoin-Netzwerk

Kryptowahrungen wie Bitcoin sind dezentral organisiert. Der komplette Datenbestand an
Transaktionen wird zwar in der Blockchain gesichert, welche als zentrales Transaktionsregister
fungiert, jedoch wird die Blockchain selbst nicht an einem zentralen Ort gespeichert oder zentral
verwaltet, sondern eben durch den Prozess des Minings stetig fortgefuihrt. Bitcoin spezifiziert ein
Protokoll, welches alle Teilnehmer des Bitcoin-Netzwerks nutzen, um untereinander standig Infor-
mationen auszutauschen und dadurch ein stets aktuelles Abbild der Blockchain zu verbreiten.
Wenn eine Transaktion durchgefihrt wird, so wird diese vom Auftraggeber an jene Teilnehmer
Ubermittelt, die ihm momentan bekannt sind. Diese leiten die eben erhaltenen Informationen
wiederum an die ihnen bekannten Teilnehmer weiter. Somit propagieren alle, egal an welchem Punkt
im Netzwerk erstellten (Transaktions-)Informationen durch das Netzwerk und erreichen nach
wenigen Sekunden alle Teilnehmer. Dies entspricht dem Flooding-Ansatz, welcher auch von
klassischen Routing-Protokollen verwendet wird. Da es sich dabei um kontrolliertes Flooding
handelt, skaliert dieser Ansatz [8]. Die Integritat aller ausgetauschten Informationen, somit auch die
Integritat neu erstellter Blécke wird von jedem Teilnehmer des Netzwerks unabhangig verifiziert.
Grundlage hierfir sind ebenfalls Verfahren aus dem Bereich der asymmetrischen Kryptografie. Wird
eine Transaktion empfangen, welche bereits ausgegebene Wahrungseinheiten oder sonstige
UnregelmaRigkeiten aufweist, wird diese nicht weitergereicht. Da Miner nur von gultigen
Transaktionen in Form von Transaktionsgebihren profitieren, werden ungiltige Transaktionen auch
nie in neue Blécke aufgenommen werden.

Im nachfolgenden Abschnitt wird der Ablauf einer Bezahlung von der Erzeugung einer Transaktion

bis zu deren Einbettung in die Blockchain beschrieben. Die Grundkonzepte dieses Vorgangs sind
auch auf andere Kryptowdhrungen anwendbar.
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2.2. Bitcoin Eigenschaften

Aus der zuvor beschriebenen

o
X
3]
e.
=

Funktionsweise von  Bitcoin Janner 2009
ergeben sich einige Eigen- BTC
schaften, welche als verbesser- Limitiert (21 Mio. BTC)
ungswirdig eingestuft werden $165,432,367,600 USD®
konnen. Moderne Krypt_owéh— Proof of work (SHA-256)
rungen versuchen ebendies zu 10 Minuten
erreichen. Dieser Bericht kon- Ja (ASICs)
zentriert sich auf Kryptowah- Nein
rungen die entweder die Perfo_r- Nein
mance (I?TA, Nano) oder die Nein
Privatsphare (Dash, Monero,
PIVX, Zcash) zu verbessern Ja
’ Beschrankt (LMB BlockgroRRe)

versuchen:

e Performance: Da die Blockgrof3e bei Bitcoin auf 1 Megabyte limitiert ist, kann nur eine
bestimmte Anzahl von Transaktionen in einen Block aufgenommen werden. Dadurch
kommt es immer wieder zu Verzogerungen. Durch den Proof-of-Work-Algorithmus, bei
dem alle Miner Rechnenaufwand betreiben, aber jedes Mal nur einer als ,Gewinner®
hervorgeht, ergibt sich ein hoher Energieverbrauch pro Block bzw. pro Transaktion. IOTA
und Nano versuchen dieses Problem zu lésen, indem die Blockchain durch einen
verzweigten Graphen ersetzt wird. Andere Wahrungen hingegen propagieren eine
dynamisch vorgegebene maximale Blockgrof3e als Losungsansatz oder definieren eine
grolRere maximale BlockgrofR3e als festes Limit.

e Privatsphare: Die offentliche Blockchain von Bitcoin bietet eine hohe Transparenz und
Nachverfolgbarkeit. Je nach Anwendungsfall kann dies aber ungewlinscht sein. So kann
die gesamte Welttffentlichkeit nachverfolgen wer (welche Adresse) wem (an welche
Adresse) wann wieviel Uberweist und auch die Guthaben aller Adressen abfragen. Zwar
bieten Adressen eine gewisse Anonymitét, allerdings nur bis sie benutzt wurden. Bitcoin
bietet keine Moglichkeit den Sender, den Empféanger, den Betrag oder das Guthaben einer
Adresse zu verstecken. Wahrungen wie Dash, Monero oder PIVX nehmen sich dieses

Problems an.
3. Dash
Die Kryptowadhrung Dash [17] DASH
(urspringlich XCoin, bzw. Darkcoin WeEEEEENDE I 18. Janner 2014
[18] genannt) verfolgt das Ziel, JSYulde DASH
moglichst  ohne den  Einsatz [V ENMEEN R EarE 18,900,000 DASH
zusatzlicher Systeme, Infrastruktu- Y ERRICI L] $3,957,649,596 USD’
ren, Dienstanbieter, oder Mittels- PO NENEWARERIIGIEN Proof of Work (X11)
manner im alltaglichen Zahlungs- IR GINIEELT 2,5 Minuten

verkehr nutzbar zu sein.

Im offiziellen Whitepaper [19] werden
Skalierbarkeit und (in Analogie an
Bargeld) Anonymitat als Vorausset-
zungen fur AI_Itagstauinchkgit_ ge- Verfolgbar Nein
nannt. Dash wird dabei explizit als Skalierbarkeit Beschrankt (2MB Blockgrolie)
Weiterentwicklung von Bitcoin klas- 9
sifiziert. Unter anderem wird ein breiter aufgestellter Proof-of-Work-Algorithmus auf Basis elf
unterschiedlicher Hash-Funktionen eingesetzt. Dieser wurde in der Hoffnung entwickelt,

Minebar Ja

Sender Anonymitat Ja (Optional)
Empfanger Anonymitat BN
Betragsverschleierung Nein

6 Abgerufen von https://coinmarketcap.com/ am 04.05.2018
7 Abgerufen von https://coinmarketcap.com/ am 04.05.2018
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kommerzielles Mining mittels ASICs mdéglichst lange hinauszdgern zu kénnen. Inzwischen sind
jedoch ASIC-Miner verflgbar. Strukturell unterscheidet sich Dash von Bitcoin dahingehend, dass
das der Wahrung zu Grunde liegende Peer-to-Peer-Netzwerk aus zwei unterschiedlichen Klassen
von Nodes besteht. Zum einen gibt es weiterhin regulare Miner, bzw. Clients. Zusatzlich kommen
jedoch auch so genannte Master Nodes zum Einsatz, welche zusatzliche Funktionalitat zur
Verfuigung stellen und so zu einem Mehrwert und hoher Alltagstauglichkeit fihren sollen.® Deren
Funktionalitat wird im nachfolgenden Abschnitt néher beschrieben.

3.1. Masternodes

Bei Master Nodes handelt es sich um Netzwerkteilnehmer, die nicht Teil des Mining-Prozesses sind,
stattdessen jedoch fiur die Bereitstellung von anderen Diensten einen Anteil des Block-Rewards
erhalten. Um Missbrauch, im Speziellen Sybil-Attacken [20] zu verhindern, missen tausend
Wahrungseinheiten® als Collateral hinterlegt werden. Fehlverhalten fuhrt zum Verlust dieses
Einsatzes. Durch den vergleichsweise hohen notwendigen Einsatz wird versucht zu verhindern,
dass eine einzige Partei verhaltnismaRig viele Master Nodes betreibt und so ungewollt hohen
Einfluss auf die vom Netzwerk der Master Nodes bereitgestellten Zusatzfunktionen erlangt. Welcher
Masternode, bzw. welche Menge an Master Nodes konkret fur eine Aufgabe ausgewahlt wird, hangt
vom Hash des letztgultigen Blocks — und damit vom Zufall — ab. Ob sich ein Masternode korrekt
verhéalt, bzw. ob dieser tUberhaupt einen Beitrag leistet, wird von anderen Masternodes Uberpruift.
Aktuell stellen Masternodes folgende fur Endbenutzer relevante Dienste zur Verfligung: PrivateSend
(anonymisierte Transaktionen) und InstantSend (die sofortige Bestétigung einer Transaktion, ohne,
dass auf Blocke gewartet werden muss). Nachfolgend werden diese Dienste im Detail erlautert.

3.2.  Anonymisierte Transaktionen

Dash unterstiitzt anonymisierte Transaktionen im Rahmen des PrivateSend-Verfahrens, welches
auf dem CoinJoin'°-Konzept basiert. Wahrungseinheiten sind innerhalb Bitcoin- und Bitcoin-artiger
Kryptowahrungen Uber alle Transkationen hinweg nachverfolgbar (siehe Abschnitt 2.1.3). Der
Wahrungsfluss lasst sich jedoch durch die Anwendung von Mixen [19] verschleiern. Im einfachsten
(im Rahmen von CoinJoin) beschriebenen Fall werden Transaktionen mehrerer Teilnehmer, bzw.
die Intention, Transaktionen durchfiihren zu wollen, von einer vertrauenswirdigen Instanz
akkumuliert und in einer einzigen, umfangreicheren Transaktion zusammengefasst und
schlussendlich abgewickelt. Damit ist von auf3en nicht nachvollziehbar, wer wem wie viel Ubermittelt
hat. Was bleibt ist, die Information dartber, wer an der Transaktion beteiligt war, jedoch nicht der
konkrete Wahrungsfluss. Dieser Privatsphare-Zugewinn basiert auf dem Prinzip, dass einzelne
beteiligte Akteure in der Masse aller beteiligten Instanzen sozusagen untertauchen, und die
konkreten Aktionen einer einzelnen Partei nicht mehr nachvollziehbar sind. Anstatt wie bisher
eindeutig nachverfolgen zu kénnen wer an wen wie viel Ubermittelt, wenn zwei Parteien eine
Transaktion ausfiihren, lasst sich lediglich folgendes beobachten: Mehrere Parteien zahlen
Wahrungseinheiten in einen Topf ein. AnschlieRend erhalt (typischerweise eine Ubermenge) von
Parteien (unterschiedliche) Anteile des Wahrungstopfs. Ausgehend von diesen Informationen kann
keine Korrelation zwischen den Parteien hergestellt werden, abgesehen von der (nicht besonders
aussagekraftigen) Beobachtung, dass diese an einer CoinJoin-Transaktion beteiligt waren. Dieser
Prozess kann auch mehrfach verkettet ausgefuhrt werden, sodass eine ganze Reihe von
Wahrungstopfen nacheinander durchlaufen wird. Sind diese Topfe auf mehrere Instanzen aufgeteilt,
kann verhindert werden, dass Instanzen aussagekraftige Protokolle anfertigen kénnen und den
Zahlungsverkehr dadurch deanonymisieren.

Eine Schwachstelle dieses Konzepts stellt die Beteiligung einer notwendigerweise
vertrauenswurdigen Instanz dar. Der zuvor genannte Topf ist ebenfalls eine giltige Kryptowéhrungs-
Adresse, deren privater Schlussel im Besitz der vertrauenswirdigen zentralen Instanz ist. Rein

8 Masternodes kénnen ebenfalls am Mining-Prozess teilnehmen, sind dazu jedoch nicht verpflichtet.
9 Stand 09.04.2018 entsprechen 1000 Dash in etwa 260.000 Euro
10 https://bitcointalk.org/index.php?topic=279249
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technisch kann nicht verhindert werden, dass der Auszahlungsschritt nicht ausgefuihrt wird und sich
die zentrale Instanz bereichert, indem die eingezahlten Beitrage schlicht einbehalten werden.
PrivateSend schafft hier insofern Abhilfe, als dass nicht eine zentrale Stelle fir die Verschleierung
eingesetzt wird, sondern immer mehrere unterschiedliche, zufallig ausgewéahlte Master Nodes. Um
Master Nodes keinen Anreiz fiir Betrug zu bieten, ist die GréRe des Topfs im Protokoll auf die Hohe
des Einsatzes limitiert, der hinterlegt werden muss, um einen Master Node zu betreiben. Des
Weiteren konnen nur Transaktionen Uber fixe Betrage (&hnlich wie Banknoten unterschiedlichen
Werts) Uber dieses System verschleiert werden, um das Risiko der Nachvollziehbarkeit Gber die
Hohe der Transaktionsbetrdage zu minimieren.

Durch die Verschleierung von Geldflissen wird eine Eigenschaft von Bargeld nachgebildet. Der
Einsatz von PrivateSend ist jedoch optional. Fir den Fall, dass sich ein Handler (beispielsweise aus
rechtlichen Grinden) Nachvollziehbarkeit aller Zahlungseingange wiinscht, kann dieser schlicht
darauf verzichten, derart anonymisierte Wahrungseinheiten zu akzeptieren. Eine weitere
Eigenschaft, welche die allgemeine Akzeptanz von Dash im Alltag fordern soll, ist die — ebenfalls an
Barzahlungen angelehnte — sofortige Zahlungsabwicklung. Erreicht wird dies mittels des
nachfolgend beschriebenen InstantSend-Prozesses.

3.3. Sofortige Transaktionsabwicklung

Im Rahmen traditioneller Kryptowéhrungen, wie z.B. Bitcoin oder Ethereum werden Transaktionen
(je nach Hohe) erst ab einer bestimmten Blocktiefe akzeptiert. Beispielsweise kdnnte ein Handler fir
eine Transaktion im Gegenwert von einigen tausend Euro eine Blocktiefe von sechs Blocken
voraussetzen, bevor die Ware ausgehandigt wird. Im Rahmen von Bitcoin wirde daraus eine
Wartezeit von einer Stunde resultieren. Tatsachlich werden Betrage in dieser Héhe jedoch oftmals
fur Guter (wie z.B. Schmuck, Designerkleidung, Unterhaltungselektronik, ...) bezahlt, die man sofort
erhalten mochte.

Das vom Dash-Masternode-Netzwerk bereitgestellte InstantSend-Verfahren schafft hier Abhilfe. Ein
Quorum bestehend aus mehreren Master Nodes kann eine Transaktion auf Wunsch ,einfrieren®.
Dieser Vorgang kann innerhalb von vier Sekunden durchgefiihrt werden. Da das gesamte Dash-
Netzwerk auf die von den Master Nodes zur Verfigung gestellten Informationen zugreifen kann,
wissen alle Miner und alle Clients Uber diese eingefrorenen Transaktionen Bescheid. Die beteiligten
Master Nodes burgen mit ihrem Einsatz dafir, dass sie die Wé&hrungseinheiten des Trans-
aktionseingangs und deren Zuordnung zu der vom Auftraggeber angegebenen Wallet-Adresse
Uberprift haben. Gleichzeitig wird damit auch dafir geblrgt, dass eine Transaktion in einen
zukunftigen Block aufgenommen wird, und die in diese eingefrorene Transaktion eingehenden
Wahrungseinheiten bis dahin nicht anderweitig ausgegeben werden kénnen. Miner miissen vor der
Aufnahme einer Transaktion in einen Block folglich priifen, ob die betreffenden Inputs nicht in einer
anderen Transaktion eingefroren sind.

Dadurch, dass dieses Verfahren vom dezentral organisierten Masternode-Netzwerk bereitgestellt
wird, muss ahnlich wie im Rahmen anonymisierter Transaktionen keiner Instanz vertraut werden.
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4. 10TA

IOTA
Release Datum 21. June 2014
Symbol IOTA
Maximale Coin-Menge 2,779,530,283 IOTA
Marktkaptial $6,577,313,690 USD*
CCONEENETERACIdiIul' W Tip Selection Algorithm
Blockerstellungszeit -
Minebar Ja
Sender Anonymitét Nein
Empfanger Anonymitéat  SNEI)!

N

IOTA wurde als Kryptowahrung fir die
Internet-of-Things (1oT) Industrie entwickelt.
IOTA verwendet keine Blockchain, sondern
einen sogenannten Tangle, einen verteilten,
gerichteten, azyklischen Graph (DAG), als
Transaktionsspeicher. Der Tangle wird als
nachster Evolutionsschritt zur Blockchain
beworben und soll Eigenschaften besitzen,
welche  Maschinen-zu-Maschinen-Mikro-
transaktionen ermdglichen. Jeder Knoten in
diesem Graph stellt eine Transaktion dar, : -
und jede Kante A—B bedeutet, dass A die \B/etragsverschlelerung €in

. : o ; erfolgbar Ja
Transaktion von B direkt bestatigt. Ein Sehr aut
gerichteter Pfad von A—B mit einer Min- 9
destlange von 2 bedeutet, dass A die Transaktion von B indirekt bestétigt. Dies hat zur Folge, dass
der Genesis-Block (der erste Block) direkt oder indirekt von allen Transaktionen bestatigt wird. Um
eine neue Transaktion hinzufigen zu kdnnen, muss im Gegensatz zu Bitcoin kein Block erschaffen
werden und auch kein aufwendiges Ratsel geldst werden, es reicht aus, zwei vorhergegangene
Transaktionen zu bestétigen.

Genesis
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Abbildung 2: DAG mit zugewiesenen Gewichten bevor und nachdem eine neue Transaktion X eingefugt
wurde. Die Boxen reprasentieren Transitionen, die Nummer rechts unten das Gewicht der Transaktion und
die Nummer links oben représentiert das Gesamtgewicht der Transaktion.

w
w

Abbildung 2 visualisiert das Einfigen einer neuen Transaktion X, welche die beiden Tips A und C
bestéatigt. Als Tips werden noch nicht bestatigte Transaktionen bezeichnet. Jede Transaktion hat ein
Gewicht der Form 3", wobei es sich bei n um eine positive Zahl aus einer definierten endlichen
Menge handelt. Das Gesamtgewicht einer Transaktion ergibt sich aus der Summe aller gewichteten
Transaktionen, die die Zieltransaktion direkt oder indirekt bestatigen. Das Eigengewicht wird durch
eine Art Mini-Proof-of-Work generiert. Je hoher der Proof-of-Work bzw. das Gewicht ist, desto
wichtiger ist die Transaktion. Dieser Ansatz dient als Schutz vor Spam-Transaktionen, die sonst
ohne Kosten mdglich waren, da bei IOTA keine Transaktionsgebiihren anfallen. Im Beispiel hat die
Transaktion X ein Gewicht von 3. Da die Transaktion noch von keiner anderen Transaktion bestatigt

11 Abgerufen von https://coinmarketcap.com/ am 04.05.2018
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wurde hat sie auch ein Gesamtgewicht von 3. Durch das Einfligen von X erhthen sich allerdings die
Gesamtgewichte aller direkt oder indirekt bestatigten Transaktionen. Jede neue Transaktion
bestatigt nur gultige Transaktionen. Jede zusatzliche Bestatigung einer Transaktion (direkt oder
indirekt) erhoht das Mal? an Sicherheit. Dieser Ansatz soll Double Spending verhindern: Es kénnen
niemals mehrere widersprichliche Transaktionen gultig sein. Stehen zwei oder mehr Transaktionen
im Konflikt miteinander, missen sich die Nodes im Netzwerk fir eine Transaktion entscheiden.
Hierfir kommt ein Tip-Selection-Algorithmus zum Einsatz, welcher mehrmals ausgefuhrt wird, um
den ,besseren“? Tip zu finden. Ein weiter Unterschied von IOTA zu den meisten anderen
Kryptowahrungen ist, dass es kein Mining gibt und daher auch keine neuen Wahrungseinheiten
erschaffen werden. Stattdessen halt der Genesis Block am Anfang alle Token und teilt diese an die
Grinder auf, welche die Token ihrerseits weiterverteilen.

Derzeit bietet IOTA kaum Privatsphare: Transaktionen sowie Betrdge und Guthaben lassen sich
nachverfolgen. Es wird allerdings an Technologien geforscht, um die Privatsphare zu erh6hen,
beispielsweise durch die Verwendung von Token-Mixer, Masked Authenticated Meesaging [17] oder
der Integration des TumbleBit-Modells [18]. Nachdem IOTA fur die Internet-of-Things (loT) Industrie
entwickelt wurde, liegt der primére Fokus auf Skalierbarkeit und glinstige Benutzung.

5. Monero

Monero ist eine de-
zentrale auf Privats- ReEEEEEABEIN 18. April 2014

phare, Anonymitat und Sl XMR

Dezentralisierung opti- [V ENE XS B Unlimitiert (18,4 Mio. XMR + 0,3 XMR/Min.)
mierte  Blockchain-ba- |JVERUESE] $3,901,501,725 USD®3

sierte  Kryptowahrung. IO AREIunEl Proof of work (Cryptonight)

Monero basiert auf YRR ErL: 120 Sekunden

dem CryptoNote™-Pro- VTS Ja (CPUs, GPUs)

tokall, welche_s im Ge- IS Anonymitat Ja (Ring Signaturen)

gensatz zu Bltc_om den Sl @aNalelliulic 19l Ja (Stealth Addresses)

Sfe"nder u_nd g'e ET( Betragsverschleierung Ja (Ring confidential transations)
ptanger ener iransa Verfolgbar Nein (aul3er fir Empfanger/Sender)

tion sowie den uber- . . : -
mittelten Betrag durch Skalierbarkeit Gut (dynamische Blockgrofe)

kryptografische Verfahren schitzt. Ein weiter Unterschied zu Bitcoin ergibt sich beim Konsensus-
Algorithmus. Wahrend Bitcoin auf einem auf SHA-256 basierten Verfahren beruht, verwendet
Monero den CryptoNight*>-Konsensus-Algorithmus. Dieser Algorithmus wurde entwickelt, um
Zentralisierung zu verhindern und lasst sich auf handelsliblichen CPUs effizient berechnen.
CryptoNights Proof-of-Work-Algorithmus bendtigt 2MB moglichst schnellen Speicher, wodurch die
Entwicklung von spezieller Mininghardware erschwert werden soll. CryptoNight lasst sich auf CPUs
und GPUs in etwa gleich effizient berechnen. Im Vergleich spezialisierte Bitcoin Mininghardware ist
deutlich schneller und effizienter als CPUs und GPUs (Faktor >>10000). Kurzlich wurde der Proof-
of-Work-Algorithmus im Rahmen eines Hard-Forks modifiziert, da erste ASIC-Miner angekiindigt
wurden. Weitere Unterschiede zu Bitcoin gibt es bei der BlockgréRe und beim nachjustieren des
Schwierigkeitsgrades. Bei Bitcoin ist die maximale Blockgrol3e fix definiert, wodurch es immer wieder
zu Verzogerungen bei der Aufnahme von Transaktionen in Blécke kommt. Monero verwendet keine
fixe BlockgrdlR3e. Definiert aber Strafen fur Gberdurchschnittlich grof3e Blocke. Des Weiteren wird der
Schwierigkeitsgrad nach jedem Block angepasst und nicht wie bei Bitcoin alle 2016 Blocke. Der
grofite Unterschied liegt aber im Bereich der Privatsphare. Monero bietet Sender- und
Empfangeranonymitat und verschleiert aul3erdem die verschickten Betrdge sowie die Guthaben der
einzelnen Adressen. Die Senderanonymitat wird Uber Ringsignaturen sichergestellt [19]. Bei
Nachrichten, die mittels einer Ringsignatur signiert wurden, kann nur festgestellt werden, dass der

12 Fir Details zum Tip Selection Algorithmus wird auf Abschnitt 4.1 in The Tangle [17] verwiesen.
13 Abgerufen von https://coinmarketcap.com/ am 04.05.2018

14 https://cryptonote.org/

15 https://cryptonote.org/inside.php#equal-proof-of-work
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Signator ein Mitglied einer Gruppe ist, jedoch verhindern Ringsignaturen, dass festgestellt werden
kann, welches Gruppenmitglied eine Nachricht signiert hat. Die Empféangeranonymitat wird Gber
sogenannte Stealth Addresses gewdhrleistet [20]. Stealth Addresses verschleiern den Empfanger
von Wahrungseinheiten. Es konnten beispielsweise 5 Personen an dieselbe Person Token
Uberweisen, ohne dass eine der Personen erkennen konnte, dass eine der anderen Personen
ebenfalls Token an denselben Empfanger bzw. an dieselbe Empfangerin geschickt hat. Der Sender
bzw. die Senderin generiert hierfir im Auftrag des Empfangers bzw. der Empfangerin zufallige
Einmaladressen. Der Empfanger bzw. die Empfangerin muss nur eine Adresse verdffentlichen,
trotzdem bekommt er oder sie alle Bezahlungen auf unterschiedlichen Adressen, die nicht verknipft
werden koénnen. Dadurch kdnnen nur der Sender bzw. die Senderin und der Empféanger bzw. die
Empféangerin feststellen, ob eine Zahlung geschickt wurde. Damit dieser Vorgang funktioniert,
unterschieden sich die Monero-Adressen von Bitcoin-Adressen. Bei Monero gibt es zwei private
Schlissel, einen View Key und einen Spend Key, und einen 6&ffentlichen Schliissel. Der Spend Key
wird bendtigt, um Zahlungen zu schicken. Mit dem View Key kdnnen eingehende Zahlungen
eingesehen werden. Der 6ffentlichen Schlissel dient wie bei Bitcoin als Empfangsadresse. Mittels
View Key kann auch ein so genanntes watch only wallet erstellt werden. Mit diesem Wallet kénnen
Zahlungen nur beobachtet, aber nicht ausgelost werden. Des Weiteren benutzt Monero RingCT
(kurz fur Ring Confidential Transactions [21]), um Betrage in Transaktionen zu verstecken. Dieses
Feature wurde Anfang 2017 integriert. Zusammengefasst bietet Monero verschiedene Funktionen,
die die Privatsphare von Sendern und Empfangern erhéhen. Falls erwiinscht, kdnnen Transaktionen
aber durch Herausgabe des View Key und der Empféangeradresse transparent gemacht werden.

6. Nano

NANO
Release Datum 2014
Symbol NANO
Maximale Coin-Menge 133,248,289 NANO
Marktkaptial $1,252,403,335 USD?*
Konsensus-Algorithmus BYelilg[s]
Blockerstellungszeit

Nano, zuvor RaiBlock genannt, wurde 2014
vorgestellt und verwendet wie auch IOTA
einen gerichteten azyklischen Graph
anstelle der Blockchain. Jeder Account hat
im Rahmen von Nano eine eigene
Blockchain, die das Guthaben festhalt. Jede
Blockchain kann nur vom jeweiligen Eigen-

timer bzw. der jeweiligen Eigentimerin pymrsnes I-\Iein
aktuaILsiert werden; diesl_ ﬂanr sofort unkd Sender Anonymitat Nein
asynchron vom restichen Netzwerk. Foemrrrryry Wl Nein
Abbildung 3 visualisiert diese Blockchains : :

’ Betragsverschleierung Nein
bzw. Konten. Am Anfang enthalt nur der Verfolab
Genesis-Account (das zum ersten Block criolgbar__ o

Skalierbarkeit Sehr gut

gehdrende Konto) ein Guthaben. Dieses
Guthaben entspricht wie auch bei IOTA der maximalen Geldmenge im System.

Konto A Konto B Konto C
Block Na Block Ng Block N¢
I I I
\ 4 \ 4 Y
Konto A Konto B Konto C
Block 1 Block 1 Block 1
Konto A Konto B Konto C
Block O Block 0 Block 0

Abbildung 3: Jedes Konto verfugt tiber eine eigene Blockchain, die die Historie des Guthabens festhalt.

/

-/

-/

16 Abgerufen von https://coinmarketcap.com/ am 04.05.2018
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Das Guthaben kann mittels Send-Transaktionen, welche auf der Genesis-Blockchain festgehalten
werden, aufgeteilt werden. Um das Guthaben zu transferieren, muss der entsprechende Empfanger
das Guthaben mittels einer Receive-Transaktion empfangen. Dabei wird das Guthaben sofort vom
Sender abgezogen, dem Empfanger aber erst gutgeschrieben, wenn dieser die Receive-Transaktion
erstellt.

[ B 2 ——- ¢ W— >

Abbildung 4: Um Guthaben zu verschieben wird eine Send Transaktion (S) sowie eine Receive Transaktion
(R) bendtigt. Jede dieser Transaktionen muss vom Besitzer der Kette signiert werden.

Forks — also wenn zwei oder mehr Blocke auf einen Block aufbauen — kénnen nur vom Besitzer der
Blockchain ausgeldst werden, da nur dieser den benétigen Signaturschlissel fur diese Blockchain
besitzt. Im Falle eines Forks kommt es zu einer Abstimmung. Die Stimmen werden nach
vorhandenem Guthaben gewichtet. Jedes Konto kann zudem einen Stellvertreter definieren, der in
dessen Namen abstimmen kann. Uber sogenannte change-Transaktionen kann der Stellvertreter
gewechselt werden. Jedes Konto kann als Stellvertreter handeln, die einzige Anforderung an den
Stellvertreter-Knoten ist, dass dieser moglichst immer online ist. Als Spam-Schutz kommt ein Mini-
Proof-of-Work zum Einsatz. Dieser Proof-of-Work kann vorberechnet werden, wodurch Nano
sofortige Transaktionen unterstitzt. Eine weitere Besonderheit von Nano ist der Wegfall von
Transaktionsgebiihren, sowie die sehr gute Skalierbarkeit.

7. PIVX
PIVX steht fur Private Instant
Verified Transaction. Bei PIVX 01.02.2016
handelt es sich um eine auf PIVX
Privatsphéare optimierte Krypto- Unlimitiert
wahrung, welche das Zerocoin- $323,030,053 USDY
Protokoll'® implementiert. Zero- Zuerst POW, seit Sept. 2016 POS
coin ver_sprlcht den Benutzer_n 60 Sekunden
volle Privatsphare. Des Wei- Ja (POS)
teren ve.rvllgendet PIVX das von Ja (Optional)
Blackcoin®™ verbesserte Proof- Nein
of-Stake (POS) 3.0 Protokoll Ja (Optional)
anstelle eines Proof-of-Work )
Protokolls. Im Vergleich zu AL
' Beschrénkt (2MB BlockgroRe)

Bitcoin ergeben sich weitere
Unterschiede, wie die Verwendung des See-Saw-Belohungsalgorithmus', der Verwendung von
Masternodes und Stake-Nodes, der Unterstiitzung von SwiftTX-Transaktionen [22], der Verwendung
des Zerocoin-Protokolls, sowie einer unlimitierten Coin-Menge?. Die Verwendung von Masternodes
und die Unterstitzung von SwiftTX-Transaktionen ahneln den Features von Dash. Im nachsten
Abschnitt wird das Zerocoin-Protokoll vorgestellt.

7.1. Zerocoin-Protokoll

17 Abgerufen von https://coinmarketcap.com/ am 04.05.2018

18 http://zerocoin.org/

19 https://blackcoin.co/

20 Im Gegenzug werden Transaktionsgebihren vernichtet und nicht wie bei Bitcoin an die Miner ausbezahlt.
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Das von PIVX verwendete Zerocoin-Protokoll beinhaltet ein Mixing-Service auf Protokollebene
basierend auf Zero-Knowledge-Beweisen. Dieses Mixing-Service l6st die Verbindung von Sender
und Empféanger auf. Dieses Protokoll wird zPIV genannt, wobei PIV (eine Einheit von PIVX) von
PIVX abgeleitet ist und der ,z“-Prefix von Zerocoin. Jede Wahrungseinheit die tber zPIV verschickt
wird, ist vollkommen anonym und austauschbar, d.h. der Verlauf einer Wahrungseinheit, bzw. deren
Geschichte, ist nicht bestimmbar. zPIV kann weiters die Transaktionsbetrage maskieren, um die
Privatsphéare zu erhéhen. Um zPIV zu erhalten, missen PIV eingetauscht werden. zPIV gibt es in
verschiedenen Stuickelungen?t. Wenn zPIV ausgegeben werden, sendet das Wallet einen Zero-
Knowledge-Beweis, welcher die Umwandlung in PIV erlaubt. Dies hat zu Folge, dass jedes Mal,
wenn zPIV verschickt werden, neue Wéahrungseinheiten erschaffen werden. Das ,Wechselgeld*
kann entweder in zPIV ausbezahlt werden, wobei dann die kleinste Einheit 1 zPIV ist und der Rest
als Gebuhr verloren geht, oder in PIV umgewandelt werden. Dabei ist zu beachten, dass jede zPIV-
Stiickelung eine eindeutige Seriennummer bekommt, welche in der lokalen Wallet-Anwendung
gespeichert wird. Daher sollte nach jeder Umwandelung von PIV in zPIV ein Backup gemacht
werden, da sonst bei Datenverlust zP1V verloren gehen kénnen.

7.2. SwiftTX

Bei SwiftTX handelt es sich um Transaktionen, die innerhalb von Sekunden bestatigt werden und
sofort ausgegeben werden kdnnen. Die PIVX-Masternodes garantieren die korrekte Abwicklung,
wodurch nicht auf mehrere Bestatigungsblocke zur Verifizierung gewartet werden muss.

7.3. See-Saw Reward-Mechanismus

Der See-Saw Reward-Mechanismus teilt den Blockreward auf Staker und Masternodes auf. Die
Aufteilung geschieht auf Basis der Menge von Wahrungseinheiten die von Masternodes gehalten
werden im Verhaltnis zu der Menge von Wé&hrungseinheiten die von Staker gehalten werden. Durch
den variablen Reward kann das Netzwerk fir eine Ausgewogenheit zwischen Staker und
Masternodes sorgen, indem je nach Bedarf Staker oder Masternodes einen héheren Anteil der
Belohnung bekommen.

7.4. Masternodes

Um einen Masternode zu betreiben, wird ein Collateral von 10.000 PIV?? benétigt. Masternodes
stellen das Riickgrat flr Services wie SwiftTX und Coin-Mixing da. Um diese Services anbieten zu
kénnen, sollten Masternodes moglichst durchgehend erreichbar sein. Als Gegenleistung erhalten
Masternodes einen Anteil vom Block-Reward. Dieser Anteil ist bei Masternodes im Vergleich zu
Staking-Wallets etwas hoher (je nach Anzahl der Masternodes). Des Weiteren dirfen Masternode-
Besitzer bei Abstimmungen Uber das Forderungsbudget und zu Entwicklungsvorschlagen
teilnehmen.

21 zPIV unterstutzt die folgenden Stlickelungen: 1, 5, 10, 50, 100, 500, 1000, 5000 zPIV
22 Stand 9. April 2018 entsprechen 10000PI1V in etwa 32000 Euro.
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8. Zcash

Die Kryptowahrung ZCash wird als
eine Weiterentwicklung von Bitcoin Oktober 2016

mit einem Fokus auf Privatsphare ZEC
und nicht nachverfolgbare Trans- [V EINEEISINEVEIEI 21,000,000 ZEC
aktionsaktionen positioniert. Um Marktkaptial $1,167,918,463 USD?

diese Ziele zu erreichen, wird das ORI EOuNEN Proof-of-Wokrk (Equihash)

eigens fur diese Wahrung entwic- 2,5 Minuten
kelte Zerocash-Protokoll [28] ein- Ja

gesetzt. Zerocash selbst ist eine Ja (Optional)
Welterentww_klung von Zerocoin (sie- Empfanger Anonymitat [REN(OJs0est))
he Abschnitt 7.1). Entsprechend [Betragsverschieierung  IREXG )

verfolgen sowohl Zerocash und Ze- Ve Tells oet Nein (Optional)

rocoin dieselben Ziele. Die Weiter- e ..
entwicklungen (die sich auch direkt Skalierbarkeit Beschréankt (2MB Blockgrofie)

im Featureset von Zcash niederschlagen) betreffen die Effizienz der Transaktionsabwicklung, sowie
die Anonymitat von Transaktionen selbst.

Im Rahmen von Zcash sind weder Absender, Empfanger, noch der Wert einer Transaktion 6ffentlich
nachvollziehbar. Erreicht wird dies ebenfalls wie im Rahmen von Zerocoin durch den Einsatz von
Zero-Knowledge-Proofs. Der Einsatz dieser Mechanismen ist jedoch nicht zwingend erforderlich.
Daher handelt es sich ebenso wie im Rahmen von Dash (siehe Abschnitt 3) um eine Opt-In-
Mdoglichkeit fur erhdhte Privatsphare. Im Wahrungsnetzwerk von Zcash gibt es hierflir zwei separate
Coin-Kontingente: so genannte basecoins, welche im Rahmen nachvollziehbarer Transaktionen
benutzt werden, und zerocoins, welche es ermdoglichen, Kapitalflisse zu verschleiern. Eine
Umwandlung einer basecoin in eine zerocoin ist ebenso méglich wie in die umgekehrte Richtung.
Die wichtigsten Eckdaten lassen sich aus den Projekt-FAQs?*, bzw. der Protollspezifikation?®
entnehmen.

0. Fazit

In diesem Dokument wurden die Kryptowahrungen Dash, IOTA, Monero, Nano, PIVX und Zcash
vorgestellt und in Bezug auf Anonymitat, Privatsphare und Skalierbarkeit mit Bitcoin verglichen.
Tabelle 2 fasst die Ergebnisse zusammen. Im Rahmen der durchgeflihrten Recherchen hat sich
herausgestellt, dass selbst moderne Kryptowahrungen entweder Skalierbarkeit, oder Privatsphare
priorisieren. Da es bisher noch zu keiner Marktkonsolidierung gekommen ist und taglich neue
Kryptowahrungen auf den Markt drangen, handelt es sich bei den Ergebnissen in Teilen um eine
Momentaufnahme. Gerade auf Grund dieser hohen, teilweise extremen Dynamik, wurden die
analysierten Wahrungen im Hinblick auf ihren Innovationsgrad und ihre Verankerung im Markt
ausgewahlt, um trotz der Volatilitdt des Kryptowahrungsmarktes einen mdglichst nachhaltigen
Uberblick zu geben.

Derzeit gibt es keine Kryptowahrung, die gleichzeitig die Anspriiche nach Privatsphare und
Skalierbarkeit zufriedenstellend bedient. Die aktuelle Marktsituation I&sst den Schluss zu, dass eine
hochskalierbare Kryptowahrung, welche gleichzeitig ein hohes Mal3 an Privatsphare gewéhrleistet
technisch noch nicht umsetzbar ist. Auf Privatsphare optimierte Kryptowahrungen versuchen das
Skalierungsproblem durch grof3ere maximale BlockgrdfRen oder durch dynamisch vorgegebene
Blockgroflen zumindest zu minimieren. An anderen Ansatzen wird derzeit noch geforscht.
Tatséchlich hochskalierbare Kryptowahrungen wie IOTA und Nano lassen derzeit noch gut
integrierte Privatsphéarefeatures vermissen. An einer Losung fir diese Unvereinbarkeit zwischen
Skalierbarkeit und Schutz der Privatsphére wird jedoch bereits im Rahmen von mehreren
Kryptowahrungen aktiv gearbeitet.

23 Abgerufen von https://coinmarketcap.com/ am 04.05.2018
24 https://z.cash/support/faq.html
25 hitps://github.com/zcash/zips/blob/master/protocol/protocol.pdf
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Tabelle 2: Uberblick tiber Bitcoin und andere moderne Kryptowahrungen

Bitcoin Dash
Release Datum Janner 2009 18. Janner
2014
Symbol BTC DASH
Maximale OH][BN Limitiert (21 Mio. 18,900,000
Menge BTC) DASH
Marktkaptial $147.225.731.61 $3,957,649,59
4 USD 6 USD?®
Konsensus- Proof of work Proof of Work
Algorithmus (SHA-256) (X11)
Blockerstellungszeit 10 Minuten 2,5 Minuten
Ja (ASICs) Ja
Sender Anonymitét Nein Ja (Optional)
Empfanger Nein Nein
Anonymitat
Betragsverschleierun Nein Nein
g
Verfolgbar Ja Nein
Skalierbarkeit Beschrankt Beschrankt
(AmMB (2MB
Blockgrofie) Blockgrofie)

26 Abgerufen von https://coinmarketcap.com/ am 04.05.2018
27 Abgerufen von https://coinmarketcap.com/ am 04.05.2018
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IOTA
21. June 2014

IOTA
2,779,530,283
IOTA
$6,577,313,69
0 USD

Tip Selection
Algorithm

Ja
Nein

Nein

Nein

Ja

Sehr gut

Monero
18. April 2014

XMR
Unlimitiert (18,4
Mio. XMR + 0,3

XMR/Minute)
$3,901,501,725
uUsD
Proof of work
(Cryptonight)

2 Minuten

Ja (CPUs, GPUs)
Ja (Ring
Signaturen)

Ja (Stealth
Addresses)

Ja (Ring
confidential
transations)
Nein (aul3er fur
Empfanger/Sende
r
Gut (dynamische
Blockgrofe)
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Nano PIVX Zcash
2014 01.02.2016  Oktober 2016
NANO PIVX ZEC
133,248,289 Unlimitiert 21,000,000
NANO ZEC

$1,252,403,33 $323,030,05 $1,167,918,46

5 USD? 3 USD 3 USD
Voting Zuerst POW, Proof-of-
seit Sept. Wokrk
2016 POS (Equihash)
- 60 2,5 Minuten
Sekunden
Nein Ja (POS) Ja
Nein Ja (Optional) Ja (Optional)
Nein Nein Ja (Optional)
Nein Ja (Optional)  Ja (Optional)
Ja Nein Nein
(Optional)
Sehr gut Beschrankt Beschrankt
(2MB (2MB
BlockgroRe)  Blockgrofie)


https://coinmarketcap.com/
https://coinmarketcap.com/
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Anhang A: Relevante kryptografische Konzepte

Hashfunktionen

Eine Hashfunktion ist eine spezielle Form einer Einwegfunktion und bildet Werte beliebiger GroRe
auf Werte fixer GroRe, den Hash, ab. Aus dieser Definition ergibt sich direkt eine gewisse
Unumkehrbarkeit: Aus einem gegebenen Hash lasst sich der urspringliche Wert allein schon
deshalb nicht ohne Weiteres berechnen, da nicht einmal die GroRe des ursprunglichen Werts
abgeleitet werden kann. Die Anforderungen an kryptografische Hashfunktionen umfassen diese,
aber auch weitere Eigenschaften. Zusammengefasst sind dies:

e Einwegcharakteristik (pre-image resistance): Es muss praktisch unmaéglich sein, zu einem
vorgegebenen Hash einen Eingangswert zu finden, welcher auf diesen abbildet.

e Schwache Kollisionsresistenz (second pre-image resistance): Es muss praktisch unméglich
sein, zu einem gegebenen Eingangswert einen davon verschiedenen Eingangswert zu
finden, welcher auf denselben Hash abbildet.

o Starke Kollisionsresistenz (collision resistance): Es soll generell nicht moglich sein, zwei frei
wahlbare Eingangswerte zu finden, welche auf ein und denselben Hash abbilden.

Aus diesen drei Eigenschaften ergeben sich weitreichende Konsequenzen. Nachdem jegliche Form
von Kollision praktisch nicht gezielt herbeigefiihrt werden kann, und ein gegebener Hash keinerlei
Ruckschlisse auf den Eingangswert zulasst, bedeutet das im Umkehrschluss, dass bereits
geringfiigige Anderungen im Eingangswert zu gravierenden Anderungen im Hash fiihren. Ware dies
nicht der Fall, waren Korrelationen zwischen Hash und Eingangswert, und somit Riickschliisse vom
Hash auf den Eingangswert mdglich. Diese Eigenschaft wird auch als Resistenz gegen Beinahe-
Kollisionen (near-collision resistance) bezeichnet.

Auf Grund der Eigenschaften kryptografischer Hashfunktionen wird es beispielsweise unmaglich,
ein Dokument, dessen Hash bekannt ist, unbemerkt zu manipulieren, da ein auch nur minimal
verandertes Dokument auf einen voéllig anderen Hash abbildet, wodurch eine Manipulation
unmittelbar festgestellt werden kann. Wie schwierig derartige Manipulationen in der Praxis sind,
hangt von der Qualitat der verwendeten Hashfunktion ab. Die Berechnung eines Hash ist im
Regelfall sehr effizient durchfihrbar.

Asymmetrische Kryptografie

Asymmetrische kryptografische Verfahren beruhen auf einer speziellen Klasse von Pseudo-
Einwegfunktionen, so genannten Trapdoor-Funktionen. Genau wie Einwegfunktionen (ahnlich wie
Hashfunktionen) sind diese auch in eine Richtung einfach berechenbar, jedoch praktisch nicht
invertierbar. Die Besonderheit an Trapdoor-Funktionen ist, dass eine Invertierung sehr wohl einfach
durchfuhrbar ist, wenn man lber eine spezielle Information verfugt. Mittels derartiger Funktionen
lassen sich kryptografische Verfahren konstruieren, welche im Gegensatz zu symmetrischen
Verfahren auf den Austausch von Schliisselmaterial verzichten — Schliissel werden nie zwischen
mehreren Parteien geteilt.

Asymmetrische kryptografische Verfahren bedienen sich der Trapdoor-Charakteristik wie folgt:
Schlissel sind zweigeteilt in einen 6ffentlichen und einen privaten Teil, was als public/private key
pair bezeichnet wird. Der dffentliche Teil kann (wie der Name vermuten lasst) veroffentlicht werden.
Jeder im Besitz dieses offentlichen Schlissels kann Daten unter Zuhilfenahme dieses Schliissels
verschlisseln. Eine Entschliisselung ist jedoch ohne Kenntnis des privaten Schlissels praktisch
unmadglich und kann daher nur vom Besitzer des privaten Schlissels durchgefihrt werden. Eine
direkte Konsequenz aus dieser Trapdoor-Eigenschaft ist die Tatsache, dass Schllssel eindeutig
einzelnen Parteien zugeordnet sind. Digitale Signaturen bauen auf ebendieser Tatsache auf.

Digitale Signaturen

Digitale Signaturen sind eine Anwendungsmoglichkeit asymmetrischer Kryptografie abseits von
Datenverschliisselung. Die oben beschriebene Trapdoor-Charakteristik wird sozusagen verkehrt
herum eingesetzt: Um ein Dokument digital zu signieren wird zuerst dessen Hash berechnet und
dieser anschlieBend mit dem privaten Schlissel ,verschlisselt“. Eine solche Signatur kann von
jedem, dem der zugehoérige offentliche Schliissel bekannt ist, verifiziert werden und somit dem
Besitzer des privaten Schlissels zugeordnet werden. Durch den ,vertauschten“ Einsatz von
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offentlichem und privatem Schlissel und die eindeutige Zuordnung eines Schlissels an eine Partei,
ist es nicht mdglich im Namen einer anderen Partei eine auf deren Namen lautende Signatur zu
erstellen. Daher ist beispielsweise Identitatsdiebstal nur durch Entwenden des privaten Schlussels
moglich. Gleichzeitig sind digitale Signaturen auch nicht abstreitbar, da ein einmal gultig signiertes
Dokument jederzeit mittels zugehdrigem 6ffentlichen Schltssel verifiziert werden kann. Auf Grund
der oben beschriebenen Eigenschaften kryptografischer Hashfunktionen ist es auch nicht méglich
ein einmal digital signiertes Dokument nachtéglich zu manipulieren ohne dass die zugehdrige
digitale Signatur ungultig wird.
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