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Abstract/Zusammenfassung: Dieses Dokument beschreibt die verschiedenen
Mdglichkeiten, sowie deren Effizienz, Daten in der Bitcoin-Blockchain zu
hinterlegen. AnschlieRend werden verschiedene Ansatze vorgestellt, welche
Schwérzungen von Daten in einer Blockchain erméglichen, ohne die Integritét
der Blockchain zu zerstdren. Im Speziellen werden die Ansétze von Ateniese
u. a. und Puddu u. a. zur Schwéarzung von Daten vorgestellt. Der erste Ansatz
beruht auf der Verwendung von Chameleon-Hashfunktionen, der zweite Ansatz
auf der Verwendung von Verschliusselung. Als dritter Ansatz wird eine Idee

vorgestellt, die

die Schwarzung der Daten Uber eine weitere, verlinkte

Blockchain legitimiert.
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1. Einleitung

Bei einer Blockchain handelt es sich um eine kryptografisch verkettete Liste von Datenséatzen mit
eindeutiger Reihenfolge. Diese Datensatze werden in Blocken gespeichert. Neben den Nutzdaten
enthalt jeder Block auch eine Referenz zum vorherigen Block sowie andere nutzliche Informationen
wie einen Zeitstempel oder Daten, die die Gultigkeit des Blocks bestétigen. Die Blockchain wurde
2008 von Satoshi Nakamoto als verteilte Datenbank im White Paper zur Kryptowahrung Bitcoin
beschrieben [1]. Bei Bitcoin wird die Blockchain zur dezentralen Speicherung aller Transaktionen
verwendet. Dadurch kann beispielsweise verhindert werden, dass die selben Wahrungseinheiten
mehrfach ausgegeben werden (Double Spending). Bei Bitcoin muss ein Ratsel geldst werden, um
einen neuen Block erstellen zu konnen. Der Schwierigkeitsgrad des Ratsels wird regelmafiig
angepasst, mit dem Ziel eines mittleren Blockerstellungsintervalls von 10 Minuten. Die Lésung des
Ratsels dient als Proof-of-Work. Der Proof-of-Work dient einerseits als Schutz gegen
Veranderungen und Manipulationen der Blockchain und wird andererseits benétigt, damit mehrere
verschiedene Parteien, die sich nicht kennen oder vertrauen missen, ein gemeinsames Ziel
erreichen kdnnen. Bei Proof-of-Work stellt jeder Teilnehmer (sog. ,Miner®) seiner Rechenleistung
zur Verfigung. Als Belohnung bekommt ein erfolgreicher Miner, der sich an alle Regeln halt, neue
Wahrungseinheiten ausgeschiittet. Es gibt jedoch inzwischen auch andere Konsensus-Algorithmen
die das gleiche Ziel verfolgen, aber deutlich weniger Rechenleistung bendétigen. Ein Beispiel hierfur
ist Proof-of-Stake, wo jeder Teilnehmer einen Teil des Kapitals als ,Pfand“ hinterlegt. Abbildung 1
zeigt eine simple Blockchain.
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Abbildung 1: Blockchain: Eine Kette bestehend aus mehreren Blécken (von links nach rechts gezeichnet).
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Durch die Verkettung erhalt man neben einer eindeutigen Reihenfolge der Blécke auch noch weitere
Eigenschaften wie einen gewissen Schutz vor Manipulationen. Um eine Transaktion oder einen
Block zu entfernen, misste ein Angreifer bzw. eine Angreiferin auch alle danach folgenden Blécke
neuberechnen, da die ehrlichen Teilnehmer im Netzwerk immer diejenige Kette, die den grof3ten
akkumulierten Proof-of-Work enthélt, als gultig werten und diese Kette erweitern versuchen. Die
Unveréanderbarkeit bringt neben einigen Vorteilen fir gewisse Anwendungen auch ein paar
Nachteile mit sich. Beispielsweise kdnnen fehlerhafte Daten nicht entfernt werden bzw. kann das
.Recht auf Vergessenwerden® nicht ohne weiteres umgesetzt werden. Fir mehr Details zu Bitcoin
und Blockchains wird auf [1] und [2] verwiesen. Im nachsten Abschnitt werden die verschiedenen
Mdoglichkeiten zur Datenablage in Blockchains anhand von Bitcoin erklart.

2. Blockchain als Datenspeicher

Typischerweise enthalten Blocke in der Blockchain eine variable Anzahl von Transaktionen. Diese
Transaktionen konnen unter anderem benutzt werden, um Daten abzulegen oder
Wahrungseinheiten zu verschieben. Ein Beispiel fur eine auf Datenablage spezialisierte Blockchain
ist die Multichain® Plattform.

Im Folgenden werden Mdglichkeiten zu Datenablage in 6ffentlichen Blockchains, am Beispiel von
Bitcoin, diskutiert [1]. Da Bitcoin primér als Zahlungssystem entworfen wurde, lag der Fokus nicht
auf Datenablage. Dennoch bietet Bitcoin verschiedene Mdoglichkeiten zur Datenablage, durch
Encodierung der Daten in die verschiedenen Felder. Die folgenden Abschnitte fassen die
Ergebnisse von Sward et al. [2] zusammen.

1 https://www.multichain.com/
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2.1. Pay-to-Public-Key-Hash

Bei dieser Methode der Datenablage, wird der Public-Key-Hash? des Empfangers durch die zu
speichernden Daten ersetzt. Pro Tranaktions-Output kénnen 20 Byte an Daten abgelegt werden.
Der Sender schickt die minimal notwendige Menge (,non-dust®) an Bitcoins, damit die Transaktion
aufgenommen wird. Die Uberwiesenen Wahrungseinheiten gehen dabei ,verloren®, da
hdchstwahrscheinlich niemand lUber den zu dem Hash gehdrenden Private Key verfugt. Fir Miner
ist nicht Gberprifbar ob ein Public-Key-Hash zu einem gultigen Schliissel gehért. Diese Methode der
Datenspeicherung ist umstritten, da sich die Menge der Unspent Transaction Outputs (UXTO)
vergroRRert. Dadurch vergréRert sich auch der Speicheraufwand fur alle Miner.

2.2. Pay-to-Public-Key

Die Pay-to-Public-Key Methode &hnelt der Pay-to-Public-Key-Hash Methode. Im Wesentlichen
werden die Daten statt im Public-Key-Hash des Empfangers in den Public-Key des Empféangers
kodiert. Dadurch kénnen 65 Byte pro Transaktions-Output hinterlegt werden. Wie auch bei der Pay-
to-Public-Key-Hash Methode gehen die verschickten Wéhrungseinheiten verloren. Bei dieser
Methode kann der Miner jedoch Uberpriifen, ob es sich um echte unkomprimierte Public-Keys
handelt und gegebenenfalls die Aufnahme in einen Block verweigern. Ein Workaround dazu kénnte
die Verwendung von komprimierten Public-Keys darstellen. Diese erlauben allerdings nur die
Speicherung von 33 Byte an Daten. Auch diese Methode der Datenspeicherung ist umstritten, da
sich die Menge der UXTO vergroRert.

2.3. OP_RETURN

Um der unndtigen VergroRerung des UXTO-Sets entgegenzuwirken, wurde eine Mdglichkeit zur
Datenspeicherung geschaffen, bei der sich das UTXO-Set nicht vergroRRert. Die OP_RETURN?
Standard Script Methode erlaubt die Speicherung von 80 Byte an Daten pro Transaktion.

2.4. Pay-to-Multisig

Bitcoin bietet eine Moglichkeit, Wahrungseinheiten zu Uberweisen, bei der mehrere Unterschriften
bzw. Signaturen zur Behebung benétigt werden. Diese Pay-to-Multisig Methode erlaubt
beispielsweise zu definieren, dass zwei der drei ,Kontoinhaber® signieren missen, um die
Wahrungseinheiten zu transferieren. Bei dieser Methode kdnnen wiederum die Daten anstelle der
Public-Keys hinterlegt werden. Um verlorene UTXO zu vermeiden, kdénnten beispielsweise 2
unkomprimierte Public-Keys (je 65 Byte) als Datenablage verwendet werden und ein dritter
komprimierter echter Public-Key hinterlegt werden. Da die Behebung allerdings unékonomisch ist,
ist es sinnvoller, gleich alle Public-Keys zur Datenablage zu verwenden.

2.5. Pay-to-Script-Hash / Data Drop / Data Hash

Bei dieser Methode kénnen mittels der OP_PUSHDATA2* Operation 517 Byte an Daten gespeichert
werden. Mittels der ,Data Drop“ [3] Methode kdnnen 1529 Byte an Daten in einem Inputscript
gespeichert werden. Diese Methode legt Daten auf den Stack und entfernt sie anschlieRend wieder.
In einer Transaktion kénnen mehrere Inputs verwendet werden, wodurch sich Transaktionen mit der
maximal erlaubten GroRe (100 KB) erzeugen lassen. Die Data Hash Methode erlaubt die
Speicherung von 1560 Byte an Daten in dem Inputscript. Auch hier lassen sich mehrere Inputs in
einer Transaktion verwenden. Im Vergleich zur Data Drop Methode kann bei der Data Hash Methode
die Integritat der Daten gewahrleistet werden. Fir Details zu diesen Verfahren wird auf [3] verwiesen.

2 Bitcoin verwendet ECDSA Schlisselpaare als Adresse/Konto. Der Public-Key-Hash ist der 160 Bit lange
Hashwert des 6ffentlichen Teils des dazugehérigen Schliisselpaares. Fir Details wird auf [6] verwiesen.

3 Bei OP_RETURN handelt es sich um einen von vielen Opcodes der von Bitcoin verwendeten Script-
Sprache. Fir Details wird auf [8] verwiesen.

4 Bei OP_PUSHDATAZ2 handelt es sich um einen von vielen Opcodes der von Bitcoin verwendeten Script-
Sprache. Fir Details wird auf [7] verwiesen.
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2.6. Coinbase

Die vorherigen Methoden zur Datenspeicherung kénnen von allen Teilnehmern des Netzwerkes
verwendet werden. Sie bendétigen nur eine geringe Menge an Bitcoin. Miner haben zusétzlich noch
die Moglichkeit, Daten in der Coinbase Transaktion abzulegen. Diese bietet 100 Byte Speicherplatz.
Diese Methode fiihrt zu keinen zusatzlichen Kosten fur den Miner. Der Miner muss jedoch als Erster
das Ratsel losen bzw. den Block mdoglichst schnell verteilen, damit sich dieser im Netzwerk
durchsetzt.

2.7. Zusammenfassung

Wenn man die Coinbase Transaktion ignoriert, da diese nur von Minern verwendet werden kann,
ergeben sich im Beispiel Bitcoin je nach Datengréf3e unterschiedlich effektive Mdglichkeiten zur
Speicherung von Daten. Fur kleine Mengen an Daten bis 80 Byte stellt die OP_RETURN Methode
die effektivste Datenspeichermethode dar. Fir mittelgroRe Daten (80 bis 800 Byte) eignet sich die
Pay-to-Multisig Methode. Fur groRere Daten eignen sich die Data Drop bzw. Data Hash Methoden.

3. Redactable Blockchain

Sowohl Industrie als auch Forscher haben erkannt, dass die Unveranderlichkeit der Daten in der
Blockchain fiir gewisse Anwendungen ein Problem darstellt kann und arbeiten an Losungen, die es
erlauben, Daten bzw. Fehler nachtraglich zu bearbeiten bzw. korrigieren. Prinzipiell kann man
derzeit zwischen zwei verschiedenen Losungsansatzen unterscheiden:
1. Verwendung spezieller Hashfunktionen, um die Verkettung nachtraglich zu andern. Dieser
Ansatz wird im nachsten Abschnitt beschrieben.
2. Verwendung von Verschlisselung. Dieser Ansatz wird im Abschnitt 3.2 behandelt.

Zusatzlich zu den beiden Ansatzen wird im Abschnitt 3.3 ein weiterer Ansatz beschrieben, der die
Léschung bzw. Bearbeitung von Daten via spezieller Regeln, unter Zuhilfenahme einer zweiten
Blockchain, erlaubt.

3.1. Redaction unter Verwendung spezieller Hashfunktionen

Ateniese u. a. [2] beschreiben in ihrer Publikation ,Redactable Blockchain — or — Rewriting History
in Bitcoin and Friends” einen Ansatz, der die nachtragliche Modifikation der Blockchain durch die
Verwendung von Chameleon-Hashfunktionen erlaubt. Chameleon-Hashfunktionen sind spezielle
Hashfunktionen, die das Finden einer Hash-Kollision (zwei unterschiedliche Datensatze bzw.
Blocke, die auf denselben Hash-Wert abgebildet werden) effizient erméglichen, sofern das dafur
bendtigte Geheimnis bekannt ist. Wenn das Geheimnis unbekannt ist, ist es wie bei herkbmmlichen
kryptografischen Hashfunktionen sehr schwer bis praktisch unmaoglich, eine Kollision zu finden.

Bei diesem Ansatz kann man sich die Blockchain als eine Sequenz von Bldcken vorstellen, die Gber
eine Kette mittels Schloss verbunden sind. Das Schloss symbolisiert dabei das benétigte Geheimnis,
um eine Hash-Kollision zu finden. Die Kette hingeben symbolisiert die Referenz zum
Vorgangerblock. Abbildung 2 zeigt fur einen Ausschnitt einer Blockchain die nétigen Schritte, um
einen Block auszutauschen.

Block x-1 [«—@— Block x |« Block x+1

Block x-1 4—“—- Block x 4—‘l Block x+1

Block x-1 <—Q— Block x’ <—ﬂ— Block x+1

Abbildung 2: Austausch eines Blockes in der Blockchain.
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Will man Block x verandern, offnet man zuerst das Schloss, welches Block x und Block x+1
verbindet. Dadurch kann Block x durch Block x‘ ausgetauscht werden. Das Schloss zwischen Block
x und Block x-1 muss nicht geéffnet werden, da sich der Vorgéngerblock bzw. dessen Hashwert
nicht andert. AnschlieRend wird das Schloss wieder verschlossen, um eine durchgehende Kette zu
erhalten. Technisch gesehen wird Block x‘ unter zu Hilfenahme des Geheimnisses so erstellt, dass
dessen Hashwert dem urspringlichen Hashwert von Block x gleicht. Laut den Autoren eignet sich
dieser Ansatz sowohl fir private als auch fir 6ffentliche Blockchains.

Bei privaten Blockchains, die typischerweise in Firmen eingesetzt werden, bekommt eine zentrale
vertrauenswirdige Instanz das benétigte Geheimnis, um Schwérzungen bzw. Anderungen
durchzufiihren. Diese Instanz kann dann nach eigenem Ermessen Blocke einfligen, entfernen oder
bearbeiten.

Bei offentlichen Blockchains, wo zentrale vertrauenswirdige Instanzen unerwiinscht sind, schlagen
die Autoren vor, das Geheimnis auf mehrere Miner aufzuteilen. Durch geeignete Protokolle kann
dabei sichergestellt werden, dass nur m aus n Miner gemeinsam Anderungen durchfiihren kénnen.
Dabei kennt jeder Miner nur einen kleinen Teil des Geheimnisses. Die Autoren beschreiben eine
Integration in Bitcoin. Der verwendete Ansatz dirfte jedoch nicht fur stark dezentralisierte
Wahrungen mit mehreren Tausend Minern geeignet sein, da der Aufwand der Schlusselaufteilung
bzw. Zusammenfiihrung stark steigt und es keinen (finanziellen) Anreiz fur Miner gibt, sich an dem
Protokoll zu beteiligen.

3.2. Redaction via Verschlisselung

Puddu u. a. [3] préasentieren in ihrem Paper ,uchain: How to Forget without Hard Forks“ einen
Ansatz, die aktuell gulltige Sicht auf die Blockchain zu verandern. Der Ansatz beruht auf der
Verschlisselung der Transaktionen. Die Grundidee ist, dass jede Transaktion durch ein Set von
Transaktionen ausgetauscht wird. Aus diesen Sets kann immer nur eine Transaktion aktiv sein. Um
eine Transaktion zu schwérzen wird die aktive Transaktion gewechselt und die Auslieferung des
alten EntschlUsselungsschliissels gestoppt.

Neben dem Transaktionsset benétigt der Ansatz noch einen Verweis auf die derzeit giiltige
Transaktion sowie eine Richtlinie, die definiert, wer die aktive Transaktion umschalten darf und wie
lange dies moglich ist. Jede Transaktion im Transaktionsset wird verschlisselt, und es werden nur
die Entschlisselungsschlissel der derzeit aktiven Transaktion verteilt. Zusatzlich muss jedes
Transaktionsset noch eine unverschlisselte ,leere Transaktion beinhalten. Diese Transaktion wird
als ,Nope“-Transaktion bezeichnet. Neben der ,Nope“-Transaktion definieren die Autoren noch eine
,Classical, eine ,Deployment®, eine ,Mutant* und eine ,Extending“ Transaktion. Die verschiedenen
Transaktionstypen werden in der folgenden Aufzahlung kurz vorgestellt:

¢ Die ,Nope“-Transaktion bedeutet ,keine Operation®. Wird sie aktiv geschalten, wirkt es so als
ware das Transaktionsset nicht vorhanden. ,Nope“-Transaktion haben keinen Sender,
Empfanger sowie kein Datenfeld.

e Die ,Classical“-Transaktion entspricht einer herkdbmmlichen Transaktion und dient dem
Transfer von Wahrungseinheiten von einem Sender zu einem Empfanger.

o ,Deployment‘-Transaktionen werden bendtigt, um Smart-Contracts zu erstellen.

Mittels ,Mutant‘-Transaktionen kann die aktive Transaktion in einem Transaktionsset
umgeschaltet werden. Dabei missen die Regeln der zum Transaktionsset gehdrigen
Richtlinie erfullt werden. Die Blockchain wird dann so gelesen, als ware schon immer diese
Transaktion guiltig gewesen.

o Extending“-Transaktionen erlauben das nachtragliche Erweitern eines Transaktionssets.
Auch Extending“-Transaktionen unterliegen den Regeln, der zum Transaktionsset
gehdorigen Richtlinie.

Beziglich des Schlisselmanagements unterscheiden die Autoren zwischen zwei
Designmoglichkeiten. Die erste Variante wird als ,Simple Encryption” bezeichnet. Dabei hat jeder
Miner die Entschliisselungsschlissel fur alle Transaktionen. Dieser Ansatz eignet sich vor allem fir
private Blockchains, wo davon ausgegangen werden kann, dass sich Miner ehrlich und
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verantwortungsvoll verhalten. Der zweite Ansatz ,Encryption with Secret Sharing* ist fur 6ffentliche
Blockchains gedacht. Dabei werden die Entschlisselungsschlissel in Stiicke aufgeteilt und diese
Teile werden unter den Minern verteilt. Der eigentliche Schlussel kann aus den Teilen nur
rekonstruiert werden, wenn sich genugend Miner beteiligen. Der Vorteil dieses Ansatzes liegt in der
Tatsache, dass hier weder regulare Benutzer oder Benutzerinnen noch Miner Zugriff auf die
inaktiven Transaktionen haben.
Durch den verwendeten Ansatz kbnnte es zu negativen Kontosténden kommen. Die folgende
Aufzahlung liefert eine beispielhafte Sequenz von Transaktionen, die im Endeffekt zu einem
negativen Kontostand fuhren wirde:
1. Angenommen die Teilnehmer A und B haben zu Beginn jeweils 10 Einheiten und C hat null
Einheiten.
2. AnschlieBend tUberweist A 10 Einheiten an B.
3. Daraufhin Uberweist B 15 Einheiten an C. Nun héatte A null Einheiten, B 5 Einheiten und C
15 Einheiten.
4. Tauscht nun Teilnehmer A die aktive Transaktion durch eine ,Nope“-Transaktion aus, hatte
B plétzlich -5 Einheiten.
Diesen ungultigen Zustand verhindern die Autoren, indem alle Transaktionen, die von anderen
Transaktion abhangen ebenfalls verandert werden, wenn die urspringliche Transaktion angepasst
wird. Da dieses Verhalten fur Handler mdéglicherwiese negative Konsequenzen haben kann,
schlagen die Autoren die Aufteilung des Guthabens in fixe und verdnderbare Anteile auf. Zusatzlich
konnen Empfanger von Transaktionen definieren ob sie nur fixe oder auch veranderbare
Transaktionen akzeptieren. Bei veranderbaren Transaktionen kann der Empfanger zudem den
maximal erlaubten Veranderungszeitraum definieren.

3.3. Redaction via Blockchain-Regeln

Im Folgenden wird ein neuer Ansatz vorgestellt, der die Veranderung der Blockchain erlaubt. Dieser
Ansatz wurde im Rahmen dieses Projektes weiterentwickelt und implementiert.

Im Gegensatz zu den zuvor vorgestellten Ansatzen basiert dieser Ansatz auf der Idee eine zweite
Blockchain parallel zu fuhren, die die Korrekturen in der ersten Blockchain quasi ,legitimiert®. Dieser
Ansatz ist auf 6ffentliche Proof-of-Work passierte Systeme ausgelegt. Dabei sollen folgende Ziele
erreicht werden:

o Keine Veranderung der Vertrauensannahme. D.h., wie auch bei herkdmmlichen Proof-of-
Work-basierten Systemen soll die Blockchain sicher gegen Manipulationen sein, solange
mehr als die Halfte der Rechenleistung von ehrlichen Nodes, die den Regeln folgen, zur
Verfligung gestellt wird.

¢ Wenn die Mehrheit der Miner fir eine Korrektur ist, muss diese ausgefuhrt werden, um eine
glltige Kette zu erhalten.

o Der Ansatz soll unabhéangig von der Anzahl der Miner skalieren und im Speziellen ohne
spezielles Schliisselmanagement und dessen Nachteile auskommen.

Die Idee hinter diesem Ansatz ist, dass beide Blockchains, die ,herkdbmmliche” und die
Schwarzungs- Blockchain von einem gemeinsamen Startblock (Genesis-Block) aus starten. Wie
auch bei Bitcoin dient dieser als Vertrauensanker. Die Regeln des Netzwerkes entsprechen im
Wesentlichen den Regeln des Bitcoin Netzwerks. Beispielsweise kénnen Wahrungseinheiten nur
einmal ausgegeben werden und es kénnen auch nicht mehr Wahrungseinheiten ausgegeben
werden, als vorhanden sind. Wie auch bei Bitcoin wird die Blockchain mit dem grof3ten kombinieren
Proof-of-Work als gultig angesehen. Abbildung 3 zeigt den Start einer solchen Blockchain, ohne
Schwaérzungskette. Im Gegensatz zu herkdmmlichen Blockchains hat jeder Block noch ein
zusatzliches Feld, welches auf den letzten Schwarzungsblock zeigt. Ist noch kein Schwarzungsblock
vorhanden, zeigt das Feld auf den Genesis-Block. Die in Abbildung 3 eingezeichneten Pfeile
symbolisieren die Verkettungen. Das Pfeilende zeigt auf das Feld, welches den Wert bzw. die
Referenz speichert und die Pfeilspitze visualisiert welche Daten einflie3en, bzw. woher diese
kommen. Als Beispiel, der Pfeil vom Feld ,Vorganger Kette 1“ im ,Block 1“ zum ,Genesis Block®
visualisiert, dass das Feld ,Vorganger Kette 1“ auf den ,Genesis Block", bzw. dessen Hashwert,
referenziert. Fur bessere Sichtbarkeit sind die Verlinkungen auch farblich enkodiert.
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Um eine Anderung durchzufiihren, muss eine Wahl durchgefiihrt und gewonnen werden. Die Details
zur Wahl werden im Abschnitt 3.3.1 beschrieben. Abbildung 4 zeigt die Blockchain fur den Fall, dass
eine Wahl gewonnen wurde (der Wahlvorgang wurde der Ubersicht wegen nicht eingezeichnet), die
Block 2 schwérzen mochte. Dementsprechend wird ein Schwarzungsblock erstellt.
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Abbildung 3: Blockchain ohne Schwéarzungskette (von unten nach oben gezeichnet).
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Der Schwarzungsblock enthélt eine Referenz zu dem letzten Schwarzungsblock, zu dem letzten
Block in der Kette 1, zu dem Block in der Kette 1, der geschwérzt werden soll (enthalten in den
Wabhlinformationen), zu dessen Vor- und Nachfolge Block sowie zur Wahl.
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Abbildung 4: Blockchain mit einer herkémmlichen Kette und einem Schwérzungsblock.
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Der Schwarzungsblock birgt im Wesentlichen dafir, dass die Unterbrechung in der
Lherkdmmlichen“ Blockchain ,o0k“ ist. Alternativ kann man sich vorstellen, dass ein virtueller Block
erstellt wird, der die Licke schlief3t.

3.3.1. Voting-Prozess

Es muss nachvollziehbar sein, worlber abgestimmt wurde und wie viele Stimmen dafir oder
dagegen abgegeben wurden. Aus diesem Grund benétigt der vorgestellte Ansatz zwei weitere
Transaktionstypen: Wahltransaktionen und Abstimmungstransaktionen. Der Einfachheit halber und
um das Vertrauensmodell nicht zu andern, dirfen derzeit nur Miner Wahltransaktionen oder
Abstimmungstransaktionen erstellen. Jede Wahltransaktion enthalt Informationen dariiber, welcher
Block bzw. welche Transaktion verandert werden soll. Der Einfachheit wegen beschréanken wir uns
vorerst auf Datentransaktionen, da hierbei keine unerwinschten Seiteneffekte wie negative
,Kontostande“ auftreten. Zusatzlich enthalt die Wahltransaktion noch eine Referenz zum Vor- und
Nachfolgeblock des zu schwarzenden Blocks.

Um eine Wahl zu starten, muss ein Miner eine Wabhltransaktion erstellen und diese direkt nach der
Coinbase-Transaktion in den Block aufnehmen. Nachdem der neue Block erstellt wurde, Gberprifen
die anderen Teilnehmer dessen Giltigkeit. Zusatzlich zu den herkommlichen Uberprifungen
mussen noch die Informationen in der Wahltransaktion tberprift werden. Ist der Block gultig, kdnnen
alle Miner einen definierten Zeitraum (Blockmenge) lange abstimmen. Dazu muss eine
Abstimmungstransaktion erstellt und direkt nach der Coinbase-Transaktion in einen Block
aufgenommen werden. Die Abstimmungstransaktion enthdlt eine Referenz zur Wabhltransaktion
(deren Fingerabdruck) sowie ein Feld fir die Stimmabgabe (daflir/dagegen). Nachdem der definierte
Wabhlzeitraum verstrichen ist, muss der ndchste Miner alle abgegebenen Stimmen auswerten und
Uberprufen, ob die Mehrheit dafir war. Ist dies der Fall, erstellt der Miner einen Schwarzungsblock,
ansonsten wird ein herkdmmlicher Block erstellt. Dadurch, dass die gesamte Abstimmung in der
Blockchain nachvollziehbar hinterlegt ist, kann jeder Uberprifen, wie die Wahl ausging. Hierdurch ist
klar definiert, ob der Nachfolgeblock ein Schwarzungsblock sein muss oder nicht. Dadurch gibt es
nach Wahlende eine definierte giltige Kette. Wie auch bisher ist jene Kette giiltig, die den hdchsten
akkumulierten Proof-of-Work hat, wobei jeder Block in dieser Kette wiederum allen Regeln folgen
muss. Fir die Berechnung werden beide Blockchains herangezogen, wobei fur jeden virtuellen Block
der ursprungliche ,Proof-of-Work“ Wert herangezogen wird. Dieser kann aus dem urspringlichen (in
der Wahltransaktion hinterlegten) Fingerabdruck ermittelt werden.

3.3.2. Schwarzungsablauf

In Abbildung 3 und Abbildung 4 wurde der Wahlvorgang nicht dargestellt. Abbildung 5 visualisiert
die drei Phasen eines Schwarzungsvorganges inklusive der daflir benétigten Wahl. Abbildung 5
zeigt links die Blockchain ohne Schwarzungsblock. Vier Blocke nach dem Genesisblock wurde eine
Wahltransaktion erstellt, die den zweiten Block nach dem Genesisblock schwéarzen will. Unter der
Annahme, dass die (verkirzt dargestellte) Wahl gewonnen wurde, zeigt die mittlere Grafik die
Erstellung eines Schwarzungsblocks (in blau). Abbildung 5 rechts, zeigt die Blockchain nach dem
Hinzufligen eines weiteren Blocks. Der neu hinzugefligte Block zeigt sowohl auf dessen Vorgénger,
als auch auf den neu erstellten Schwarzungsblock. Nach einer definierten Anzahl von
Bestatigungsblécken I6schen alle Knoten den urspringlichen Block 2 und stoppen somit auch die
Weiterverteilung im Netzwerk. Dadurch wird die Weiterverbreitung der zu schwarzenden Daten
verhindert.
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Abbildung 5: Visualisierung eines Schwarzungsvorganges mit vorheriger Wahl.

3.3.3. Umsetzung

Der in diesem Kapitel vorstellte Ansatz wurde in Java implementiert. Die aktuelle Umsetzung hat
noch einige Limitierungen, wie das Fehlen eines echten Peer-to-Peer Netzwerkes, zeigt aber die
prinzipielle Machbarkeit. Da sich der Sourcecode noch in einem frihen Entwicklungsstadium
befindet und noch keine Sicherheitstiberpriifung stattfand, wird derzeit auf die Veroffentlichung
verzichtet. Es ist die Uberprifung der Sicherheit des vorgeschlagenen Ansatzes mittels eines
Modellcheckers geplant.

4., Conclusions

Jeder der drei vorgestellten Ansétze verfolgt leicht unterschiedliche Ziele und hat verschiedene Vor-
und Nachteile. Der erste vorgestellte Ansatz ,Redaction unter Verwendung spezieller
Hashfunktionen® bietet eine mathematisch schéne Lésung um Blocke dauerhaft aus der Blockchain
zu léschen. Dieser Ansatz eignet sich jedoch Vorrangig fur private Blockchains mit einer geringen
Anzahl von Minern. Der zweite Ansatz ,Redaction via Verschlisselung“ versucht, das Problem von
negativen Kontostandern zu l6sen, dirfte aber je nach Use-Case ungeeignet sein, da die zu
I6schenden Daten nicht wirklich verschwinden, sondern nur der dazugehérige Entschlisselungs-
schlussel (von ehrlichen Teilnehmern) nicht mehr ausgeliefert wird. Bosartige Nutzer konnten den
Schlissel weiterhin verbreiten und so den Zugriff auf die verschliisselten Daten, die von den
ehrlichen Teilnehmern weiterhin ausgeliefert werden, ermdglichen. Der letzte vorstellte Ansatz hat
den Vorteil, dass er unabhangig von der Anzahl der Miner funktioniert und dadurch vor allem fur
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offentliche Blockchains geeignet ist, sowie dass die zu léschenden Daten nicht weiterverbreitet
werden. Der Nachteil dieses Ansatzes ist die derzeit noch fehlende Sicherheitstberprifung,
wodurch dieser Ansatz derzeit noch nicht verwendet werden sollte.
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