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Service-Kompositionen werden durch das Zusammenspiel von Akteuren verschiedener
Organisationen implementiert. Viele Kompositionssysteme verwenden eine Middleware, die die
Service-Aufrufe nach festgelegten Workflows koordiniert. Diese Middlewares stellen ein bestimmtes
Datenschutzproblem dar, da sie potentiell alle ausgetauschten Daten lesen kénnen. Darliber hinaus
kénnen Service-Kompositionen erfordern, dass nur ausgewdhlte Teilmengen von Daten, die
urspriinglich vom Benutzer bereitgestellt wurden, vorhanden sind und den empfangenden Akteuren
offengelegt werden. Traditionelle Public-Key Verschlisselung mit 6ffentlichen Schliisseln ermdglicht
ausschlieB3lich die Verschlisselung filr eine bestimmte Partei wahrend ausdrucksstarkere
Zugriffskontrollen fur eine effiziente One-to-Many-Kommunikation nicht méglich sind. Neben den
Anforderungen zur Wahrung der Privatsphére kann es erforderlich sein, dass Teilnehmer an
Service-Kompositionen Uberprufen kdnnen, welcher Akteur wahrend eines Prozesses Daten
modifiziert oder hinzugefigt hat, um die Verantwortlichkeit der durchgeflhrten Aktionen
sicherzustellen. In diesem Projekt wird ein Konzept fir eine effiziente, datenschutzschonende
Service-Komposition vorgestellt, die eine attributbasierte Verschliisselung in Kombination mit einer
ausgelagerten Entschlisselung sowie eine kollaborative Schlisselverwaltung durch mehrere
Akteure verwendet. Unser Konzept erméglicht eine Ende-zu-Ende Verschlisselung und Integritat in
einer One-to-Many-Kommunikation mit fein granularen Zugriffskontrollen bei gleichzeitiger
Minimierung des Entschliisselungsaufwands fiir Geréate mit geringer Rechenkapazitat, wodurch
Smartphones auf der Clientseite verwendet werden kénnen. Die Machbarkeit der vorgeschlagenen
Lésung wird durch einen implementierten Proof-of-Concept, einschlie3lich einer Performance-
Evaluierung, demonstriert.
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1. Einleitung

Eine Service-Komposition ist die Kombination mehrerer einzelner Dienste, um einen komplexeren
Dienst zu erzielen. Diese einzelnen Services kénnen vom o&ffentlichen oder privaten Sektor
bereitgestellt werden. Die Vorteile der Service-Kompositionen ergeben sich aus der Modularitat der
Services: Einzelne Services, die in verschiedenen Anwendungsfallen wiederverwendet werden
konnen, wodurch die Komplexitdt beim Erstellen neuer Prozessablaufe oder beim Anpassen
vorhandener Prozesse verringert wird. Dartiber hinaus schreiben einige Anwendungsfalle vor, dass
mehrere Dienste integriert werden missen, z. B. wenn die beteiligten Daten von verschiedenen
Organisationen verwaltet werden. Unsere Arbeit konzentriert sich auf Service-Orchestrierungen, bei
denen eine Middleware, Anforderungen an Sub-Services innerhalb des Prozessflusses koordiniert.
Das Weiterleiten der Service-Anfragen Uber eine Middleware wirft Datenschutzbedenken auf, da
diese den Dateninhalt der Anforderungen lesen oder daraus lernen kénnen. Darlber hinaus
bendtigen in vielen Fallen nicht alle Akteure, die im Prozessfluss eines zusammengesetzten
Services involviert sind, Zugriff auf den gesamten Datensatz einer initial Ubertragenen Service-
Anforderung, da sie nur bestimmte Datensatze benétigen.

Schliel3lich stellt die Ende-zu-Ende-Integritat im Allgemeinen eine Herausforderung bei Service-
Kompositionen dar, da Sub-Services innerhalb des Prozessflusses oder die Middleware in Service-
Orchestrierungen selbst Nachrichtenteile verandern kdnnen. Eine vollstéandig vertrauenswirdige
Middleware kann Datenschutzrichtlinien bewerten und die erforderlichen Attribute nur selektiv an die
verschiedenen Dienste weitergeben (vgl. Ma et al. [1]). Dies ermoglicht eine differenzierte
Zugriffskontrolle durch die Middleware und verbessert somit die Privatsphéare der Benutzer in Bezug
auf Informationen, die den Unterdiensten ausgesetzt sind. Dieser Ansatz erfordert jedoch volles
Vertrauen in eine zentrale Partei (d.h. die Middleware), die weiterhin die (sensiblen) Daten der
Benutzer lesen kann. Alternative Arbeiten zielen darauf ab, das Risiko einer schadlichen Middleware
zu verringern, indem durch Anwendung von Public-Key Kryptografie Ende-zu-Ende-Integritat
erreicht wird (vgl. Singaravelu und Pu [2]). Bei diesem Ansatz verschlisselt ein Absender
Nachrichtenfelder fur jeden Service. Nachteile dieses Konzepts sind das erforderliche Wissen tber
Empfanger und ihre offentlichen Schlissel, sowie eine schlechte Effizienz, eine hohe Anzahl
erforderlicher Schltssel und der Nachrichtenaufwand durch mehrere Verschliisselungen desselben
Attributs flr verschiedene Services.

1.1. Wissenschaftlicher Beitrag

In diesem Artikel schlagen wir eine Service-Kompositionsarchitektur vor, die die oben genannten
Probleme 16st, indem sie die Funktionen der Ciphertext-Policy Attribute-based Encryption (CP-ABE)
[3] in Kombination mit einer kollaborativen Schlisselverwaltung sowie einer Outsourced Decryption
nutzt [4]. Unsere Hauptbeitrage sind:

1. Unsere vorgeschlagene Architektur schitzt die Privatsphare der Benutzer, sowohl
gegenlber den verschiedenen Sub-Services, als auch gegeniber der Middleware, indem
fortschrittliche kryptografische Mechanismen (vgl. CP-ABE) in unserem definierten Service-
Kompositionsprotokoll angewendet werden. Diese Ende-zu-Ende-Verschlisselung reduziert
die Vertrauensanforderungen an die Middleware, da nur verschliusselte Daten verarbeitet
werden.

2. Daruber hinaus wird die Flexibilitat bei der Service-Zusammensetzung erhdht. Bei der
attributbasierten Verschliisselung muss der Absender nichts Uber die Identitat (wie z.B. den
offentlichen Schlissel) aller empfangenden Teilnehmer der Service Komposition wissen.
Stattdessen verschlisselt der Absender Nachrichtenteile fir Attribute, wahrend die
Middleware Sub-Services kombinieren und ersetzen kann, die Uber ausreichende
Entschlisselungsrechte verfligen.

3. Die angewandte Kryptographie ermoglicht eine effiziente One-to-Many-Kommunikation, da
die Entschlisselungsanforderungen eines Nachrichtenteils von mehreren Empfangern erfillt
werden kann. Im Gegensatz zu anderen Ansatzen ist die erarbeitete Architektur im Sinne
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des Rechenaufwands fir die Entschliisselung sowie des Verschlisselungsaufwandes (z.B.
keine doppelte Verschlisselung desselben Nachrichtenteils flr verschiedene Empfanger)
effizient.

4. Diese Arbeit unterstiitzt die Ende-zu-Ende-Integritat und fuhrt zu erhéhter Verantwortlichkeit
durch die Integration digitaler Signaturen in das Service Kompositionsprotokoll.

5. Fur die Evaluierung unseres vorgeschlagenen Konzepts wurde eine Fallstudie erarbeitet, die
einen maglichen Anwendungsfall fir ein beispielhaftes E-Health-Szenario beschreibt. In
dieser Fallstudie definieren wir die Akteure und zeigen detailliert die Interaktionen sowie die
Datenfliisse einschlie3lich kryptografischer Berechnungen. Dariiber hinaus haben wir einen
Proof-of-Concept implementiert, der nicht nur die Machbarkeit unseres Konzepts
demonstriert, sondern auch dessen Effizienz in realen Szenarien hervorhebt.

2. Angewandte Kryptographie

In diesem Projekt wenden wir eine ausgelagerte Verschliisselung in Kombination mit einem
kollaborativem Schlusselmanagement fur Attribut-basierte Verschlisselung an.

Sahai und Waters [11] fuhrten die Attributbasierte Verschlisselung (ABE) ein, die einen
Verschlisselungsmechanismus darstellt, der tber herkdmmliche Verschlisselungsvorgange mit
offentlichen Schliisseln (wie bei der Public-Key Verschlisselung) mit einem Schlissel hinausgeht.
Anstatt den offentlichen Schlissel eines Empfangers zum Verschlisseln einer Nachricht zu
verwenden, muss ein Absender nur die Attribute des Empfangers in einem ABE-System kennen.
Auf diese Weise kann der Absender eine Nachricht verschlisseln, die nur von Empfangern
entschlisselt werden kann, die die angegebenen Attribute besitzen.

In CP-ABE (Ciphertext-Policy Attribute-Based Encryption) [3] definiert der Sender die
Zugriffsstruktur (Kombination aus Attributen). Eine vertrauenswiirdige Partei (Key Authority) weist
einem Client eine Reihe von Attributen zu, wenn das Schlisselmaterial Ubermittelt wird. Da in CP-
ABE nur der Client Zugriffsstrukturen festlegen kann, verwenden wir CP-ABE fir unser Konzept.

Darliber hinaus verwenden wir ein kollaboratives Schlisselverwaltungsprotokoll fir die Attribut-
basierte Verschlisselung von Ciphertext-Policy (CKM-CP-ABE), das von Lin et al. [4] vorgestellt
wurde. In diesem Modell ist der private Schlissel eines Akteurs in drei Schlisselteile unterteilt: 1)
fur die Schlusselautoritat (KA), 2) fur einen Neuverschlisselungsserver (Reencryption Server) und
3) fur den Client (CL).

Unter Verwendung dieser Schlisselteile konnen die Schliisselautoritdt und der Reencryption Server
einen Chiffretext fir den Client neu verschlisseln und teilweise entschlisseln, wodurch die
rechenintensivsten Berechnungen durchgefiihrt werden. Schlielich wendet der Client seinen
privaten Schlisselteil an, um den partiell-entschliisselten Chiffretext zu entschliisseln, was weniger
Rechenaufwand erfordert.

Das kollaborative Schlisselverwaltungsprotokoll fiur CP-ABE (CKM-CP-ABE) besteht aus den
folgenden Algorithmen:

BaseSetup(1¥,S,) — (params): Der Setup-Algorithmus nimmt einen Sicherheitsparameter und ein
Attribut-Set S als Input. Die Ausgabe dieser Funktion bezeichnet die 6ffentlichen Parameter, die eine
Beschreibung des Attributuniversums U enthalten.

KeyCreation(S) — (IKK"): Der Schlisselerzeugungsalgorithmus nimmt den geheimen
Hauptschlissel MSK sowie einen Attributsatz S als Eingabe und gibt einen privaten Schlissel PK
aus, der dem gegebenen Attributsatz S entspricht. Der erzeugte private Schlissel kann zum
Entschliisseln eines Chiffretextes verwendet werden, wenn sein entsprechender Attributsatz die
Zugriffsstruktur der Verschlisselung erfillen kann.

Encrypt(A, m) — (CT"%): Der Algorithmus zur Verschliisselung einer Nachricht m nimmt eine
Zugriffsstruktur A (definiert durch Kombination aus Attributen) als Eingabe. Der
Verschlisselungsalgorithmus gibt einen initial verschliisselten Text aus.
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ReEncrypt(CT"") — (CT'): Dieser Algorithmus generiert einen neu verschlisselten Ciphertext und
nimmt einen initial verschlisselten Ciphertext als Input.

PartialDecrypt(CT', PKKA PKRS) — (CTU"): Dieser Algorithmus nimmt einen neu verschliisselten
Ciphertext, und den privaten Schlissel der Key Authority und des Reencryption Servers entgegen
und gibt einen partiell-entschliusselten Ciphertext aus.

Decrypt(CTU, PK®) — (m): Der Entschliisselungsalgorithmus nimmt den partiell-entschliisselten
Ciphertext und den privaten Schliissel des Client als Input und gibt die Klartextnachricht aus.

3. System Model

In diesem Abschnitt werden die beteiligten Akteure einschlie3lich ihrer zugehorigen
Vertrauensannahmen sowie der Datenfluss eines zusammengesetzten Services in unserer Service-
Kompositionsarchitektur beschrieben. Basierend auf diesem Vertrauensmodell leiten wir mehrere
Sicherheitsziele ab, die als Motivation fir unsere vorgeschlagene Kompositionsarchitektur und unser
Protokoll dienen.

3.1. Akteure und Datenaustausch

Die Systemarchitektur flr unser Service-Kompositionssystem besteht aus den Akteuren, die in den
folgenden Absatzen erlautert werden.

3.1.1. Client

Der Client stellt ein Gerédt dar, das von einem Benutzer verwendet wird, der einen
zusammengesetzten Service nutzen mochte. Der Client muss nichts tber Akteure wissen, die an
einer Komposition teilnehmen, um Anforderung fir eine Entschlisselung der Daten zu definieren,
da der Klartext fur Attribute verschlisselt wird. Daher ist es nicht erforderlich, die Empfanger zum
Zeitpunkt der Nachrichtengenerierung zu kennen, was eine hochflexible Service Komposition im
Backend ermdglicht. Da Smartphones auf der Client-Seite beriicksichtigt werden, missen auch
Gerate mit begrenzter Rechenleistung beachtet werden. Eine einmalige initiale Ubertragung eines
Datensatzes reduziert die Kommunikationsschritte in Service-Kompositionen. Daher missen Clients
in der Lage sein, die Privatsphéare ihrer Daten in einer One-to-Many-Kommunikation zu schitzen.

3.1.2. Middleware

Die Middleware besteht aus mehreren Komponenten, die die Funktionalitéat bereitstellen, die zum
Koordinieren der Service-Aufrufe und zum Behandeln der kryptografischen Mechanismen
erforderlich ist. Da die Koordination von Service-Aufrufen von der Middleware durchgefihrt wird,
fungiert sie als Service Registry und definiert die Arbeitsabléaufe von zusammengesetzten Services.
Daher bietet die Middleware auch die Funktionalitdt zum Registrieren von Services der Service
Provider im Kompositionsnetzwerk durch Zusammenarbeit mit einer Schllsselautoritat (Key-
Authority). Die Middleware empfangt nur verschliisselte Nachrichten.

3.1.3. Service Provider

Service Provider sind Akteure, die einen oder mehrere Dienste bereitstellen, die fur Service-
Kompositionen verwendet werden kénnen. Jeder Service Provider muss eine Erstauthentifizierung
bzw. Registrierung bei der Key-Authority durchfihren, um am Service-Kompositionssystem
teilnehmen zu kénnen. Wahrend dieser Authentifizierung kann ein Dienstanbieter eine Reihe
gewilnschter Attribute beantragen. Bei erfolgreicher Authentifizierung und Validierung von
Berechtigungen werden diese Attribute dem jeweiligen Antragsteller zugewiesen. Um die
Vertraulichkeit in unserem Systemmodell zu gewahrleisten, dirfen Dienstanbieter keine
Dateninhalte lesen kénnen, die nicht fir sie bestimmt sind. Da ein anfanglicher Datensatz von jedem
Service Provider in einer Prozesssequenz geandert werden kann, muss auRerdem jeder Akteur in
einer Komposition in der Lage sein, zu uberprufen, welche Partei Daten geéndert hat. Dies ist
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notwendig, um den Akteuren Verantwortlichkeiten fir die Erbringung eines Services zuweisen zu
konnen.

3.1.4. Key Authority

Die Schlisselautoritat (Key Authority, KA) ist eine semi-vertrauenswirdige Komponente und fur die
Erstellung und  Aktualisierung von Schlisselmaterial, zusammen mit  einem
Neuverschlisselungsserver und einem Client verantwortlich. Darliber hinaus ist sie auch fir die
Registrierung neuer Akteure verantwortlich, die am Service Kompositionssystem teilnehmen
mochten. Bei der Registrierung muss jeder Antragsteller ein asymmetrisches Schlisselpaar
generieren. Nach erfolgreicher Registrierung stellt die KA ein Zertifikat fir den 6ffentlichen Schlissel
eines antragstellenden Akteurs aus, das auf einer PKI basiert. Die KA ist berechtigt, Attribute zu
erteilen oder zu widerrufen und dem vorhandenen Attribut-Universum (Gesamtheit aller Attribute,
die in einem System bestehen) Attribute hinzuzufiigen. Dartiber hinaus ist die KA fur den Widerruf
ausgestellter Schlussel verantwortlich. In den meisten Konzepten fiur ABE [3], [4], [15] erfordert die
KA volles Vertrauen, da sie jeden Entschliisselungsschliissel selbst generieren und daher jeden
verschlisselten Text entschlisseln kann. Um den Schutz der ausgetauschten Daten in unserem
Systemmodell zu gewéhrleisten, darf auch die KA keine Dateninhalte lesen kénnen. Daher darf die
KA keine Entschlisselungsschlissel selbst generieren kdnnen. Zu diesem Zweck wenden wir die
kollaborative Schlusselverwaltung an, bei der die KA keine Entschlisselungsschlissel allein
erstellen kann, sondern nur zusammen mit einem Entschliisselungsserver und einem Client. Auf
diese Weise kann die vollstandige Privatsphare der Daten auch gegentber der KA gewahrleistet
werden, selbst wenn diese Komponente von einem Angreifer kompromittiert wird. Selbst wenn der
Entschlusselungsserver und die KA zusammenarbeiten, kdnnen sie einen verschlisselten Text nicht
vollstandig entschliisseln, da der Client ebenfalls involviert sein muss. Beim Erstellen eines
Entschlusselungsschliissels erhalten weder die KA noch der Entschlisselungsserver Zugriff auf den
endgultigen Entschlisselungsschlissel, sondern tragen nur zu dessen Generierung bei.
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Abbildung 1: Systemarchitektur

3.2. Middleware Komponenten

Die Middleware besteht aus den folgenden vier Komponenten.

3.2.1. Orchestration Engine

Die Orchestration Engine (OE) koordiniert die Reihenfolge der Service-Aufrufe. Informationen zu

verflgbaren Services werden in einer Service-Registry gesammelt. Die OE bestimmt den
Prozessfluss eines zusammengesetzten Services. Da diese Middleware alle Daten empféngt, die
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von Akteuren eines zusammengesetzten Services Ubertragen werden, missen diese Daten
verschlisselt werden.

3.2.2. Reencryption Server Engine

Die RSE (Reencryption Server Engine) verschlisselt den Ciphertext mithilfe eines
Wiederverschlisselungs-Algorithmus, der fur die Entschlisselung bendtigt wird. Auf3erdem
Ubertragt die RSE ihren Teil des privaten Schliissels eines Benutzers an die Decryption Server-
Engine, um eine teilweise Entschlisselung zu erméglichen. Da der RSE nur Ciphertext empfangt
und weitergibt, ohne den Klartext zwischenzeitlich zu lesen, ist die Vertraulichkeit sensibler Daten
gewaébhrleistet.

3.2.3. Decryption Server Engine

Die Decryption Server-Engine (DSE) bietet die Funktionalitdt zum teilweisen Entschliisseln von
Ciphertexten. Fur die teilweise Entschliisselung benétigt die DSE zwei Teile des privaten Schlissels
eines Benutzers: einen Teil der Key-Authority und einen anderen Teil der Reencryption Server-
Engine. Es flhrt die rechenintensiven Operationen des Entschlisselungsalgorithmus aus und gibt
einen partiell-entschliusselten Ciphertext aus. Dieser partiell-entschliisselte Ciphertext erfordert zur
Entschlusselung auf Client-Seite weniger Rechenaufwand. Die DSE empfangt nur verschlisselte
Informationen und kann einen Ciphertext nicht vollstandig alleine entschliisseln.

3.2.4. Service Registration Engine

Diese Service Registration Engine (SRE) ist erforderlich, um einen Registrierungsmechanismus fur
Service Provider bereitzustellen, die sich fur die Teilnahme am Service Kompositionssystem
bewerben. Die Key-Authority informiert die SRE nach erfolgreicher Registrierung eines Service
Providers Uber die genehmigten Attribute und Ubermittelt das ausgestellte Zertifikat fir das
Signaturschlisselmaterial. Die SRE validiert das Zertifikat und fligt die entsprechenden Dienste der
Service Registry hinzu.

4.  Privacy-Preserving Composition-Protocol

In diesem Abschnitt wird ein neuartiges Protokoll beschrieben, das Ende-zu-Ende-Verschlisselung
und Integritat bieten. In diesem Protokoll sendet ein Benutzer zunéchst eine Service-Anfrage an die
OE, die dies Service-Anfragen nacheinander an mehrere Service Provider (SP1, ..., SPn)
weiterleitet, die die empfangenen Daten verarbeiten. Dieser Prozess wird fortgesetzt, bis die Service
Komposition endgultig abgeschlossen ist und (optional) eine Antwort flir den Benutzer generiert wird.
Abbildung 2 beschreibt die Schritte des Protokolls als Iteration von einem Sender i zu einem
Empfanger i + 1, der zum néchsten Sender wird und die Iteration erneut startet.
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(1) Sender i (initially the user, afterwards a service provider)
(a) ms; < Split(m)
(b) SKEnder . GenSessionKey()
(¢) HMAC, ; + {HMAC(m; ;, SKZSer )}
(d) oi,; < {Sign(SKeender, m; ;, HMAC, ;) : Vj}
(e) CTgysencer < {Encrypt(A, SKzgggg)}

sassion

(f) TinitData %_Slgn(SKsende,. 7711,)
(2) Send(CT3j, CTSKzgggg’ OinitData, 0i,;) to OE

(2) Orchestration Engine (OE)
(a) Forward(CTysenter, CTYT) to RSE

session

@ Reencryption Server Engine (RSE)
(a) CT%; < {ReEncrypt(CT) : V¥j}
(b) CTre Ksender(— {ReEncrypt(CT K sender )}

session

(C) Send(CT CTreSKsender) to OE

session

O Orchestration Engine (OE)
(a) Forward(CT7;, PubKey . iver) to DSE

@ Decryption Server Engine (DSE)
(a) CT“, sender < {PartialDecrypt(CT"™ Kmde,.PKﬁ\ PK®? 1)}

saession

(b) CTYH {Part|aIDecrypt(CT§eJ,PKIH, RS ) : W4}
(c) CTCTU.I. + {Encrypt(CT SK2%ion) : v]}
(d) CTewos < {Encrypt(SK22on, PubKey, . iver) }

session

(e) Send(CTSKDS CTCTuIn cT" tlSKsender) to OE

session session
@ Orchestration Engine
(a) Forward(CTcquri, CTokos i ;, HMAC, ;, Ginitbata) to receiver
1,7 session

CT) Receiver
(a) SKsDegsmn T {Decryption(CTsKDS aSKreceiver)}

(b) CTI « {Decryptlon(CTCTum,SKS,ESS,On ) : Vj}

(c) ma,; + {Decryption(CT:", PKCL) Vj}
(d) SKsender < {Decryptlon(CTSKsender ,PKEH)}

sassion

(e) Verify(VK;,oi j,mi;, HMAGC; ;) : V5
(f) Verify(HMAC; ;, SKeender) : V3

(g) Verify(VK;,o;,m;) : Vj

(h) m;+1 + PerformBusinessLogic(m; ;)
(i) Start to act as Senderi;1, if necessary

Abbildung 2: Privacy-Preserving Composition Protocol

5. Evaluation

In diesem Abschnitt wird eine Fallstudie fir einen Telemedizin-Dienst dargestellt, eine Proof-of-
Concept-Implementierung vorgestellt und verschiedene Aspekte erortert.
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5.1. Implementierung

Wir haben den eingeflihrten Anwendungsfall mit Java-basierten Webdiensten sowie einer Android-
App implementiert. Diese Akteure basieren auf dem von Lin et al. eingefiihrten kollaborativen
Schlisselverwaltungsprotokoll fir CP-ABE. [4]. Wir haben dieses kryptografische Schema mithilfe
der IAIK Java Cryptography Extension (IAIK-JCE) sowie der IAIK ECCelerate-Bibliothek fir
elliptische Kurven implementiert, die kryptografische Funktionen fir bilineare Paarungen bietet. Flr
unsere Bewertung wahlen wir einen Sicherheitsparameter von lamda = 256 Bit, der eine langfristige
Sicherheit gemaR der Empfehlung von NIST bietet [18].

5.1.1. Nachrichtenformat

Um die Nachrichten zu codieren, haben wir JSON Web Tokens (JWT) ausgewahlt. Der Absender
(d. H. Benutzer oder Dienstanbieter) strukturiert zuerst die Daten als JSON-Dokumente und flgt
dann eine Signatur hinzu, die mit seinem privaten Signaturschlussel generiert wurde. Wenn ein
Akteur die Nutzdaten eines JWT &ndert oder einen neuen Nachrichtenteil hinzufligt, muss er das
Token erneut signieren, um eine Nachverfolgung zu ermdéglichen, wer Daten bearbeitet hat.
Schlie3lich werden alle JWTs mit einer gewinschten Zugriffsstruktur A verschlisselt. Die
Verwendung von JWT ermoglicht eine leichtgewichtige Kommunikation, die flir unseren
Anwendungsfall ein geeignetes Datenformat bietet.

5.1.2. Test-Setup

Die Algorithmen flr das kollaborative Schliisselverwaltungsprotokoll werden von drei Webdiensten
ausgefihrt, die auf einem Lenovo Thinkpad T460s mit Intel ausgefihrt werden i5-6200U Dual-Core-
Prozessor und 12 GB RAM. Da wir auch clientseitig Smartphones in Betracht ziehen méchten,
verwenden wir ein HTC U1l mit einem Qualcomm Snapdragon 835 Quad-Core-Prozessor mit
jeweils 2,45 GHz und 4 GB RAM.

5.1.3. Performance des Use-Cases

Das Smartphone startet den Prozess, indem es zunédchst die beiden generierten JWT mit
unterschiedlichen symmetrischen 256-Bit-AES-Sitzungsschlisseln verschlisselt. Anschliel3end
wurden diese Schliissel mit verschiedenen Zugriffsstrukturen verschlisselt. Ein Web Service
reprasentiert die Orchestrierungs-Middleware und tGbernimmt die Koordination der Service-Aufrufe
und fuhrt den Reencryption-Algorithmus durch. Der zweite Web Service fihrt den Algorithmus zur
partiellen  Entschlisselung aus, der normalerweise von einem leistungsstarken
Entschlusselungsserver ausgefuhrt wird. Um zuverlassige Ergebnisse zu erzielen, haben wir den
Test 50 Mal durchgefuhrt und den Median dieser Leistungswerte verwendet. Die Testergebnisse
zeigen, dass unsere Auswahl an kryptografischen Mechanismen eine praktisch effiziente
Ausfuhrungszeit fur Service Kompositionen bietet. Insbesondere die erforderliche Ausfihrungszeit
fur die Entschlisselung auf der Client-Seite zeigt einen perfekt geeigneten Ansatz fir Gerate mit
begrenzter Rechenleistung wie Smartphones. Die Ausfiihrungszeit der partiellen Entschliisselung
kann weiter verklrzt werden, indem anstelle des Lenovo Thinkpad T460s leistungsstarke Hardware
fur den Entschlisselungsserver verwendet wird. In diesem Leistungstest haben wir die Leistung gut
Uberprifter Algorithmen wie die Generierung von HMACs und Sitzungsschlisseln oder die
Ausfuhrungszeit der Uberprifung der asymmetrischen Signatur nach dem neuesten Stand der
Technik nicht untersucht, da wir uns auf die Leistung von CKM-CP-ABE konzentriert haben.

5.1.4. Generelle Performance von CKM-CP-ABE

Nach Ambrosin et al. [17] umfasst ein vernlnftiges Szenario in ABE etwa 30 Attribute, was zu
hochkomplexen Zugriffsstrukturen filhren kann. Ziegler et al. [14] fUhrten eine umfassende
Bewertung von CP-ABE mit ausgelagerten Entschlisselung durch. Sie untersuchen die
Ausfihrungszeiten fir eine unterschiedliche Anzahl von Attributen sowie die Auswirkungen
unterschiedlicher Sicherheitsstufen mit Sicherheitsparametern von Lambda = 80 Bit bis Lambda =
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512 Bit. Ihre Ergebnisse zeigen, dass die Anwendung von CKM-CP-ABE auf ein Service-
Orchestrierungssystem eine praktische Effizienz ermdglicht.

6. Conclusion

In diesem Projekt haben wir eine Architektur und ein Protokoll fur eine effiziente, flexible und
privatsphare-schitzende Service Komposition erarbeitet. Das vorgeschlagene Konzept ermdglicht
eine Ende-zu-Ende-Verschlisselung und fein abgestimmte Zugriffskontrollen in einer One-to-Many-
Kommunikation, indem eine attribut-basierende Verschlisselung mit einer ausgelagerten
Entschliisselung und einem kollaborativen Schlusselverwaltungsprotokoll kombiniert wird. Eine
solche attributbasierte Verschlisselung verbessert auch die Flexibilitét, da Absender die endgiltigen
Empfanger nicht kennen missen, wodurch Middlewares die Services innerhalb des Prozessflusses
bei Bedarf andern oder ersetzen kénnen. Wéahrend eine sichere One-to-Many-Kommunikation den
Ubertragungsaufwand verringert, ist fur Clients (z. B. Smartphones) nur ein geringer
Rechenaufwand erforderlich, da durch ausgelagerte Entschlisselung groRe Teile des
Entschlusselungsaufwands an leistungsstarke Server ausgelagert werden kdnnen. Daruber hinaus
bietet unser Protokoll eine Ende-zu-Ende-Integritat fir ausgetauschte Nachrichten, wodurch
Anderungen an den Nachrichtenteilen nachverfolgt werden kénnen und somit Verantwortlichkeit
gewabhrleistet ist.
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