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Zusammenfassung: Um sich von anderen Herstellern abzusetzen und den
Benutzerinnen und Benutzern einen Mehrwert zu bieten passen Hersteller von
Android-Smartphones ihre Gerate an. Dies umfasst sowohl vorinstallierte
Programme als auch das Betriebssystem und seine Funktionen selbst. In
diesem Bericht wird auf Sicherheitsprobleme eingegangen, die durch diese
Anpassungen entstehen kénnen. Ebenso wird eine Analyse durchgefihrt, wie
sich Herstelleranpassungen auf die Fingerprintbarkeit von Geraten auswirken.
Dazu wurden Gerate verschiedener Hersteller verglichen. Dabei wurde
festgestellt, dass durch Anpassungen an der Software als auch durch
Hardwareunterschiede weitere potentiell fingerprintbare Informationsquellen
zuganglich sind.
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1.  Einleitung

Das offene Design von Android ermdglicht es den Herstellern von Smartphones, das Betriebssystem
anzupassen und weitere Funktionalitat hinzuzufiigen. Wahrend Smartphones abseits von Apple auf
derselben Basis, also dem im Android Open Source Project (AOSP) bereitgestellten Code basieren,
erm@glicht die Offenheit des Betriebssystems weitreichende Anpassungen seitens der einzelnen
Hersteller. So koénnen Gerdte gegeniber anderen Herstellern differenziert und
Alleinstellungsmerkmale geschaffen werden. Diese Anpassungen kénnen vorinstallierte Programme
und Services umfassen, die softwareseitige Unterstitzung spezieller Hardwarefunktionen wie
erweiterte Eingabemethoden aber auch Anderungen am Betriebssytem selbst bis hin zum
Bootloader. Diese Anpassungen bergen jedoch auch die Gefahr, dass unbeabsichtigt neue
Sicherheitslicken eingefihrt werden. So wurde beispielsweise in [1] gezeigt, dass
herstellerspezifische Anpassungen an der Fastboot-Schnittstelle zur Umgehung von Secure Boot
oder der Geratesperre missbraucht werden konnten. In diesem Bericht wird anhand einer Auswabhl
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an Schwachstellen gezeigt, welche Sicherheitsliicken durch Herstelleranpassungen entstehen
konnen.

Damit auch Drittapplikationen von spezifischen Hardwarefunktionen Gebrauch machen kdnnen,
erweitern Geratehersteller mitunter auch die Programmierschnittstelle von Android um weitere
herstellerspezifische Funktionen. Diese bergen nicht nur die Gefahr neuer Sicherheitsliicken,
sondern kénnen potentiell auch die Fingerprintbarkeit der Gerate erhéhen. Zusammen mit weiteren
Diensten kénnen dadurch Nutzerinnen und Nutzer tGber Applikationen hinweg besser wiedererkannt
werden. In [2] wurde gezeigt, dass durch diese Herstelleranpassungen durchaus auch neu
hinzugefiigte Datenschutzvorkehrungen umgangen werden kénnen. So wurde unter anderem
gezeigt, dass auf Samsung-Geraten der Zugriff auf eine geratespezifische ID mdglich ist, nachdem
mit Android 10 [3] eigentlich alle eindeutigen Identifikationsmerkmale entfernt wurden. Weitere
Untersuchungen sind jedoch notwendig, um herauszufinden wie sich andere Herstelleranpassungen
auf die Fingerprintbarkeit der Geréte auswirken. Deswegen wurde als Teil dieser Studie in
Experimenten untersucht, welche dieser Herstelleranpassungen Auswirkungen auf die
Fingerprintbarkeit von Geraten haben. Dazu werden Gerdte von verschiedenen Herstellern
untersucht und verglichen. Um auf mdglichst viele verschiedene Gerate Zugriff zu haben werden
verschiedene Remote-Geréteservices verwendet.

2. Hintergrund

Android ist ein Smartphone-Betriebssystem welches von der Open Handset Alliance unter der
Leitung von Google entwickelt wird. Das Betriebssystem kann von jedem Gerétehersteller
angepasst werden. Von dieser Moglichkeit wird auch umfassend Gebrauch gemacht. Dadurch
versuchen sich die Hersteller von anderen abzugrenzen und so den Nutzern und Nutzerinnen einen
Mehrwert zu bieten. Durch die Anpassungen koénnen jedoch unbeabsichtigt auch neue
Sicherheitsliicken entstehen. Im folgenden Abschnitt werden wissenschatftliche Arbeiten beleuchtet,
welche sich mit dem Problem befassen. In der darauffolgenden Sektion wird kurz auf Remote-
Gerateservices eigegangen, welche es ermoglichen auf eine Vielzahl unterschiedlicher
Smartphones zuzugreifen. Diese werden fur die Evaluierung der Fingerprintbarkeit von
Herstelleranpassungen verwendet.

2.1. Verwandte Arbeiten

In [4] werden potentielle Schwachstellen in durch Hersteller angepassten oder hinzugefiigten
Applikationen gesucht. Dazu wurden Abbilder des installierten Betriebssystems von verschiedenen
Modellen verschiedener Hersteller verglichen. Dabei werden die vorinstallierten Applikationen
eingeteilt in nicht angepasste, angepasste und vorinstallierte Drittsoftware. Weiters werden die
angeforderten Berechtigungen der Applikationen untersucht um uberprivilegierte Applikationen zu
erkennen. Die Studie zeigt, dass mehr als 8 von 10 Applikationen Berechtigungen anforderten, die
sie fur die Ausfuhrung ihrer Tatigkeit nicht zwingend bendtigten. Zusétzlich wurden die Abbilder auch
auf Schwachstellen untersucht. Ein Grof3teil der gefundenen Probleme konnte dabei auf
Herstelleranpassungen zurtickgefuhrt werden.

In [1] werden Schwachstellen im fastboot-Dienst aufgedeckt, welche durch Anpassungen dieses
Dienstes hervorgerufen wurden. Fastboot ermoéglicht die Kommunikation mit dem Bootloader via
USB. Dazu muss das Smartphone im sogenannten Fastboot-Modus gestartet werden. Dieser
erma@glicht es beispielsweise den Bootloader nach einem Reset zu entsperren oder das Gerét zu
flashen. Der Modus wird jedoch oft von den Smartphone-Herstellern um weitere Funktionalit&t
erweitert. Im Paper wird ein Tool vorgestellt, welche diese Erweiterungen erkennt und auflistet. In
einem weiteren Schritt wurde dann nach Schwachstellen in den Erweiterungen gesucht. Die
gefundenen Schwachstellen erlauben es Daten von Google-Geraten zu extrahieren, wahrend auf
den getesteten Motorola und OnePlus-Geréten sogar Secure Boot und die Geratesperre umgangen
werden kann. Manche der entdeckten Schwachstellen konnten auch Uber modifizierte Kopfhorer
oder USB-Ladegerate ausgenutzt werden. Dadurch musste der Nutzer nicht dazu gebracht werden,
den Fastboot-Modus manuell zu starten.
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Eine weitere Uber USB ausnutzbare Schwachstelle in Herstelleranpassungen wird in [5] diskutiert.
Diese wird ermdglicht da Anpassungen durch die Hersteller HTC und Samsung es erlaubten
Kommandos via USB-Anschluss an das Modem des Smartphones zu senden. Dabei werden
sogenannte AT Befehle gesendet. Diese werden beispielsweise auch von GSM verwendet um
Anrufe zu tatigen oder um auf Kontakte auf der SIM-Karte zuzugreifen. Im Fall der untersuchten
Samsung-Smartphones wurde diese Kommandoschnittstelle um weitere Funktionalitat erweitert. So
konnten Uber AT Befehle auch Dateien vom Smartphone abgerufen oder die Firmware des
Smartphones aktualisiert werden. Diese Funktionalitdt wurde eigentlich fir die Steuerung des
Smartphones Uber die von Samsung entwickelte dazugehorige Desktopapplikation eingebaut. Sie
kann jedoch von jedem beliebigen angeschlossenem Ladegerat ausgenutzt werden. Dadurch
kbnnen auf dem Smartphone gespeicherte Daten ausgelesen werden oder (ber die
Aktualisierungsfunktion das Boot-Image ausgetauscht werden, wodurch das Smartphone durch den
Angreifer Ubernommen werden kann.

Bei Chizpurfle [6] handelt es sich um einen Gray-Box Fuzzer, welcher durch Hersteller angepasst
oder bereitgestellte Dienste auf Bugs und Sicherheitsliicken untersucht. Dieser Fuzzer kann
proprietare Dienste erkennen und automatisch mit Hilfe von Fuzzing diese Dienste untersuchen.
Dabei werden von Chizpurfle systematisch Eingabedaten erstellt und die Dienste mit diesen
aufgerufen. Dabei wird Uberprift, ob der Dienst sich nach Verarbeitung der gesendeten Daten
abnormal verhalt. Konkret Uberprift Chizpurfle, ob der untersuchte Dienst als kritisch markierte
Logausgaben ausgibt, nicht mehr reagiert oder mit einer Fehlermeldung abstirzt. Getestet wurde
Chizpurfle auf einem Samsung Galaxy-Gerat. Dabei wurden bei der Ausfiihrung von 34.645 Tests
an 2.272 Methoden neun Fehler erkannt. Zwei davon konnten fiir Denial-of-Service Attacken
missbraucht werden.

In [2] wurde die Fingerprintbarkeit von Android-Geréaten untersucht. Dabei wurden Informationen aus
verschiedenen Drittprogrammen zuganglichen Informationsquellen gesammelt, welche Nutzerinnen
und Nutzer bzw. Gerate identifizieren konnen. Dabei wurde festgestellt, dass durch
Herstelleranpassungen auf Samsung-Geréaten im Vergleich zum konventionellen Android weitere
Informationsquellen zur Verfigung stehen. Auf diesen Geraten wurde festgestellt, dass
Drittanbierterapplikationen ohne Berechtigung auf eindeutige Gerateidentifikationsmerkmale und
weitere private Daten zugreifen kénnen.

2.2. Android Remote-Gerateservices

Durch die offene Natur von Android gibt es eine Vielzahl an Geratemodellen von verschiedenen
Herstellern. Um Applikationen auf verschiedenen Geraten testen zu konnen gibt es verschiedene
Onlineservices, welche den Remote-Zugriff bzw. eine Testausfihrung auf einer Vielzahl
verschiedener Modelle erlauben. Auf solche Services wird auch in den folgenden Experimenten
zugegriffen. Im speziellen wurden dabei zwei Services verwendet. Ein Grof3teil der Untersuchungen
wurde auf Geréten des Google Firebase Test Labs [7] durchgefiihrt. Weitere Gerate wurden Uber
die AWS Device Farm [8] komplettiert.

Im Firebase Test Lab standen zum Zeitpunkt der Durchfiihrung der Untersuchungen 105 physische
Android-Geréte von Asus, Huawei, HTC, Google, LG Mobile, Motorola, Nokia, Samsung, Sony und
Xiaomi zur Verfiigung. In der AWS Deviec Farm konnte auf 52 verschiedene Android-Modelle von
Asus, Dell, Samsung, Google, Motorola und Sony zugegriffen werden.

3. Mehodik

Um Daten von den Geraten zu sammeln, wird ein automatisiertes Framework verwendet. Dabei
werden Rickgabewerte von Methodenaufrufen, Inhalte von Feldern und der Inhalt von Content
Providern abefragt. Damit sollten alle wesentlichen einem Drittprogramm zugénglichen
Informationsquellen abgerufen werden. Um die Informationen abzurufen wird das Framework aus
[2] verwendet. Dieses wurde um ein Testsystem erweitert, sodass die Datensammlung auch tber
das Testframework gestartet werden kann. Weiters wurde die Performance verbessert, um die
Daten schneller zu erheben und so innerhalb etwaiger Timeouts der Gerateanbieter zu bleiben.
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Ebenso wurde eine Cloud-Uploadfunktion eingebaut, um die Ergebnisse direkt in die Cloud
hochladen zu kénnen. Schlussendlich wurde auch die Abdeckung an Methoden verbessert. Im
Folgenden wird auf die Methodik genauer eingegangen.

Das Framework nutzt als Ausgangspunkt eine Liste aller bekannten Methoden und Konstruktoren in
der Android API. Dazu wurde die API Dokumentation [9] geparst. Ausgehend von dieser geparsten
Liste werden Objekte der Klassen erstellt und mit Hilfe dessen Methoden aufgerufen sowie Felder
ausgewertet. Zuséatzlich dazu werden mogliche Konstanten aus der Dokumentation geparst welche
beim Aufruf von Methoden und Konstruktoren verwendet werden. Mit Hilfe von Java Reflection
werden die Konstruktoren und Methoden aufgerufen. Fir Parameter von Methoden und
Konstruktoren fir die keine Konstanten vorliegen werden entweder manuell definierte Werte
verwendet oder Standardwerte verwendet. Die Zuteilung der manuell vordefinierten Werte erfolgt
Uber den Parameternamen. Die Zuteilung der Standardwerte wird Uber den Parametertyp eruiert.

Um etwaige Seiteneffekte wie Anderungen an der Applikation oder am System oder auch
Applikationsabstiirze beim Aufruf von Methoden zu minimieren werden nur Methoden aufgerufen,
welche normalerweise Informationen bereitstellen. Diese werden anhand des Préfixes des
Methodennamen ausgewabhlt. Fir die vorliegende Studie werden die untersuchten Methoden auf die
Préfixe get, has, is, query, check, support und scan eingeschrankt. Wird ein primitiver Wert
(also beispielsweise Integer oder String) zurlickgegeben, so wird dieser fur die weitere Analyse
gespeichert. Wird jedoch das Objekt einer Klasse zurlickgegeben, so werden darin enthaltene
Methoden, sofern sie einen der oben erwdhnten Prafixe im Methodennamen haben, ebenso
aufgerufen. Ebenso wird das Resultat der toString() Methode fir die Analyse abgerufen. Die
Tiefe der Aufrufe wird auf zwei Ebenen eingeschrankt. Zusatzlich zu den Rickgabewerten der
Methoden werden auch alle Inhalte von Feldern der erstellten bzw. erhaltenen Objekte abgerufen.
Auch diese werden fiur die weitere Analyse gespeichert.

Zusatzlich zu den Riickgabewerten von Methoden und Feldern werden auch die Inhalte von Content
Providern abgerufen. Mit Hilfe der Content Provider Architektur kann auf Daten in Systemdiensten
zugegriffen werden [10]. Ein Content Provider kann auch von Applikationen implementiert werden
um Daten Uber eine einheitliche Schnittstelle anderen Applikationen zur Verfligung zu stellen. Dabei
ermOglicht das System es auch Zugriffsrechte Uber das Berechtigungssystem von Android zu
verwalten. Fur die Auswertungen in diesem Bericht konzentrieren wir uns jedoch auf die Content
Provider welche vom System bzw. von vorinstallierten Diensten bereitgestellt werden. Dazu wurden
im vorherigen Schritt alle Content Provider URIs (also alle Strings welche mit content:// starten)
gesammelt. Diese Content Provider werden in diesem Schritt nun ausgelesen. Dabei kdnnen
natdrlich nur jene Content Provider ausgelesen werden, welche auch ohne erhéhte Berechtigung
auslesbar sind. Die zugreifbaren Daten werden fur die weitere Analyse gespeichert.

Im letzten Schritt werden alle gesammelten Daten ausgewertet. Dazu werden die Daten zuerst
bereinigt. Konkret bedeutet dies, dass Duplikate entfernt werden. Das heil3t, dass also
beispielsweise Aufrufe von Methoden, welche trotz unterschiedlicher Parameter oder Aufrufobjekte
den gleichen Wert zuriickgeben, entfernt werden. Bei der Auswertung der gesammelten Daten wird
konkretes Augenmerk auf die Methoden, Felder und Content Provider gelegt, welche nur auf
Geréaten einzelner Hersteller verfugbar bzw. aufrufbar sind. Ebenso wird nach potentiell persdnlichen
Daten gesucht sowie (eindeutige) Gerateidentifizierungsmerkmale gesucht.

4, Auswertung

In diesem Abschnitt werden die Ergebnisse der durchgefiihrten Analyse dargestellt. Die Analyse
wurde auf Geréten verschiedener Hersteller durchgefiihrt, um die Einflusse verschiedener
Herstelleranpassungen auf die Fingerprintbarkeit von Mobilgeraten zu eruieren. Fir die Analyse
wurde das Framework auf Geraten der Hersteller Samsung, Nokia, Motorola, LG Mobile, Huawei
und Asus ausgefuhrt. Zur Ausfihrung wurden Testgerate des Firebase Test Labs [7] und der AWS
Device Farm [8] verwendet. Die Resultate der Auswertung sind in Tabelle 1 zusammengefasst. Die
gefundenen Ergebnisse sind nach der Anzahl der Methoden, Content Provider und Felder sortiert
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und in Gruppen zusammengefasst. Im nun folgenden Abschnitt wird auf den Inhalt der einzelnen
Gruppen genauer eingegangen.

Wie in der Tabelle 1 ersichtlich ist, macht den gréf3ten Teil der Unterschiede zwischen den Geréaten
sich unterscheidende Indizes aus. In dieser Gruppe sind vorrangig Unterschiede bei den Indizes von
Content Providern enthalten. Im Speziellen handelt es sich um Content Provider, welche
Einstellungen des Systems bereitstellen. Diese Unterschiede sind darauf zurtickzufiihren, dass
unterschiedliche Herstelleranpassungen verschiedene Einstellungen anbieten um so das
Smartphone besser anpassbar an die Nutzerin bzw. den Nutzer zu machen. Ebenso kann es durch
zusatzliche Hardware zu weiteren Einstellungsmdglichkeiten kommen. Durch die unterschiedliche
Anzahl an Einstellungsmoglichkeiten unterscheiden sich jedoch auch die Indizes der auf mehreren
oder allen Geraten verfiigbaren Einstellungen. Dadurch kommt es zur grof3en Anzahl der erkannten
Unterschiede. Zwischen den Geraten der verschiedenen Hersteller unterscheiden sich jedoch nicht
nur die Indizes der Einstellungsoptionen, sondern auch der Inhalt. Dadurch dass diese
Einstellungsmoglichkeiten auch jedem App zugreifbar sind steigt zusatzlich auch die
Fingerprintbarkeit des Geréts.

An zweiter Stelle der erkannten Unterschiede stehen Unterschiede bei den Ressourcen IDs. Durch
die aufsteigende Nummerierung der vom System bereitgestellten Ressourcen unterscheiden sich
diese auf den Geraten der verschiedenen Hersteller. Auch im Bereich der Telefon-APIs gibt es
Unterschiede bei den Rickgabewerten. So unterscheiden sich beispielsweise Interfacenamen,
Softwareversionen oder IDs.

GroRRe Unterschiede gibt es auch beim Aufbau der durch Content Provider bereitgestellten
Informationen. Im Vergleich zur Android API gibt es bei den Content Providern weniger Vorgaben
zum Aufbau der dahinterstehenden Datenstrukturen. Dadurch kénnen von den Herstellern weitere
Spalten oder auch ganze Content Provider hinzugefligt werden um zuséatzliche Funktionen zu
unterstiitzen. So enthalten beispielsweise auf den untersuchten Huawei-Geraten die
Kontaktdatenbanken eine weitere Spalte names notification_tone, welche es erlaubt einen
kontaktspezifischen Benachrichtigungston zu setzen.

Viele der erkannten Unterschiede sind auf Hardwareunterschiede zuriickzufihren. So reagieren
viele Methoden auf unterschiedliche Bildschirmgréf3en oder Differenzen bei der Auflésung und
Pixeldichte. Ebenso unterscheideen sich die unterstitzen Funktionen der Bildschirme. So bieten
manche Gerate HDR, breitere Farbunterstiitzung oder Wifi Display an. Auch bei den Funktionen im
Bereich Audio gibt es grof3e Unterschiede. So unterstitzen die untersuchten Gerate verschiedene
Effekte, eine unterschiedliche Anzahl an Kanélen, Codecs, Abtastraten und unterschiedliche
Lautstarkeabstufungen. Ebenso wurden Unterschiede bei der Anzahl an unterstitzten SIM-Karten,
verschiedene Speichergréf3en, unterschiedliche RAM-Austattung, IR-Support, und GPS-Hardware
erkannt.

Durch die Anpassungen kommt es auch zu Implementationsunterschieden zwischen den
verschiedenen Herstellern. So  unterscheiden  sich beispielsweise  Buffergrol3en,
Umgebungsvariablen, Scrollgeschwindigkeiten oder Flags. Weitere Informationsquellen wurden im
Bereich der WLAN-, Bluetooh- und Mobilunterstitzung gefunden. So unterstitzen die Gerate
unterschiedliche Frequenzen und Funktionen. Ebenso unterscheiden sich Timeouts in diesem
Bereich.

Ein weiterer Bereich der erkannten Unterschiede umfassen Gebietsschemen, Sprachen und
Zeitzonen. So unterstizten bzw. verwenden die untersuchten Gerate unterschiedliche
Gebietsschemen, Sprachen und Zeitzonen. Ebenso unterscheiden sich die Buildinformationen,
welche hauptsachlich tber die Klasse android.os.Build abgerufen werden kann. Auch durch die API
abrufbare Softwareversionen unterscheiden sich zwischen den Geraten.

Die vorinstallierten Applikationen unterscheiden sich je nach Hersteller ebenso substantiell. Dies
betrifft auch den Bereich der Eingabemethode, bei denen oft eine herstellerspezifische Tastatur
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verwendet wird. Auch die Unterstlitzung weiterer Eingabehardware, wie Stifte, kann tUber die API
abegfragt werden.

Tabelle 1 Ubersicht tiber die identifizierten Informationsquellen auf den untersuchten Geraten. (M =
Methoden, F = Felder, CP = Content Provider)

Typ #M #CP #F )3
Indizes 2 117 0 119
Ressourcen (IDs) 14 0 98 112
Telefon/SIP  (Features, Unterstitzung, 73 1 3 77
Netzwerktypen,...)

Aufbau Content Provider Datenbanken 66 0 1 67
Einstellungen 18 39 1 58
Implementationsdetails 39 2 15 56
BildschirmgroRRe (physische bzw. 49 0 2 51
Pixelgrofl3e/-anzahl)

Bluetooth/WLAN/Mobil 36 1 5 42
Gebietsschema 40 0 0 40
Audiounterstitzung (Funktionen, 35 0 2 37
Hardwaresupport)

Build Informationen (Versionen, 2 2 22 26

Geréatename,...)
Applikationsmanagement/Berechtigungen 21
Zeitzone (Einstellung, Unterstitzung) 16
SIM Unterstiitzung 17
Content Provider Eintrage 0
Eingabegerate/Eingabemethode 8
SpeichergroRe (freier/gesamter interner 12
Speicher)
Benachrichtigungsttne 6
Sprache (Einstellung, Unterstitzung) 1
Softwareversionen 5
0
6

26
21
17
13
12
12
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w
OO OO h~DN

12
12

Aufbau Einstellungsspeicher

Bildschirm (unterstitze Funktionen,
Helligkeit)

Farben

Verschlisselungsalgorithmen

User Agent (Java, MMS)
Standardapplikationen (Wa&hlprogramm,
SMS)

Geratename

Nutzerunterstltzung

SpeichergroRe (Arbeitsspeicher)
Wallpaper/Screensaver
Verschlisselungstyp

Benachrichtigungen

GPS Hardware (Modell, Herstellungsjahr)
Geratefunktionen

Kameras

IR Support

Datentrager

DRM Engines

SUMME

OO OoOooo
oOoNOOo
\‘

W w oo
o O oo
o O oo
W w oo

O FRPFPEFEPNNNNNENDNPE
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Wahrend sich Herstelleranpassungen durch Soft- und Hardwareunterschiede vor allem auf
Einstellungsmoglichkeiten und das Content Provider-System auswirken, wurden im Gegensatz zu
[2] keine weiteren eindeutigen Identifikationsmerkmale oder andere Informationslecks auf den
untersuchten Geraten gefunden. Es wurde jedoch eine Vielzahl an herstellerspezifischen Feldern
auf den Geraten aller Hersteller erkannt. Diese beinhalten beispielsweise herstellerspezifische
Berechtigungsstrings (z.B. com.huawei.permission.HUAWEI KERNEL HOTFIX) oder Konstanten
fur herstellerspezifische Funktion (z.B. moto_show_brazil_settings). Da diese jedoch konstant sind
haben sie auf die Fingerprintbarkeit nur eine geringe Auswirkung. So kdnnen sie zwar zur
Bestimmung des Herstellers und gegebenenfalls auch des Gerdtemodells verwendet werden,
jedoch nicht zur Wiedererkennung einzelner Nutzer. Zur Wiedererkennung des Herstellers bzw. des
Geréatemodells konnen zwar auch die Informationen verwendet werden, welche (Uber
android.os.Build zuganglich sind. Als einfache GegenmalRhahme gegen das Fingerprinting des
Geratemodells konnten die Uber android.os.Build verfigbaren Informationen jedoch verschleiert
werden. Wie diese Studie jedoch zeigt reicht eine solche einfache GegenmalRnahme — &hnlich wie
beim Fingerprinting des Browsers [11] — jedoch nicht aus, da der Hersteller und das Geratemodell
durch die vielen gefundenen Eigenheiten trotzdem bestimmt werden kann.

4.1. Einschrankungen

Fur die Analyse wurden groRteils Gerate von Online-Testsystemen verwendet, um eine hohe
Abdeckung von Herstellern zu erreichen. Dadurch konnten die Daten vollautomatisch erhoben
werden. Diese Systeme bieten jedoch kaum Kontrolle tber die verwendeten Gerate an. Dadurch
konnten diese weder zuriickgesetzt noch angepasst werden. Eine Differenzierung zwischen der
Fingerprintbarkeit von Neugeraten und angepassten Geraten war damit nicht méglich. Ebenso boten
die verwendeten Testsysteme nicht von jedem Hersteller Gerate mit der neuesten Androidversion
(Version 11 zum Zeitpunkt der Analyse) an. Dadurch wurde teilweise auf Gerdte mit alteren
Androidversionen zurtickgegriffen.

5. Fazit

In der vorliegenden Studie wurde der Einfluss von Herstelleranpassungen auf die Geratesicherheit
von Smartphones analysiert. Dabei wurden mehrere wissenschaftliche Studien ausgewertet die
Sicherheitslicken in den angepassten Android-Versionen und den vorinstallierten Diensten und
Applikationen zeigten. Vor allem durch Anpassungen in sicherheitskritischen Diensten kénnen
Schwachstellen entstehen, welche Angreifern erlauben Daten auszulesen oder die Kontrolle tber
das Geréat zu Ubernehmen. Weiters wurde in der Studie die Auswirkung von Herstelleranpassungen
auf die Fingerprintbarkeit von Smartphones untersucht. Dazu wurde ein Framework verwendet,
welches automatisch Daten aus verschiedenen den Applikationen zur Verfligung stehenden Quellen
ausliest. Dabei wurde festgestellt, dass vor allem zusatzlich zur Verfiigung stehende Einstellungen
und sich dadurch ergebende Implementationsunterschiede die Fingerprintbarkeit erhéhen kénnen.
Es wurden jedoch keine weiteren eindeutigen Identifikationsmerkmale oder anderwertige
Informationslecks erkannt.
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