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Abstract/Zusammenfassung: In dieser Kurzstudie werden einige Eigenschaften
von Offentlichen Blockchains am Beispiel von Bitcoin vorgestellt. Je nach
Anwendungsfall kobnnen diese Eigenschaften zu Nachteilen werden, die den
Einsatz der Blockchain-Technologie verhindern, oder zumindest erschweren.
AnschlieBend werden Weiterentwicklungen aber auch Forschungsansétze

vorgestellt, die diese Probleme beheben oder zumindest verringern.
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1. Einleitung

Blockchains werden von vielen als eine sehr vielversprechende Technologie gesehen. Speziell in
den Bereichen Finanz, Logistik, Gesundheit und Infrastruktur kénnte die Blockchain-Technologie
Vorteile bringen. In diesem Bericht werden wir die Vor- und Nachteile von 6ffentlichen Blockchains,
anhand von Bitcoin diskutiert. Bitcoin ist der Name der ersten Kryptowdhrung, die eine 6ffentliche
Blockchain als ,Buchfiihrungssystem* verwendet.

In diesem Bericht wird davon ausgegangen, dass ein Grundverstandnis von Bitcoin vorhanden ist.
Fur die Grundlagen wird auf das Bitcoin Whitepaper [2] verwiesen. Im nachsten Abschnitt werden
einige Herausforderungen vorgestellt und in Abschnitt 3 werden ausgewahlte Losungsansétze
diskutiert.

2. Herausforderungen

In diesem Abschnitt stellen wir einige Eigenschaften von Bitcoin vor, die je nach Anwendungsfall
einen Nachteil darstellen kénnen.

2.1. Energieverbrauch

Bitcoin verwendet einen Konsensus-Algorithmus namens Proof-of-Work. Bei Proof-of-Work muss
eine schwierige Rechenaufgabe geltst werden. Dessen Losung wird benétigt um einen neuen Block
zu erstellen. Personen, die diese Rechenaufgabe I6sen, bzw. die Hardware und Software betreiben
um neue Blocke zu erstellen, werden Miner genannt. Als Belohnung durfen sie sich neue
Wahrungseinheiten ausschiutten. Der Schwierigkeitsgrad der Rechenaufgabe wird an die verfigbare
Rechenleistung angepasst. In den letzten Jahren sind der Bekanntheitsgrad und auch die
Popularitat von Bitcoin enorm gestiegen, wodurch auch der Kurs gestiegen ist. Die steigenden Kurse
erhohten die Gewinnspanne von Minern, wodurch einerseits bestehende Miner mehr Mining-
Hardware angeschafft haben und andererseits auch neue Miner zu minen begonnen haben.
Dadurch erhohte sich der Energieverbrauch des Bitcoin-Netzwerkes. Da alle Miner gleichzeitig
dieselbe Rechenaufgabe l6sen probieren, sich aber nur ein Block durchsetzen kann und die Lésung
der Rechenaufgabe auch keinen Zweck aulR3erhalb des Bitcoin-Netzwerkes erflllt sehen einige
Kritiker das schirfen nach neuen Wahrungseinheiten als Energieverschwendung. Abbildung 1 zeigt
den minimalen, maximalen und geschéatzten Energieverbrauch des Bitcoin-Netzwerkes an. Der
Verbrauch kann nur geschatzt werden, da unklar ist welche Mining-Hardware verwendet wird. Neue
Hardware ist wesentlich effizienter als &ltere, wodurch es eine grolde Schwankungsbreite beim
geschéatzten Verbrauch gibt. Das schirfen und auch der Wettkampf unter den Minern ist jedoch ein
wesentlicher Bestandteil von Bitcoin und dessen Sicherheitsmodells. In Abschnitt 3.1 stellen wir
verschiedene Losungen vor, die den Energieverbrauch entweder verringern probieren oder sinnvolle
Rechenaufgaben vorsehen.
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Abbildung 1: Minimaler, maximaler und geschéatzter Energieverbrauch des Bitcoin-Netzwerkes
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2.2. Zentralisierung

Durch den starken Wettbewerb und der steigenden Schwierigkeit der Rechenaufgabe haben
einzelne Miner kaum eine Chance einen Block zu finden. Deswegen schliel3en sich kleinere Miner
meist einem sogenannten Mining-Pool an. Der Pool biindelt die Rechenleistung und erhdht dadurch
die Chance einen Block zu finden. Die einzelnen Miner bekommen dann einen Anteil proportional
zur bereitgestellten Rechenleistung minus einer kleinen Gebuhr. Dies fuhrt zwar zu kleineren, daftr
aber zu kontinuierlicheren Einnahmen. In der Praxis hat dies dazu gefihrt, dass nur funf Pools ca.
50% der gesamten Rechenleistung kontrollieren. Wenn sich diese Pools zusammenschliel3en,
konnten sie beispielsweise Transaktionen zensieren oder dieselben Bitcoins, im Zuge eines
sogenannten ,Double Spending“ Angriffes mehrmals ausgeben. Verscharfend kommt dazu, dass
sich alle finf Pools im selben Land befinden.

Durch den starken Wettbewerb ist es flir Miner zudem essentiell Ihre Kosten zu minimieren. Die
Hauptkosten ergeben sich durch den hohen Stromverbrauch. Deswegen betreiben Miner ihre
Hardware normalerweise in Gebieten mit niedrigen Stromkosten. Dies fuhrt zu einer weiteren
geographischen Zentralisierung auf einige wenige Orte. In Abschnitt 3.2 stellen wir Ansatze vor, die
der Zentralisierung entgegenwirken sollen.

2.3. Skalierbarkeit

Bitcoin sammelt Transaktionen in Blocken. Der Konsensus-Algorithmus sieht eine maximale
Blockgrdol3e von einem Megabyte vor, wodurch die Anzahl der Transaktionen pro Block beschrankt
ist. Zudem strebt der Konsensus-Algorithmus eine durchschnittliche Blockerstellungszeit von 10
Minuten an. Dies fiihrt dazu, dass Bitcoin nur wenige Transaktionen pro Sekunde durchfiihren kann.
Abbildung 2 zeigt den zeitlichen Verlauf der bestatigten Transaktionen pro Sekunde.
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Abbildung 2: Bestatigte Transaktion pro Sekunde im Bitcoin-Netzwerk.

Im Vergleich dazu kann der Zahlungsdienstleister VISA bis zu 65000 Transaktionen pro Sekunden
bearbeiten. Durchschnittlich bearbeitet VISA ca. 1800 Transaktionen pro Sekunde [2]. In Abschnitt
3.3 stellen wir Ansatze vor, die einen hoheren Transaktionsdurchsatz erméglichen.

2.4. Privatsphare

Zu den Grundprinzipen von Bitcoin gehoért, dass jeder Knoten teilnehmen darf und alles tUberprifen
kann. Aus diesem Grund ist jede Transaktion und jeder Block 6ffentlich einsehbar. Es sind auch die
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Sendeadressen, die Empfangeradressen und auch die Betrage offentlich einsehbar. Es kann zwar
jede Benutzerin bzw. jeder Benutzer beliebig viele Adressen generieren und dies auch komplett
anonym und offline, trotzdem bietet Bitcoin nur Pseudo-Anonymitat. Die Adressen bieten zwar einen
gewissen Grad an Privatsphére, jedoch kdnnen die Transaktionen beispielsweise mittels Heuristiken
verkettet und ausgewertet werden. Wenn dann eine Transaktion deanonymisiert wird, kann auch die
Privatsphére von vorhergegangenen und nachfolgenden Transaktionen verringert werden. Ansétze
die die Privatsphare besser schiitzen werden in Abschnitt 3.4 vorgestellt.

2.5. Speicherplatz

Das Bitcoin Protokoll sieht vor, dass jeweils die aktuelle beste Kette verlangert wird. Dadurch wachst
die Blockchain laufend und wird nie kurzer. Jeder Knoten sollte fir maximale Sicherheit alle Blocke
und Transaktionen selbststéndig verifizieren. Dafir mussen einerseits bereits synchronisierte
Knoten die gesamte Blockchain speichern, um die Blécke bei Bedarf an neue Knoten ausliefern zu
kénnen und andererseits missen neue Knoten die gesamte Blockchain herunterladen und
verifizieren. Bereits heute bendtigt die Blockchain mehr als 330 GB an Speicherplatz. Viele Gerate,
wie beispielsweise Smartphones, Netbooks, Laptops oder IOT Geréate verfigen nur Uber
eingeschrankte Ressourcen, wodurch sie die Bitcoin Blockchain nicht oder nur eingeschrankt nutzen
kénnen. Abbildung 3 zeigt das Wachstum der Bitcoin Blockchain seit dem Start. Da die Blockchain
stetig wachst wird es zunehmend schwerer flr Gerate mit beschrankten Ressourcen die komplette
Blockchain zu verifizieren und zu speichern. In Abschnitt 3.5 stellen wir Anséatze vor, die diesem
Problem entgegenwirken sollen.
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Abbildung 3: Grol3e der Bitcoin Blockchain (Quelle: [3]).

2.6. Unveranderbarkeit

Da es sich bei Bitcoin um eine oOffentliche Blockchain handelt kann jeder teilnehmen und
Transaktionen oder Blocke erstellen. Das Protokoll prift nur ob die Daten an sich giltig sind, kann
fehlerhafte oder (rechtlich) illegale Daten aber nicht verhindern. Das Problem ist, dass sobald diese
Daten einmal in die Blockchain aufgenommen wurden, sie nicht mehr entfernt werden kénnen. Um
die Daten zu entfernen musste der betroffene Block sowie alle darauffolgenden Blocke neu erstellt
werden. Forscher haben unter anderem geheime Dokumente oder Links zu illegalen
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pornografischen Inhalten in der Bitcoin Blockchain gefunden [4]. Die Unveré&nderbarkeit der
Blockchain verhindert, dass diese Daten entfernt werden kdnnen. Auch das europaische Recht
.vergessen zu werden“ kann von Bitcoin nicht umgesetzt werden. Potentielle Losungen werden in
Abschnitt 3.6 vorgestellt.

3. Potentielle Losungen

In diesem Abschnitt stellen wir verschiedene Anséatze und Ldsungen fir die zuvor genannten
Probleme vor. Teilweise sind diese Lésungen bereits fertig implementiert und kénnen produktiv
genutzt werden. Teilweise handelt es sich aber auch um Ansatze, welche noch erforscht und
verbessert werden.

3.1. Energieverbrauch

Im Bereich Energieverbrauch gibt es mindestens zwei Arten von Ldsungsansatzen die
unterschieden werden missen. Einerseits wird an Proof-of-Work Algorithmen geforscht, bei denen
die Ergebnisse auch auBerhalb der Kryptowahrung Bedeutung haben, wodurch der
Energieverbrauch zwar nicht verringert wird, dafir aber ,sinnvoller® eingesetzt wird. Andererseits
werden auch alternativen zu Proof-of-Work erforscht. Beispiele fiir Alternativen sind ,Proof-of-
Stake®, ,Proof-of-Authority, “Proof-of-Burn” und “Proof-of-Capacity”. Diese Alternativen, sowie
PrimeCoin, eine Kryptowahrung mit speziellem Proof-of-Work Algorithmus werden in den nachsten
Abschnitten kurz vorgestellt.

3.1.1. PrimeCoin

Bei PrimeCoin handelt es sich um eine Kryptowahrung, welche den von Bitcoin verwendeten Proof-
of-Work Algorithmus gegen einen sogenannten prime Proof-of-Work Algorithmus ersetzt hat. Miner
die einen Block erstellen, erzeugen als Nebenprodukt spezielle Primzahlketten. Diese
Primzahlketten sind unter den Namen ,Cunningham Chains“ und ,bi-twin Chains" bekannt und noch
relativ wenig erforscht und daher von wissenschaftlichem Interesse.

3.1.2. Proof-of-Stake

Im Gegensatz zu Proof-of-Work Algorithmen, bei denen alle Miner um die Wette rechnen und nur
der Erste gewinnt, wird bei Proof-of-Stake Algorithmen der nachste Miner durch einen
deterministischen Prozess ausgewahlt. Dieser Auswahlprozess bezieht den Einsatz der einzelnen
Kandidaten in die Berechnung ein. Ethereum plant den Proof-of-Stake Algorithmus Casper zu
verwenden [5]. Bei Casper werden Miner die sich nicht an die Regeln halten bestraft und kénnen
ihren Einsatz verlieren. Dies soll zu einem stabilen Netzwerk fiihren. Durch den notwendigen Einsatz
von Guthaben bei Proof-of-Stake Algorithmen, sind beispielsweise 51% Angriffe deutlich riskanter
als bei Proof-of-Work Algorithmen [3]. Ein weiterer Vorteil von Proof-of-Stake Algorithmen ist der
deutlich geringere Energieaufwand im Vergleich zu Proof-of-Work Algorithmen. Dies fiuhrt auch
dazu, dass weniger Minzen ausgeschittet werden kénnen und trotzdem ein Anreiz zum minen
vorhanden ist.

3.1.3. Proof-of-Authority

Bei Proof-of-Authority Algorithmen werden Miner an sich nicht mehr ben6étigt, stattdessen kdnnen
autorisierte Signatoren jederzeit nach eigenem Ermessen neue Bloécke erstellen [6]. Dadurch
ergeben sich neue Herausforderungen, wie die Kontrolle der Blockerstellungsfrequenz, welche
Signatoren wann autorisiert sind und wie die Liste der in Frage kommenden Signatoren dynamisch
angepasst werden kann. Ethereum hat sich fur das Cliqgue-Protokoll entschieden. Clique wird derzeit
im Testnetzwerk verwendet. Beim Testnetzwerk handelt es sich um eine alternative zum
Hauptnetzwerk, in dem ohne den Einsatz von echten Ether herumexperimentiert werden kann. Die
im Testnetzwerk generierten Ether sind de facto wertlos. Das Clique-Protokoll sieht vor, das ein
Signator maximal einen von x Blécken signieren darf, dadurch kann ein bdsartiger Signator keinen
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verheerenden Schaden im Netzwerk anrichten. Des Weiteren sieht das Protokoll vor, das der Miner
der an der Reihe ist exakt zum optimalen Zeitpunkt, entsprechend der gewiinschten Blockfrequenz,
einen Block erstellt und alle anderen Signatoren, die berechtigt, aber nicht an der Reihe sind eine
gewisse Zeit warten. Dadurch hat der Signator der an der Reihe ist einen kleinen Vorteil gegentber
anderen Signatoren und es wird zusétzlich die Netzwerklast reduziert. Um neue Signatoren
aufzunehmen bzw. bestehende aus der List zu entfernen ist ein Voting-Prozess vorgesehen. Jeder
Signator auf der Liste hat pro Block ein Stimmrecht um neue Signatoren aufzunehmen oder
bestehende auszuschlieRen.

3.1.4. Proof-of-Burn

Bei Proof-of-Burn Algorithmen wird im Gegensatz zur Proof-of-Work Algorithmen nicht Elektrizitat
Lverbrannt“ sondern digitale Wahrungseinheiten [7]. Die Minzen werden ,verbrannt“ indem sie auf
zuféllige Adressen Uberwiesen werden. Die Wahrscheinlichkeit, dass jemand den dazugehd&rigen
privaten Schlissel hat oder findet ist extrem gering. Durch das vernichten der Miinzen erhalt man
das Recht an der Mining-Lotterie teilzunehmen. Je mehr Minzen man vernichtet desto héher ist die
Wahrscheinlichkeit, dass man zum minen ausgewahlt wird. Dies kann mit einem Proof-of-Stake
Einsatz verglichen werden, den man niemals zurtickbekommt.

3.1.5. Proof-of-Capacity

Proof-of-Capacity Algorithmen sind eine Implementierung der Idee ,Megabytes als Ressource” [7].
Bei diesem Ansatz werden groRe Mengen Speicherplatz bendtigt, wodurch dieser Ansatz als relativ
sicher gegen Botnetzangriffe zu sehen ist. Des Weiteren ist der Energieverbrauch deutlich geringer
als bei Proof-of-Work Ansatzen. Bei diesem Ansatz werden Daten nach einem bestimmten
Algorithmus erstellt, beispielsweise dem wiederholten hashen des o6ffentlichen Schlissels. Die
Wahrscheinlichkeit einen Block erstellen zu durfen steigt mit der GrolRe des verwendeten
Speicherplatzes. Kritiker sehen Probleme bei diesem Ansatz, da der Miner nichts zu verlieren hat,
wenn er oder sie sich unehrlich verhalt.

3.2. Zentralisierung

Ein Teil der Kryptowahrungen verwenden spezielle Proof-of-Work Algorithmen um der
Zentralisierung entgegen zu wirken. Die Algorithmen werden dabei so entworfen, dass sie auf
herkdbmmlichen Prozessoren effizient implementiert werden konnen, gleichzeitig aber die
Herstellung von spezialisierter Hardware, sogenannter ASICs unprofitabel ist. ASIC steht fir
~-application-specific integrated circuit®, oder Ubersetzt ,anwendungsspezifische integrierte
Schaltung“. Die Idee ist, dass alle PC-Benutzer und Benutzerinnen ohne zusatzliche
Anschaffungskosten minen kann. Im Vergleich dazu hat selbst ein schneller PC keine Chance gegen
einen ASIC wenn es um das minen von Bitcoin geht. Ein Beispiel fir eine Kryptowahrung mit einem
fur CPUs optimierten Proof-of-Work Algorithmus ist Monero [6]. Aber auch diese speziellen Proof-
of-Work Algorithmen I6sen das Zentralisierungsproblem nicht komplett, da sich Miner trotzdem meist
grolReren Pools anschlie3en und auch der Strompreis einen grof3en Einfluss auf den Gewinn hat.

3.3. Skalierbarkeit

Es gibt mehrere relativ leicht umzusetzende Anderungen, die die Anzahl der Transaktionen pro
Sekunde erhdhen. Es gibt Beispielsweise Kryptowahrungen welche das durchschnittliche
Blockerstellungsintervall von 10 Minuten auf 2,5 (z.B.: Litecoin) oder 1 Minute (z.B.: Primecoin)
verringert haben. Andere Kryptowahrungen haben die BlockgroRe erhoht. Wahrend Bitcoin nur 1
Megabyte groRe Blocke erlaubt, erhohte Bitcoin Cash das Limit zuerst auf 8MB und im Jahr 2018
nochmals auf 32MB. Bitcoin hingegen hat sich fur einen Ansatz namens ,SegWit“ entschieden.
SegWit [6] steht flir Segregated Witness. Bei SegWit werden die Zeugendaten aus der Transaktion
entfernt und in einer eigenen Datenstruktur gespeichert. Die GroRe der Zeugendaten wird nur zu
25% bertcksichtigt, wodurch bei rechnerisch gleicher BlockgréRe mehr Transaktionen in einen ein
Megabyte grofR3en Block Platz haben. Dadurch kann die Anzahl der Transaktionen pro Sekunde
erhoht werden.
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3.4. Privatsphare

Bei Bitcoin sind alle Transaktionen und Blocke offentlich einsehbar. Dadurch kann leicht
nachvollzogen werden wann und wie viele Wahrungseinheiten transferiert wurden. Ein Teil der
neueren Kryptowahrungen verwendet Kryptografie um einen Teil oder alle Informationen zu
schitzen. Die Kryptowdhrung Monero [6] verwendet beispielsweise ,Stealth Addresses®,
Ringsignaturen und ,Pedersen Commitments®. Die Stealth Addresses verhindern, dass Geldein- und
Ausgéange offentlich einsehbar sind. Die Ringsignaturen verhindern bzw. erschweren das Verfolgen
von Geldstrémen. Geldbetrage selbst werden mittels Pedersen Commitments verschliisselt. Neben
Monero gibt es auch andere Kryptowahrungen die einen besseren Datenschutz bzw. Privatsphére
versprechen. Beispiele dafir sind Zcash und DASH.

3.5. Speicherplatz

Es gibt mehrere Ansétze die den Speicherplatzbedarf reduzieren sollen. In diesem Bericht stellen
wir zwei bereits in der Praxis verwendete Ansatze, sowie einen noch nicht umgesetzten Ansatz einer
komprimierbaren Blockchain vor.

3.5.1. Lightweight Node

Lightweight Nodes laden nicht die komplette Blockchain herunter und bendtigen daher weniger
Speicherplatz und Bandbreite. Stattdessen laden Lightweight Nodes nur die Blockheader herunter.
Dadurch kénnen sie Uberpriifen, ob die Kette prinzipiell gultig ist, d.h. ob die Verlinkung und der
Schwierigkeitsgrad passen. Zur Transaktionsvalidierung wird ein Ansatz namens ,Simplified
Payment Verification® oder kurz SPV verwendet. Mittels SPV kann ein Lightweight Node sicher-
stellen, dass eine Transaktion in einem Block aufgenommen wurde. Daflir muss der Lightweight
Node einen Full Node kontaktieren, welcher eine Bestatigung schickt. Weiteres benachrichtigt der
Full Node den Lightweight Node uber Transaktionen, die ihn betreffen. Lightweight Nodes missen
dem Full Node vertrauen, dass dieser Transaktionen und Blocke entsprechend der Regeln verifiziert
und auch, dass sie Uber alle relevanten Transaktionen informiert werden. Zuséatzlich hat die
Verwendung eines Lightweight Nodes Auswirkungen auf die Privatsphére, da zu beobachtende
Adressen bekannt gegeben werden mussen. Daher sollten Lightweight Nodes nur mit eigenen oder
vertrauenswaurdigen Full Nodes verbunden werden.

3.5.2. The Mini-Blockchain Scheme

Bruce hat die Kryptowahrung Cryptonite entworfen [8]. Cryptonite bendtigt nicht alle alten
Transaktionen, stattdessen verwendet die Kryptowéhrung eine eigene Datenstruktur um die
~,Guthaben® aller aktiven Adressen explizit zu speichern. Dadurch kdnnen é&ltere Blocke und
Transaktionen verworfen werden. Aus Sicherheitsgriinden werden aber die Blockheader der alten
Blocke aufgehoben. Mit Hilfe dieser kann die Verlinkung und der Schwierigkeitsgrad tberpriift
werden. Des Weiteren fuhrt Cryptonite eine Account-Wartungsgebuhr ein. Dadurch kann verhindert
werden, dass Accounts mit geringen Guthaben unnétig Platz verbrauchen. Durch die Geblhr
verlieren diese Accounts nach einer gewissen Zeit ihr Guthaben und kdnnen entfernt werden.

3.5.3. Komprimierbare Blockchain

Im Gegensatz zu Cryptonite sieht der Ansatz einer komprimierbaren Blockchain [9] vor, dass die
gesamte Historie erhalten bleibt. Um trotzdem Platz zu sparen wird jedoch eine zweite verlinkte
Kette parallel gebaut, deren Blocke alle wesentlichen Daten enthalten. Die beiden Ketten kdnnen
unterschiedliche Blockerstellungszeiten haben. Beispielsweise konnte alle 1000 Blocke ein Block in
der zweiten Kette erstellt werden. Dieser Block enthalt nur die noch nicht ausgegebenen
Transaktionsoutputs. Dadurch benétigt er nur ca. 3 GB. Im Vergleich dazu bendtigt die Bitcoin
Blockchain bereits Uber 330 GB an Speicherplatz. Dadurch kann viel Datenverkehr und
Speicherplatz wahrend des Synchronisierungsprozesses eingespart werden.

Analyse des UTXO-Sets von Bitcoin Seite: 7 von 10



3.6. Unveranderbarkeit

Forscher haben mehrere Ansatze vorgestellt, die es erlauben, Daten in einer Blockchain
nachtraglich zu korrigieren bzw. zu l6schen. In diesem Bericht werden wir zwei dieser Arbeiten
vorstellen. Abschnitt 3.6.1 stellt einen Ansatz fur private Blockchains vor. Dieser Ansatz basiert auf
einer speziellen Hashfunktion. Abschnitt 3.6.2 stellt einen Ansatz fur 6ffentliche Blockchains vor.

3.6.1. Private Blockchain

Ateniese u. a. [2] beschreiben in ihrer Publikation ,Redactable Blockchain — or — Rewriting History
in Bitcoin and Friends” einen Ansatz, der die nachtragliche Modifikation der Blockchain durch die
Verwendung von Chameleon-Hashfunktionen erlaubt. Chameleon-Hashfunktionen sind spezielle
Hashfunktionen, die das Finden einer Hash-Kollision (zwei unterschiedliche Datensatze bzw.
Blocke, die auf denselben Hash-Wert abgebildet werden) effizient ermdglichen, sofern das dafir
bendtigte Geheimnis bekannt ist. Wenn das Geheimnis unbekannt ist, ist es wie bei herkbmmlichen
kryptografischen Hashfunktionen sehr schwer bis praktisch unmdglich, eine Kollision zu finden.

Bei diesem Ansatz kann man sich die Blockchain als eine Sequenz von Blocken vorstellen, die Gber
eine Kette mittels eines Schlosses verbunden sind. Das Schloss symbolisiert dabei das bendtigte
Geheimnis um eine Hash-Kollision zu finden. Die Kette hingeben symbolisiert die Referenz zum
Vorgangerblock. Abbildung 4 zeigt fir einen Ausschnitt einer Blockchain die nétigen Schritte, um
einen Block auszutauschen.

Block x-1 [¢—@— Block x |« Block x+1

Block x-1 4—“—' Block x 4—‘1 Block x+1

Block x-1 4—“— Block x’ 4—“— Block x+1

Abbildung 4: Austausch eines Blocks in der Blockchain.

Will man Block x verandern, offnet man zuerst das Schloss, welches Block x und Block x+1
verbindet. Dadurch kann Block x durch Block x‘ ausgetauscht werden. Das Schloss zwischen Block
x und Block x-1 muss nicht gedffnet werden, da sich der Vorgangerblock bzw. dessen Hashwert
nicht andert. AnschlieBend wird das Schloss wieder verschlossen, um eine durchgehende Kette zu
erhalten. Technisch gesehen wird Block x‘ unter zu Hilfenahme des Geheimnisses so erstellt, dass
dessen Hashwert dem urspringlichen Hashwert von Block x gleicht. Dadurch kénnen Bldcke
ausgetauscht werden, ohne die Kette zu zerstdren.

3.6.2. Offentliche Blockchain

Deuber u. a. [11] haben einen Ansatz fur Offentliche Blockchains vorgestellt. Der Absatz sieht vor,
dass zuerst ein Ersatzblock vorgeschlagen wird. Danach wird abgestimmt ob der Ersatzblock den
urspriinglichen Block ersetzen soll. Wahrend eines definierten Abstimmungszeitraumes kénnen
Miner dafir oder dagegen stimmen. Stimmen gentgend Miner fur die Korrektur wird der alte Block
geldscht und durch den Ersatzblock ersetzt. Bei einer normalen Blockchain wirde dieser Vorgang
die Verlinkung zerstéren. Um dies zu verhindern fligen die Forscher ein weiteres Feld in die Header
der Blocke ein, welches den alten Merkle-Root-Wert! speichert. Des Weiteren ist eine Erweiterung
des Blockchain-Verifikationsalgorithmus notwendig. Wenn ein gebrochener Link gefunden wird, wird
zusatzlich Uberprift ob der Link mit dem alten Merkle-Root-Wert gultig ist. Falls ja, wird tGberprift ob

1 Der Merkle Root ist ein Hashwert, der tber alle in einem Block enthaltenen Transaktionen gebildet wird.
Fur Details wird auf das Bitcoin Whitepaper verwiesen.
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gentigend Miner fir diese Korrektur gestimmt haben. Trifft auch dies zu wird der Link bzw. Block
akzeptiert.

4. Conclusio

Bei der Blockchain handelt es sich um eine relativ neue Technologie, die noch ein paar
Herausforderungen mit sich bringt. Je nach Anwendungsfalls kann die stetig wachsende Groélie, die
relativ geringe Anzahl der Transaktionen pro Sekunde oder auch der hohe Energieverbrauch zu
einem Problem werden. Auch die limitierte Privatsphare oder die Unveranderbarkeit der Blockchain
schrankt die potentiellen Anwendungsfalle ein. Seit der Verdéffentlichung von Bitcoin wurden einige
Alternativen entworfen, die diese Nachteile eliminieren sollen. Fir die meisten Probleme gibt es
bereits produktiv eingesetzte Losungen. Derzeit gibt es jedoch noch keine Lésung die alle Probleme
beseitigt. Da jedoch viele Forscher und Firmen an weiteren Ldsungen arbeiten ist davon
auszugehen, dass sich die Situation weiter verbessert.
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