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Zusammenfassung: SSL/TLS spielt im Behdrdenumfeld als zentrale Technologie zur sicheren
Dateniibertragung im Internet eine wichtige Rolle. Uber Verbindungen, die mit SSL/TLS gesichert
sind, kdnnen Daten authentifiziert, integritdtsgesichert und vertraulich ausgetauscht werden.
Aufgrund der Verwendung kryptographischer Methoden birgt die Implementierung, Konfiguration
und Verwendung von SSL/TLS jedoch auch eine gewisse Komplexitat. Gleichzeitig kénnen durch
eine falsche Verwendung Schwachstellen entstehen, die zu einer Kompromittierung der Sicherheit
Ubertragener Daten fuhren konnen. Um hier Abhilfe zu schaffen, gibt dieses Dokument
Empfehlungen zur korrekten Konfiguration und Verwendung von SSL/TLS. Hauptaugenmerk wird
dabei auf die Wahl geeigneter Protokollversionen und Cipher-Suites, die die verwendeten
kryptographischen Algorithmen und Schlissellangen definieren, gelegt. Das A-SIT Tool auf
http://demoapps.a-sit.at/ssl-tool/ ermdglicht die Online-Prifung beziiglich dieser Empfehlungen.

Konkret werden in diesem Dokument folgende Empfehlungen zur Verwendung von
SSL/TLS gegeben:

e Es wird empfohlen, fir SSL/TLS nur kryptographische Algorithmen und Schliissellangen
zu verwenden, die Uber ein adaquates Sicherheitsniveau verfligen. Fir symmetrische
Verfahren wird eine Mindestschliissellange von 100 Bit (128 Bit bei AES, 112 Bit bei
3DES), fur asymmetrische Verfahren von 1500 Bit fuir bestehende bzw. 2000 Bit fir neue
Systeme (1536 Bit bzw. 2048 Bit bei RSA und 192 Bit bzw. 224 Bit bei EC-Protokollen)
empfohlen.

e Es wird empfohlen, stets die hochst mogliche Protokollversion von SSL/TLS zu
verwenden. Es wird empfohlen, SSL 2.0 und SSL 3.0 vollstdndig zu vermeiden und TLS
1.0 nur einzusetzen, wenn dies zwingend notwendig ist.

e Es wird empfohlen, jene Cipher-Suites zu verwenden, die einerseits eine breite
Unterstlitzung auf gangigen Browsern aufweisen und die andererseits ein ausreichendes
MalR an Sicherheit durch Verwendung geeigneter kryptographischer Algorithmen
gewabhrleisten. Eine Liste empfohlener Cipher-Suites ist in diesem Dokument enthalten.

o Es wird empfohlen, als Transferformate fiir private Schliissel bzw. Server-Zertifikate die
Formate PKCS#12 bzw. PKCS#7 zu verwenden.

e Es wird empfohlen, Web-Server, die SSL/TLS verwenden, stets aktuell zu halten und
deren Konfigurationen aktuellen Entwicklungen laufend anzupassen.
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1. Einleitung

Das Protokoll Transport Layer Security (TLS), welches umgangssprachlich nach wie vor auch oft
als Secure Sockets Layer (SSL) bezeichnet wird, stellt eine Grundlage der sicheren Client-Server-
Kommunikation im Internet dar. Das Protokoll wurde 1999 unter dem Namen SSL verdffentlicht. Ab
Version 3.1 des Protokolls wurde dieses unter dem Namen TLS weiterentwickelt. SSL Version 3.1
entspricht daher TLS 1.0.

TLS spielt vor allem in Zusammenhang mit dem Protokoll HTTP eine zentrale Rolle. Durch die
Anwendung von HTTP Uber TLS kdnnen sichere HTTPS-Verbindungen zwischen Web-Servern
und Web-Browsern etabliert werden. Uber diese sicheren Verbindungen kénnen Daten
verschlisselt, authentifiziert und integritatsgesichert ausgetauscht werden. Dementsprechend
kommt TLS in Verbindung mit HTTPS vor allem bei sicherheitskritischen webbasierten
Anwendungen haufig zum Einsatz. Beispiele dafur sind die Bereiche E-Government oder E-
Banking. Damit ist TLS auch fir Behdrden von zentraler Bedeutung.

In einer Kurzstudie [1] wurden von A-SIT Osterreichische gv.at-Doménen in Bezug auf deren
Verwendung der Protokolle TLS und HTTPS analysiert. Dabei konnten einige Domanen
identifiziert werden, die Cipher-Suites und Schlissellangen verwenden, die nicht diesen
Empfehlungen entsprechen.

Die durchgefuhrte Kurzstudie untermauert damit die Annahme, dass eine generelle Notwendigkeit
fur Empfehlungen zur Verwendung und Konfiguration der TLS-Technologie im Behdrdenumfeld
besteht. Dieser Notwendigkeit wird durch das vorliegende Dokument nachgekommen, indem
dieses Empfehlungen zur serverseitigen Verwendung und Konfiguration des TLS-Protokolls
zusammenfasst. Besonderes Augenmerk wird dabei auf die Auswahl geeigneter Cipher-Suites
gelegt, welche kryptographische Algorithmen und Schliissellangen definieren, die zur Absicherung
von TLS-Verbindungen zur Anwendung kommen. Damit baut dieses Dokument auf der von A-SIT
erstellten Studie auf, in der allgemeine Empfehlungen zur Verwendung kryptographischer
Algorithmen und Schlissellangen gegeben wurden [2].

Die Struktur des vorliegenden Dokuments entspricht im Wesentlichen der Methodik, die zur
Erarbeitung den eben erwdhnten Empfehlungen verfolgt wurde. In Abschnitt 2 werden zunéchst
grundlegende Begriffe und Konzepte, die im Rahmen von TLS relevant sind, eingeftihrt und
erlautert. Im Speziellen wird auf die Rolle und Verwendung von Cipher-Suites eingegangen. Im
Anschluss wird in Abschnitt 3 die Verflugbarkeit verschiedener Cipher-Suites auf aktuellen Web-
Browsern und durch verbreitete Web-Server-Software untersucht. Auf diese Weise werden jene
Cipher-Suites identifiziert, die Uber eine entsprechend breite Unterstiitzung verfligen. In Abschnitt
4 werden potentielle Cipher-Suites anhand definierter Kriterien in Bezug auf deren
Sicherheitsniveau untersucht. Aus den Ergebnissen dieser Untersuchungen werden in Abschnitt 5
Empfehlungen zur Verwendung von SSL/TLS gegeben. In Abschnitt 6 wird schlie3lich noch das
von A-SIT entwickelte Tool zur Uberpriifung von SSL/TLS-Konfigurationen vorgestellt.

2. Grundlagen

Uber TLS koénnen sichere Verbindungen zwischen einem Server und einem Client hergestellt
werden. Bei Verwendung im Zusammenhang mit HTTP kann so etwa ein sicherer Datenaustausch
zwischen Web-Servern und Web-Browsern gewahrleistet werden. Die Absicherung des
Kommunikationspfades zwischen Server und Client basiert auf kryptographischen Methoden.
Diese bieten im Rahmen von TLS folgende Features:

e Authentifizierung des Servers

o Authentifizierung des Clients (optional und im Web-Kontext eher uniblich)

e Verschlisselung der Nutzdaten

e Integritatssicherung der Nutzdaten
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Da fir die Umsetzung dieser Features unterschiedliche kryptographische Methoden bendtigt
werden, mussen sich Server und Client vor der eigentlichen DatenlUbertragung auf eine Menge zu
verwendender Methoden einigen. Diese Menge wird als Cipher-Suite bezeichnet und im Rahmen
des Verbindungsaufbaus ausgehandelt. Dies ist in Abbildung 1, welche einen vereinfachten TLS-
Verbindungsaufbau zeigt, dargestellt.

(1) Client Hello

TLS version
Cipher-suite list
Random number

Compression method

A 4

(2) Server Hello

Chosen cipher suite
Session-ID
Random number
Server certificate

F

(3) Client Key Exchange

\ 4

SSL/TLS-Server

Encrypted key-generation data

SSL/TLS-Client

A 4

(4) Client Finished

F

(5) Server Finished

A 4

F

(6) Data Exchange

Abbildung 1. TLS-Verbindungsaufbau (adaptiert von [3]).

Im ersten Schritt (Client Hello) Gbermittelt der Client an den Server eine nach Prioritat geordnete
Liste unterstutzter Cipher-Suites. Aus dieser Liste wahlt der Server anhand definierter Prioritaten
eine geeignete Cipher-Suite aus. Diese wird dem Client im zweiten Kommunikationsschritt (Server
Hello) mitgeteilt.

Cipher-Suites konnen uber eine ID bestehend aus zwei Bytes identifiziert werden. Ublich ist auch
die Reprasentation in Form einer Zeichenkette, aus der die in der Cipher-Suite enthaltenen
Algorithmen und Schlissellangen ersichtlich sind. Dabei haben sich mit der IANA-Notation und der
OpenSSL-Notation zwei unterschiedliche Formate etabliert. Beispielsweise wird die Cipher-Suite
mit der ID 0xC013 durch folgende Bezeichnungen beschrieben:

e IANA-Notation: TLS_ECDHE_RSA_WITH_AES_128 CBC_SHA
o OpenSSL-Notation: ECDHE-RSA-AES128-SHA

Aus Grinden der Einheitlichkeit und im Sinne der Unabhéangigkeit von einer bestimmten TLS-
Implementierung werden in diesem Dokument Cipher-Suites im Folgenden immer in IANA-
Notation angefuhrt.

Uber den Namen einer Cipher-Suite werden, wie aus obigem Beispiel ersichtlich, vier Algorithmen
identifiziert. Der erste Algorithmus (im obigen Beispiel ECDHE) bezeichnet das fur den
Schlisselaustausch zu verwendende Verfahren. Der zweite Algorithmus (im obigen Beispiel RSA)
gibt an, welches Verfahren fiur die Authentifizierung des Servers verwendet werden muss. Der
dritte angegebene Algorithmus beschreibt das Verfahren zur Verschlisselung von Nutzdaten. Im
obigen Beispiel ist dies AES mit 128 Bit Schlissellange im CBC-Verfahren. Der vierte Algorithmus
(im obigen Beispiel SHA) bezeichnet schlieBlich das zu verwendende Verfahren zur
Gewabhrleistung der Integritat der Gbertragenen Nutzdaten.
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Da Uber die zwischen Client und Server ausgehandelte Cipher-Suite die zur
Kommunikationsabsicherung Uber TLS verwendeten kryptographischen Algorithmen festgelegt
werden, ist die Wahl einer geeigneten Cipher-Suite von entscheidender Bedeutung. Die Wahl der
Cipher-Suite kann bei der Verwendung von TLS im Rahmen von HTTPS prinzipiell auf zweierlei
Art und Weise beeinflusst werden:

e Der Web-Browser (bzw. die Benutzerin oder der Benutzer) kann die Verwendung sicherer
Cipher-Suites erzwingen, indem dieser im Rahmen des Kommunikationsaufbaus (Client
Hello) nur jene Cipher-Suites vorschlagt, die den Sicherheitsanforderungen entsprechen.

o Der Web-Server kann Uber eine interne Prioritatenliste im Zuge des Verbindungsaufbaus
(Server Hello) jene Cipher-Suites auswahlen, die den gegebenen
Sicherheitsanforderungen entsprechen.

In der Praxis ist der erste Ansatz nur schwer umsetzbar, da Benutzerinnen und Benutzer in der
Regel nicht tUber das nétige Know-How verfligen, um unterstitzte Cipher-Suites im Web-Browser
entsprechend zu konfigurieren. In den meisten Fallen werden Web-Browser daher mit jenen
Cipher-Suites betrieben, die vom Browser-Hersteller konfiguriert wurden.

Ziel dieses Dokuments ist es daher, Betreibern von Servern in Form von Empfehlungen eine
Grundlage zu liefern, welche Cipher-Suites serverseitig fur eine priorisierte Verwendung
konfiguriert werden sollen. Fir die Erarbeitung dieser Empfehlungen werden dabei folgende
Aspekte berlcksichtigt:

e Sicherheit: Es werden nur jene Cipher-Suites empfohlen, die ein geeignetes
Sicherheitsniveau gewahrleisten kénnen.

e Verbreitung und Unterstitzung: Es werden primar jene Cipher-Suites empfohlen, die in
aktuellen Web-Browsern eine breite Unterstiitzung finden und auch von géngigen TLS-
Implementierungen unterstitzt werden.

Neben der Empfehlung konkreter Cipher-Suites werden in diesem Dokument auf3erdem weitere
relevante Empfehlungen zur Konfiguration und zur Verwendung von SSL/TLS gegeben.

3. Analyse der Verfugbarkeit und Unterstitzung

In diesem Abschnitt wird die Verfugbarkeit und Unterstiitzung verschiedener Cipher-Suites durch
aktuelle Web-Browser und Web-Server analysiert. Dazu werden zunachst potentielle Cipher-Suites
gesammelt und aus diesen jene identifiziert, die sowohl durch Browser als auch durch Web-Server
breit unterstitzt werden.

3.1. Identifikation potentieller Cipher-Suites
Um eine Grundlage fir eine systematische Analyse und Identifikation geeigneter und zu

empfehlender Cipher-Suites zu schaffen, wird in einem ersten Schritt eine weitgehend
erschopfende Liste verfliigbarer Cipher-Suites erstellt. Dazu werden unterschiedliche Quellen
herangezogen:
¢ Relevante Standards wie zum Beispiel:

o RFC 5289 [4]

o RFC 4492 [5]

o RFC 6460 [6]

o RFC 5246 [7]

e Dokumentationen zu existierenden TLS-Implementierungen wie:
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o OpenSSL [8]
o Microsofts SChannel [9]
e Einschlagige Web-Ressourcen wie beispielsweise:
o Qualys SSL Labs [10]
o The Sprawl [11]
e Einschlagige Analyse-Tools wie zum Beispiel:
o A-SIT SSL/TLS-Priiftool [12]
o Qualys SSL Server Test [13]
o Qualys SSL Browser Test [14]

Aus diesen Quellen kann eine weitgehend vollstandige Liste von derzeit definierten Cipher-Suites
erstellt werden. Fur jede dieser Cipher-Suites werden in weiterer Folge folgende Daten erhoben:

e ID

e Name

e SSL/TLS-Protokoll

e Verfahren fur den Schlisselaustauch

e Verfahren fur die Authentifizierung

e Verschlisselungsalgorithmus

e Schlussellange des Verschliisselungsalgorithmus
e MAC-Verfahren

Die resultierende Liste an Cipher-Suites inklusive deren Eigenschaften kann Anhang A dieses
Dokuments entnommen werden.

3.2. Analyse der Verbreitung identifizierter Cipher-Suites

Die Identifizierung potentieller Cipher-Suites ergibt eine Liste von tber 250 Cipher-Suites. In der
Praxis ist jedoch nur eine Untermenge dieser Cipher-Suites von tatsachlicher Bedeutung. Viele der
in Anhang A angefuihrten Cipher-Suites werden von aktuellen Web-Browsern nicht unterstitzt.

Um jene Cipher-Suites, die auch in der Praxis von Bedeutung sind, zu identifizieren, wird fir jede
in Anhang A angefiihrte Cipher-Suite deren Unterstitzung durch aktuelle Web-Browser und Web-
Server untersucht. Dabei wird der Fokus auf die laut W3Counter [15] am weitesten verbreiteten
Web-Browser Google Chrome, Mozilla Firefox, Microsoft Internet Explorer und Apple Safari gelegt.
Von jeder Browser-Software wird jeweils die aktuellste Version fur eine spezielle Plattform
untersucht. Hier ist zu beachten, dass sich auf unterschiedlichen Plattformen und
Betriebssystemen mitunter Unterschiede in den unterstitzten Cipher-Suites ergeben kdnnen.

Ahnlich wird auch in Bezug auf Web-Server vorgegangen. Laut Netcraft [16] sind aktuell die Web-
Server Apache, Microsoft 1S, nginx und Google Web Server (GWS) am weitesten verbreitet.
Dementsprechend wird der Fokus zunéchst auf diese Web-Server gelegt. Daneben wird auch
Server-Software der Firmen IBM und Oracle analysiert. Von IBM wurde anhand verflgbarer
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Dokumentation [23] untersucht, welche Cipher-Suites von der Web-Server Software Websphere,
bzw. von der von dieser Software genutzten Komponente IBM Global Security Kit (GSKit),
unterstitzt werden. Oracle bietet ein breites Portfolio an Server-Komponenten, fir die Cipher-
Suites konfiguriert werden kénnen [25]. Fur einige Oracle-Produkte enthalt die zugehdrige
Dokumentation eine explizite Auflistung unterstitzter Cipher-Suites [27], fur andere Server-
Losungen wird in Bezug auf unterstitzte Cipher-Suites auf die aktuelle Java Secure Socket
Extension (JSSE) verwiesen [26]. In diesem Dokument wird die aktuelle JSSE-Version als
relevante SSL/TLS-Implementierung angenommen. Unterstitzte Cipher-Suites kénnen der
zugehoérigen Dokumentation entnommen werden [24]. Obwohl sowohl Apache als auch nginx
theoretisch unterschiedliche TLS-Implementierungen unterstitzen, wird fir die vorgenommene
Analyse eine Verwendung von OpenSSL angenommen, da dies die derzeit meistverwendete TLS-
Implementierung ist. Auch hier wird stets die aktuellste Version der Web-Server-Software bzw. der
verwendeten TLS-Implementierung analysiert.

Die Unterstutzung von Cipher-Suites auf unterschiedlichen Web-Browsern und Web-Servern wird
auf zweierlei Art und Weise evaluiert. Zunachst werden — wo verfigbar — vorhandene
Produktdokumentationen analysiert. Die auf diese Weise erhaltenen Angaben werden zusatzlich
Uber einschlagige Tools [12][13][14] Uberprift. Das Resultat dieser Analyse ist in Anhang B
dargestellt, wo fur jede identifizierte Cipher-Suite unterstitzende Web-Browser und Web-Server
angefihrt sind. Anhang B enthalt nur jene Cipher-Suites, die zumindest von einem der analysierten
Browser oder Web-Server unterstitzt werden. Da unterstitzte Cipher-Suites sowohl auf Web-
Servern als auch auf Web-Browsern konfiguriert und verdndert werden kdnnen, kénnen die in
Anhang B gezeigten Daten punktuell von tatsachlich im Einsatz befindlichen Systemen abweichen.
Speziell sind aus Grunden der Vollstandigkeit in Anhang B auch jene Cipher-Suites gelistet, die
vom Hersteller standardmafig deaktiviert sind, jedoch prinzipiell unterstitzt und damit auch
aktiviert werden koénnen.

Anhang B zeigt die Unterstlitzung von Cipher-Suites exemplarisch fiir die vier oben genannten
Web-Browser auf bestimmten Plattformen. Detailliertere Informationen zur Unterstiitzung von
Cipher-Suites auf verschiedenen (auch mobilen) Web-Browsern kénnen [14] enthommen werden.
Insgesamt zeigt sich, dass wie erwartet die aktuell verfigbaren Web-Browser der limitierende
Faktor sind. Cipher-Suites, die von Web-Browsern unterstitzt werden, sind auch auf den meisten
Web-Servern verfligbar. Umgekehrt wird jedoch nur ein Bruchteil aller von Web-Servern, bzw.
deren TLS-Implementierungen, unterstitzten Cipher-Suites auch auf Web-Browsern unterstiitzt.

4. Analyse der Sicherheit

Um potentielle Cipher-Suites in Bezug auf deren Sicherheit zu evaluieren, werden im Folgenden
Sicherheitskriterien definiert und motiviert. Diese werden im Anschluss auf potentielle Cipher-
Suites angewendet. Dadurch kénnen schlussendlich jene Cipher-Suites extrahiert werden, die ein
geeignetes Mal3 an Sicherheit aufweisen.

4.1. Kriterien

In der Praxis muss bei der Konfiguration unterstitzter Cipher-Suites ein Balanceakt zwischen
Sicherheit und breiter Unterstiitzung gefunden werden. Als sehr sicher eingestufte Cipher-Suites
werden von vielen Web-Browsern oft (noch) nicht unterstitzt. Gleichzeitig bieten breit unterstitzte
Cipher-Suites oft nicht (mehr) das geforderte Sicherheitsniveau. Durch automatische Updates wird
von Seiten der Browser-Hersteller versucht, dieses Problem zu minimieren. Jedoch kann in der
Praxis nicht immer davon ausgegangen werden, dass der Nutzer immer die aktuellste Version
eines Browsers benutzt. Erschwerend kommt hinzu, dass eine Vielzahl mobiler Endgerate weit
Uber den vom Hersteller gewollten Produktlebenszyklus hinaus verwendet werden. Dadurch ergibt
sich eine nicht zu vernachlassigende Anzahl an Endgeraten, welche nicht dem aktuellen Stand der
Entwicklung entsprechen. Exemplarisch wird hier auf die aktuelle Verteilung unterschiedlicher
Android-Versionen [29] verwiesen. Folglich kann auch keine breite Unterstiitzung fur Cipher-Suites
mit héchstmoglichem Sicherheitsniveau angenommen werden.

Die Anforderungen an die Sicherheit von Cipher-Suites kdnnen sich je nach Anwendungsszenario
unterscheiden. Sicherheitskritische Anwendungen werden in der Wahl zulassiger Cipher-Suites in
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der Regel restriktiver sein als weniger kritische Anwendungen. Um verschiedene Anwendungsfalle
mit unterschiedlichen Sicherheitsanforderungen abdecken zu kénnen, werden in diesem Abschnitt
zwei Kategorien von Kriterien definiert.

e MUSS-Kriterien: Diese missen in jedem Fall und unabhéngig vom konkreten
Anwendungsszenario eingehalten werden.

e SOLL-Kriterien: Diese mussen fur weniger kritische Anwendungsfalle nicht eingehalten
werden, sehr wohl jedoch in Szenarien mit erhdhten Sicherheitsanforderungen.

MUSS- und SOLL-Kriterien fur Cipher-Suites werden in den folgenden Unterabschnitten naher
definiert. Diese greifen auch die in RFC 7525 [28] definierten Empfehlungen auf.

41.1. MUSS-Kriterien

e Die Cipher-Suite MUSS Verschlusselung unterstitzen. Der NULL-Cipher ist nicht erlaubt.
Nur so ist sichergestellt, dass die Vertraulichkeit der Uber die TLS-Verbindung
Ubertragenen Daten gewahrleistet bleibt.

o Die Cipher-Suite MUSS einen sicheren Verschlisselungsalgorithmus verwenden.
Schwache Algorithmen wie RC2, RC4, DES, IDEA, GHOST28147 oder SEED sind nicht
zulassig. Nur so ist sichergestellt, dass die Vertraulichkeit der Uber die TLS-Verbindung
Ubertragenen Daten gewahrleistet bleibt.

e Die Cipher-Suite MUSS Authentifizierung unterstitzen. Anonyme Cipher-Suites sind nicht
zulassig. Nur so kann der Client den Server eindeutig authentifizieren.

o Die unterstiitzte Authentifizierung MUSS zertifikatsbasiert sein. PSK-Varianten sind nicht
zulassig. Nur so kann der Client den Server sicher authentifizieren.

o Die Cipher-Suite MUSS Perfect Forward Secrecy (PFS) unterstiitzen. Nur so ist
sichergestellt, dass Uber TLS ubertragene Daten auch im Falle einer spéateren
Kompromittierung des Schliissels weiter geschiitzt bleiben'.

4.1.2. SOLL-Kriterien
e Die Cipher-Suite SOLL TLS 1.2 zugeordnet sein.

e Die Cipher-Suite SOLL AES als Verschlisselungsalgorithmus verwenden. Damit wird fur
die Verschliisselung von Daten ein bewahrter und standardisierter Algorithmus verwendet.

o Die Cipher-Suite SOLL einen SHA2-basierten Ansatz oder GCM zur Integritatssicherung
verwenden. SHA1 SOLL vermieden werden. Damit wird der Einsatz eines potentiell
schwachen Hash-Algorithmus verhindert.

4.2. Anwendung der Kriterien auf potentielle Cipher-Suites
Durch die Anwendung der definierten Sicherheitskriterien kann schlie3lich eine finale Menge
relevanter Cipher-Suites erarbeitet werden. Die erhaltenen Cipher-Suites konnen in zwei
Kategorien unterteilt werden.

o Cipher-Suites fir sicherheitskritische Anwendungsszenarien erfillen alle MUSS- und alle
SOLL-Kriterien.

! Prinzipiell sind Anwendungsfalle denkbar, in denen PFS keine notwendige Anforderung ist. Fur
Anwendungen im Behérdenumfeld, an das sich dieses Dokument richtet, ist die durchgehende Verwendung
von PFS jedoch sinnvoll, zumal eine breite Unterstiitzung entsprechender Cipher-Suites auf aktuellen Web-
Browsern bereits gegeben ist. Die Unterstitzung von PFS wird in diesem Dokument daher als MUSS-
Kriterium definiert.
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o Cipher-Suites fur weniger kritische Anwendungsszenarien erfillen alle MUSS-Kriterien.

Die auf diese Weise identifizierten Cipher-Suites sind in Anhang C tabellarisch angefiihrt.

5. Empfehlungen

Basierend auf den Resultaten der durchgefuhrten Analysen kann fur die Verwendung und
serverseitige Konfiguration von SSL/TLS eine Reihe von Empfehlungen formuliert werden. Diese
Empfehlungen werden in den folgenden Unterabschnitten gegeben.

5.1. Empfohlene Mindestschliissellangen

Detaillierte Empfehlungen zu kryptographischen Algorithmen und Schlissellangen wurden in
einem getrennten Dokument formuliert [2]. Aus diesem kénnen folgende Richtwerte ibernommen
werden:

e Fur symmetrische Verfahren kann derzeit bei Verwendung eines entsprechenden
Algorithmus eine Mindestschlussellange von 100 Bit empfohlen werden. Damit ergeben
sich bei Verwendung von ublichen Algorithmen wie 3DES oder AES tatsachliche
empfohlene Schlissellangen von 112 (3DES) bzw. 128 (AES) Bit.

e Fur asymmetrische Verfahren kann eine Mindestschlussellange von 1500 Bit fir
bestehende bzw. von 2000 Bit flr neue Systeme empfohlen werden. Fir RSA kann damit
eine Schlissellange von 1536 Bit bzw. von 2048 Bit als geeignet angesehen werden.
Entsprechend kann fiur kryptographische Verfahren basierend auf elliptischen Kurven wie
ECDSA eine Schlussellange von 192 Bit bzw. 224 Bit empfohlen werden.

e Fur Hash-Verfahren wird aktuell eine Lange von 155 bis 224 Bit empfohlen. Damit ist etwa
SHA-1 mit einer Lange von 160 Bit bereits am unteren Ende des empfohlenen Spektrums.
Stattdessen kann die Verwendung anderer Hash-Algorithmen wie Vertreter der SHA2-
Familie empfohlen werden.

e Seit Bekanntwerden der Logjam-Attacke [30] wird bei der Verwendung von Diffie-Hellman
Cipher-Suites (Prafix DHE) in jedem Fall eine Parameterlange entsprechend der
Mindestschlissellange asymmetrischer Verfahren empfohlen. Unabhangig davon wird die
Verwendung von selbstgenerierten Diffie-Hellman Gruppen empfohlen. Weitere Details und
eine schrittweise Anleitung zu entsprechender Konfiguration verbreiteter Webserver sind
unter [31] verfligbar.

5.2. Empfohlene Versionen von SSL und TLS

Es wird empfohlen, SSL 2.0 unter keinen Umstanden zu verwenden, da diese Version seit langerer
Zeit Schwachstellen aufweist. Es wird auRerdem empfohlen, SSL 3.0 nicht mehr zu verwenden?.
Die niedrigste SSL/TLS-Version, die verwendet und serverseitig unterstitzt werden sollte ist TLS
1.0. Niedrigere Versionen sollten serverseitig deaktiviert werden, um mdogliche Risiken, die sich
durch einen Fallback auf SSL 2.0 oder SSL 3.0 ergeben kénnen, auszuschlieRen. Generell wird
empfohlen, stets die hdchst mdgliche TLS-Version (derzeit TLS 1.2) zu verwenden. Niedrigere
TLS-Versionen wie TLS 1.0 oder TLS 1.1 sollten wenn nétig nur aus Kompatibilitatsgriinden
verwendet werden. Speziell bei der Verwendung von TLS 1.0 muss auf eine korrekte Konfiguration
des Servers geachtet werden, um potentielle Sicherheitsprobleme ausschliel3en zu kénnen.

5.3. Empfohlene Cipher-Suites

Es werden drei Kategorien von Cipher-Suites empfohlen. Die erste Kategorie enthalt Cipher-
Suites, die ein hohes Mal3 an Sicherheit bringen und eine adaquate Unterstiitzung auf aktuellen
Web-Browsern aufweisen. Die zweite Kategorie enthélt ebenfalls Cipher-Suites mit hoher
Sicherheit, die derzeit auf aktuellen Web-Browsern jedoch noch nicht breit unterstiitzt werden. Die

> Durch Vermeidung von SSL 3.0 kann etwa der kirzlich entdeckten POODLE-Schwachstelle [33]
entgegengewirkt werden.
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dritte Kategorie enthalt schlieBlich Cipher-Suites mit nach wie vor ausreichender Sicherheit, die
aber eine breitere Unterstitzung auf aktuellen Web-Browsern bieten. Die geeignete Kategorie
kann je nach Anwendungsfall gewahlt werden. In jedem Fall sollte stets die héchstmdgliche Anzahl
an Cipher-Suites serverseitig unterstiitzt werden, um ein ausreichendes Mal3 an Kompatibilitat mit
verschiedenen Clients zu gewahrleisten.

5.3.1. Cipher-Suites mit hoher Sicherheit und adaquater Unterstitzung

Die folgende Tabelle enthéalt empfohlene Cipher-Suites mit hoher Sicherheit und adaquater
Unterstitzung durch aktuelle Clients. Diese Cipher-Suites kdnnen jederzeit bedenkenlos
unterstitzt werden.

Tabelle 1. Empfohlene Cipher-Suites mit hoher Sicherheit und guter Browser-Unterstiitzung.

Protokoll

TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384 TLS 1.2
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384 TLS 1.2
TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256 TLS 1.2
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 TLS 1.2
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256 TLS 1.2
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256 TLS 1.2

5.3.2. Cipher-Suites mit hoher Sicherheit und beschrankter Unterstitzung

Die folgende Tabelle enthalt empfohlene Cipher-Suites mit hoher Sicherheit, jedoch beschrankter
Unterstitzung durch aktuelle Clients. Auch diese Cipher-Suites kdnnen jederzeit bedenkenlos
unterstitzt werden. Neben diesen sollten jedoch noch weitere Cipher-Suites unterstiitzt werden,
um ein entsprechendes Mal3 an Client-Kompatibilitat zu gewahrleisten.

Tabelle 2. Empfohlene Cipher-Suites mit hoher Sicherheit und geringer Browser-Unterstitzung.

Protokoll

TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384 TLS 1.2
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 TLS 1.2
TLS_DHE_RSA_WITH_AES_256_GCM_SHA384 TLS 1.2
TLS_DHE_DSS_WITH_AES_256_GCM_SHA384 TLS 1.2
TLS_DHE_RSA_WITH_AES_256_CBC_SHA256 TLS 1.2
TLS_DHE_DSS_WITH_AES_256_CBC_SHA256 TLS 1.2
TLS_DHE_RSA_WITH_AES_128_GCM_SHA256 TLS 1.2
TLS_DHE_DSS_WITH_AES_128_GCM_SHA256 TLS 1.2
TLS_DHE_RSA_WITH_AES_128_CBC_SHA256 TLS 1.2
TLS_DHE_DSS_WITH_AES_128_CBC_SHA256 TLS 1.2

5.3.3. Cipher-Suites mit ausreichender Sicherheit und breiter Unterstitzung

Die folgende Tabelle enthalt empfohlene Cipher-Suites mit ausreichender Sicherheit und breiter
Unterstitzung. Diese Cipher-Suites sollten zusatzlich zu den oben empfohlenen Cipher-Suites mit

Sicherheitsempfehlungen Teil 2.docx Seite: 10 von 34



hoher Sicherheit verwendet werden, wenn eine breite Unterstlitzung auf mdglichst vielen (vor
allem alteren) Web-Browsern Prioritat hat.

Tabelle 3. Empfohlene Cipher-Suites mit ausreichender Sicherheit und breiter Unterstitzung.

Protokoll

TLS_ECDHE_ECDSA_WITH_CAMELLIA_256_CBC_SHA384 Erweiterung zu TLS 1.2
TLS_ECDHE_RSA_WITH_CAMELLIA_256_CBC_SHA384 Erweiterung zu TLS 1.2
TLS_ECDHE_ECDSA_WITH_CAMELLIA_128_CBC_SHA256 Erweiterung zu TLS 1.2
TLS_ECDHE_RSA_WITH_CAMELLIA_128_CBC_SHA256 Erweiterung zu TLS 1.2
TLS_ECDHE_ECDSA_WITH_CHACHA20_POLY1305_SHA256 Erweiterung zu TLS 1.2
TLS_ECDHE_RSA_WITH_CHACHA20_POLY1305_SHA256 Erweiterung zu TLS 1.2
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA ir‘l”e”er””g AU RIS
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA i_rr’e“er””g 2uTLS 1.0und TLS
TLS_DHE_RSA_WITH_AES_256_CBC_SHA Erweiterung zu TLS 1.0
TLS_DHE_DSS_WITH_AES_256_CBC_SHA Erweiterung zu TLS 1.0
TLS_DHE_RSA_WITH_CAMELLIA_256_CBC_SHA Erweiterung zu TLS 1.0
TLS_DHE_DSS_WITH_CAMELLIA_256_CBC_SHA Erweiterung zu TLS 1.0
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA i_”l”e“er”"g AU OIS
TLS_ECDHE_RSA_WITH_AES_128 CBC_SHA irr’e“er””g 2uTLS 1.0und TLS
TLS_DHE_RSA_WITH_AES_128_CBC_SHA Erweiterung zu TLS 1.0
TLS_DHE_DSS_WITH_AES_128_CBC_SHA Erweiterung zu TLS 1.0
TLS_DHE_RSA_WITH_CAMELLIA_128 CBC_SHA Erweiterung zu TLS 1.0
TLS_DHE_DSS_WITH_CAMELLIA_128_CBC_SHA Erweiterung zu TLS 1.0
TLS_ECDHE_ECDSA_WITH_3DES_EDE_CBC_SHA E_rr’e“er””g 2uTLS 1.0 und TLS
TLS_ECDHE_RSA_WITH_3DES_EDE_CBC_SHA irxveite"‘“g AU OIS
TLS_DHE_RSA_WITH_3DES_EDE_CBC_SHA TLS1.0
TLS_DHE_DSS_WITH_3DES_EDE_CBC_SHA LS 1.0

Bei der Konfiguration unterstitzter Cipher-Suites ist auch auf deren Priorisierung zu achten. Es
wird empfohlen, sichere Cipher-Suites (Tabelle 1 und Tabelle 2) priorisiert zu konfigurieren, sodass
diese bevorzugt verwendet werden, falls diese vom Web-Browser unterstiitzt werden. Nur wenn
keine gemeinsame Cipher-Suite aus Tabelle 1 oder Tabelle 2 zwischen Web-Server und Web-
Browser ausgehandelt werden kann, soll auf Cipher-Suites aus Tabelle 3 zuriickgegriffen werden.
Andere als die in den obigen Tabellen gelisteten Cipher-Suites sollen nicht verwendet werden.

5.4. Empfohlene Transferformate

In Folge werden Formate fur den Transfer von Zertifikaten oder privaten Schliisseln empfohlen.
Bei der Speicherung, Ubermittlung und Verwahrung privater Schlissel ist zu beachten, dass dies
ein  kritisches Element hinsichtlich der Sicherheit darstellt. Es sind besondere
Sicherheitsmalinahmen vorzusehen, um eine Kompromittierung effektiv zu verhindern. Die hier
definierten Empfehlungen haben keine Relevanz in Bezug auf die Sicherheit dieser Elemente,
sondern definieren lediglich Formate, die einen Austausch zwischen verschiedenen géangigen
Plattformen und Produkten unterstitzen.
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Fur die Speicherung privater Schlussel wird das Format PKCS#12 [17] empfohlen. Zusatzlich wird
fur die Speicherung der Server-Zertifikate das Format PKCS#7 [18] empfohlen. In diesem Format
sind Zertifikate in einer festgelegten ASN.1-Struktur und nach den Distinguished Encoding Rules
(DER) kodiert abgespeichert. Eine zusatzliche BASE64-Kodierung ist optional maoglich, jedoch
nicht notwendig. Es wird empfohlen, den gesamten Zertifizierungspfad inklusive des Root-
Zertifikats zu speichern.

5.5. Empfehlungen zur Konfiguration und zum Betrieb von Web-Servern

Als Erganzung zu den bisher gemachten Empfehlungen sind noch einige weitere Aspekte fur die
sichere Verwendung von SSL/TLS zu beachten. Diese werden im Folgenden angefihrt.

e Es wird empfohlen, beim Betrieb von TLS-Implementierungen wie OpenSSL stets deren
aktuellste verfugbare Version zu verwenden. Die Heartbleed- [19] und die FREAK-
Sicherheitsliicke [20] zeigten, dass auch TLS-Implementierungen von Schwachstellen
betroffen sein kdnnen. Eine im September 2015 verdéffentlichte Seitenkanalattacke [22]
dokumentiert, dass Implementierungsfehler, die nicht unmittelbar TLS-Implementierungen
selbst betreffen, auch zu in der Praxis ausnutzbaren Sicherheitsliicken fuhren konnen.
Jedoch stellt auch in diesem Zusammenhang eine Aktualisierung der eingesetzten TLS-
Implementierung eine ausreichende Gegenmafinahme dar. Zusammenfassend lasst sich
festhalten, dass nur durch die stéandige Aktualisierung der verwendeten Bibliotheken und
Implementierungen ein Schutz gegen bekannte Schwachstellen erreicht werden kann.

e Es wird empfohlen, bei der Konfiguration von Web-Servern, die TLS unterstitzen, auf
gangige Best Practices zuriickzugreifen. Hier ist zu beachten, dass sich diese mitunter im
Laufe der Zeit &ndern kdnnen. So gilt beispielsweise erst seit Bekanntwerden der CRIME-
oder BREACH-Attacke [21] die serverseitige Deaktivierung der Datenkompression bei
Verwendung von TLS-Verbindungen als Best Practice.

Neben den hier definierten Empfehlungen gibt das Dokument Applied Crypto Hardening der
Organisation bettercrypto.org [32] weitere Empfehlungen und Anleitungen zur richtigen und
sicheren Konfiguration und zum Betrieb von Web-Servern.

6. SSL/TLS-Priftool

Als Erganzung zu den in diesem Dokument definierten Empfehlungen und als Unterstitzung bei
der Konfiguration von Web-Servern wurde ein Tool entwickelt, (ber das TLS-Konfigurationen von
Web-Servern und Web-Browsern Uberpriift werden konnen. Das Tool erlaubt die Prifung
beziglich dieser Empfehlungen auf http://demoapps.a-sit.at/ssl-tool/ bzw. steht unter [12] auch
zum Download bereit und ergénzt bestehende einschlagige Tools wie jene, die unter
www.ssllabs.com bereitgestellt werden.

7. Fazit

SSL/TLS ist eine zentrale und breit verwendete Technologie fir den sicheren Datenaustausch im
Internet. Verbindungen, die Uber SSL/TLS abgesichert sind, sind prinzipiell in der Lage, die
Authentizitat, Integritat und Vertraulichkeit kommunizierter Daten zu gewahrleisten. Voraussetzung
daflr ist jedoch eine korrekte Verwendung des Protokolls bzw. die korrekte Konfiguration der
Protokoll-Implementierung.

Um Behorden diesbeziglich zu unterstitzen, wurden im vorliegenden Dokument diverse
Empfehlungen zur Verwendung von SSL/TLS gegeben. Hauptaugenmerk wurde dabei auf die
Wahl geeigneter kryptographischer Algorithmen, Schliissellangen, Protokollversionen und Cipher-
Suites gelegt. Daneben wurden einige allgemeine Empfehlungen definiert, die Behdrden bei der
sicheren Verwendung von SSL/TLS unterstitzen kdnnen.

Neben der Erarbeitung und Definition einschlagiger Empfehlungen wurde zudem ein Tool

entwickelt und bereitgestellt, das bei der Analyse von SSL/TLS-Servern und entsprechender
Clients wie Web-Browsern hilfreich sein kann. Uber dieses Tool kdonnen bestehende SSL/TLS-
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Konfigurationen wie etwa konfigurierte und unterstitzte Cipher-Suites einfach tGberprift werden.
Zusammen mit den definierten Empfehlungen bietet dieses Tool somit Behdrden eine
Unterstitzung bei der Verwendung und Konfiguration von SSL/TLS.
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Anhang A: Cipher-Suites

Die folgende Tabelle enthalt eine mdglichst vollstéandige Auflistung verfligbarer Cipher-Suites. Zu jeder Cipher-Suite sind deren Eigenschaften wie
zugrundeliegende SSL/TLS-Protokollversion und verwendete Algorithmen und Schilissellangen angefiihrt. Jene Cipher-Suites, die in diesem

Dokument als empfehlenswert klassifiziert werden, sind entsprechend dem in diesem Dokument verwendeten Farbschema farblich markiert.

0x000000 | TLS_NULL_WITH_NULL_NULL (Session Establishment) | NULL NULL NULL 0 | NULL
0x000001 | TLS_RSA_WITH_NULL_MD5 TLS 1.0 RSA RSA NULL 0 | MD5
0x000002 | TLS_RSA_WITH_NULL_SHA TLS 1.0 RSA RSA NULL 0 | SHA
0x000003 | TLS_RSA_EXPORT_WITH_RC4_40_MD5 TLS 1.0 RSA_EXPORT RSA_EXPORT RC4_40 40 | MD5
0x000004 | TLS_RSA_WITH_RC4_128_MD5 TLS 1.0 RSA RSA RC4_128 128 | MD5
0x000005 | TLS_RSA_WITH_RC4_128_SHA TLS 1.0 RSA RSA RC4_128 128 | SHA
0x000006 | TLS_RSA_EXPORT_WITH_RC2_CBC_40_MD5 TLS 1.0 RSA_EXPORT RSA_EXPORT RC2_CBC_40 40 | MD5
0x000007 | TLS_RSA_WITH_IDEA_CBC_SHA TLS 1.0 RSA RSA IDEA_CBC 128 | SHA
0x000008 | TLS_RSA_EXPORT_WITH_DES40_CBC_SHA TLS 1.0 RSA_EXPORT RSA_EXPORT DES40_CBC 40 | SHA
0x000009 | TLS_RSA_WITH_DES_CBC_SHA TLS 1.0 RSA RSA DES_CBC 56 | SHA
0x00000A | TLS_RSA_WITH_3DES_EDE_CBC_SHA TLS 1.0 RSA RSA 3DES_EDE_CBC 168 | SHA
0x000008 | TLS_DH_DSS_EXPORT_WITH_DES40_CBC_SHA TLS 1.0 DH DSS DES40_CBC 40 | SHA
0x00000C | TLS_DH_DSS_WITH_DES_CBC_SHA TLS 1.0 DH DSS DES_CBC 56 | SHA
0x00000D | TLS_DH_DSS_WITH_3DES_EDE_CBC_SHA TLS 1.0 DH DSS 3DES_EDE_CBC 168 | SHA
0x00000E | TLS_DH_RSA_EXPORT_WITH_DES40_CBC_SHA TLS 1.0 DH RSA DES40_CBC 40 | SHA
0X00000F | TLS_DH_RSA_WITH_DES_CBC_SHA TLS 1.0 DH RSA DES_CBC 56 | SHA
0x000010 | TLS_DH_RSA_WITH_3DES_EDE_CBC_SHA TLS 1.0 DH RSA 3DES_EDE_CBC 168 | SHA
0x000011 | TLS_DHE_DSS_EXPORT_WITH_DES40_CBC_SHA TLS 1.0 DHE DSS DES40_CBC 40 | SHA
0x000012 | TLS_DHE_DSS_WITH_DES_CBC_SHA TLS 1.0 DHE DSS DES_CBC 56 | SHA
0x000013 | TLS_DHE_DSS_WITH_3DES_EDE_CBC_SHA TLS 1.0 DHE DSS 3DES_EDE_CBC 168 | SHA
0x000014 | TLS_DHE_RSA_EXPORT_WITH_DES40_CBC_SHA TLS 1.0 DHE RSA DES40_CBC 40 | SHA
0x000015 | TLS_DHE_RSA_WITH_DES_CBC_SHA TLS 1.0 DHE RSA DES_CBC 56 | SHA
0x000016 | TLS_DHE_RSA_WITH_3DES_EDE_CBC_SHA TLS 1.0 DHE RSA 3DES_EDE_CBC 168 | SHA
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0x000017 | TLS_DH_Anon_EXPORT_WITH_RC4_40_MD5 TLS1.0 DH Anon RC4_40 40 | MD5
0x000018 | TLS_DH_Anon_WITH_RC4_128_MD5 TLS 1.0 DH Anon RC4_128 128 | MD5
0x000019 | TLS_DH_Anon_EXPORT_WITH_DES40_CBC_SHA TLS 1.0 DH Anon DES40_CBC 40 | SHA
0x00001A | TLS_DH_Anon_WITH_DES_CBC_SHA TLS1.0 DH Anon DES_CBC 56 | SHA
0x00001B | TLS_DH_Anon_WITH_3DES_EDE_CBC_SHA TLS 1.0 DH Anon 3DES_EDE_CBC 168 | SHA
0x00001C | SSL_FORTEZZA_KEA_WITH_NULL_SHA SSL3.0 FORTEZZA KEA NULL 0 [ SHA
0x00001D | SSL_FORTEZZA_KEA_WITH_FORTEZZA_CBC_SHA SSL3.0 FORTEZZA KEA FORTEZZA_CBC 80 | SHA
0x00001E | TLS_KRB5_WITH_DES_CBC_SHA Erweiterung zu TLS 1.0 KRBS KRBS DES_CBC 56 | SHA
0x00001F | TLS_KRB5_WITH_3DES_EDE_CBC_SHA Erweiterung zu TLS 1.0 KRBS KRB5S 3DES_EDE_CBC 168 | SHA
0x000020 | TLS_KRB5_WITH_RC4_128_SHA Erweiterung zu TLS 1.0 KRB5 KRB5 RC4_128 128 | SHA
0x000021 | TLS_KRB5_WITH_IDEA_CBC_SHA Erweiterung zu TLS 1.0 KRBS KRBS IDEA_CBC 128 | SHA
0x000022 | TLS_KRB5_WITH_DES_CBC_MD5 Erweiterung zu TLS 1.0 KRB5 KRB5 DES_CBC 56 | MD5
0x000023 | TLS_KRB5_WITH_3DES_EDE_CBC_MDS5 Erweiterung zu TLS 1.0 KRBS KRB5S 3DES_EDE_CBC 168 | MD5
0x000024 | TLS_KRB5_WITH_RC4_128_MD5 Erweiterung zu TLS 1.0 KRB5 KRB5 RC4_128 128 | MD5
0x000025 | TLS_KRB5_WITH_IDEA_CBC_MD5 Erweiterung zu TLS 1.0 KRB5 KRB5 IDEA_CBC 128 | MD5
0x000026 | TLS_KRB5_EXPORT_WITH_DES_CBC_40_SHA Erweiterung zu TLS 1.0 KRB5_EXPORT KRB5_EXPORT DES_CBC_40 40 | SHA
0x000027 | TLS_KRB5_EXPORT_WITH_RC2_CBC_40_SHA Erweiterung zu TLS 1.0 KRB5_EXPORT KRB5_EXPORT RC2_CBC_40 40 | SHA
0x000028 | TLS_KRB5_EXPORT_WITH_RC4_40_SHA Erweiterung zu TLS 1.0 KRB5_EXPORT KRB5_EXPORT RC4_40 40 | SHA
0x000029 | TLS_KRB5_EXPORT_WITH_DES_CBC_40_MD5 Erweiterung zu TLS 1.0 KRB5_EXPORT KRB5_EXPORT DES_CBC_40 40 | MD5
0x00002A | TLS_KRB5_EXPORT_WITH_RC2_CBC_40_MD5 Erweiterung zu TLS 1.0 KRB5_EXPORT KRB5_EXPORT RC2_CBC_40 40 | MD5
0x00002B | TLS_KRB5_EXPORT_WITH_RC4_40_MD5 Erweiterung zu TLS 1.0 KRB5_EXPORT KRB5_EXPORT RC4_40 40 | MD5
0x00002C | TLS_PSK_WITH_NULL_SHA Erweiterung zu TLS 1.0 PSK PSK NULL 0 | SHA
0x00002D | TLS_DHE_PSK_WITH_NULL_SHA Erweiterung zu TLS 1.0 DHE PSK NULL 0 [ SHA
0x00002E | TLS_RSA_PSK_WITH_NULL_SHA Erweiterung zu TLS 1.0 RSA PSK NULL 0 | SHA
0x00002F | TLS_RSA_WITH_AES_128_CBC_SHA Erweiterung zu TLS 1.0 RSA RSA AES_128 CBC 128 | SHA
0x000030 | TLS_DH_DSS_WITH_AES_128_CBC_SHA Erweiterung zu TLS 1.0 DH DSS AES_128 CBC 128 | SHA
0x000031 | TLS_DH_RSA_WITH_AES_128_CBC_SHA Erweiterung zu TLS 1.0 DH RSA AES_128 CBC 128 | SHA
0x000032 | TLS_DHE_DSS_WITH_AES_128_CBC_SHA Erweiterung zu TLS 1.0 DHE DSS AES_128 CBC 128 | SHA
0x000033 | TLS_DHE_RSA_WITH_AES_128 CBC_SHA Erweiterung zu TLS 1.0 DHE RSA AES_128 CBC 128 | SHA
0x000034 | TLS_DH_Anon_WITH_AES_128 CBC_SHA Erweiterung zu TLS 1.0 DH Anon AES_128 CBC 128 | SHA
0x000035 | TLS_RSA_WITH_AES_256_CBC_SHA Erweiterung zu TLS 1.0 RSA RSA AES_256_CBC 256 | SHA
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0x000036 | TLS_DH_DSS_WITH_AES_256_CBC_SHA Erweiterung zu TLS1.0 | DH DSS AES_256_CBC 256 | SHA
0x000037 | TLS_DH_RSA_WITH_AES_256_CBC_SHA Erweiterungzu TLS1.0 | DH RSA AES_256_CBC 256 | SHA
0x000038 | TLS_DHE_DSS_WITH_AES_256_CBC_SHA Erweiterung zu TLS 1.0 | DHE DSS AES_256_CBC 256 | SHA
0x000039 | TLS_DHE_RSA_WITH_AES_256_CBC_SHA Erweiterung zu TLS 1.0 | DHE RSA AES_256_CBC 256 | SHA
0x00003A | TLS_DH_Anon_WITH_AES_256_CBC_SHA Erweiterungzu TLS1.0 | DH Anon AES_256_CBC 256 | SHA
0x00003B | TLS_RSA_WITH_NULL_SHA256 TLS 1.2 RSA RSA NULL 0 | sHA256
0x00003C | TLS_RSA_WITH_AES_128_CBC_SHA256 TLS 1.2 RSA RSA AES_128_CBC 128 | SHA256
0x00003D | TLS_RSA_WITH_AES_256_CBC_SHA256 TLS 1.2 RSA RSA AES_256_CBC 256 | SHA256
0x00003E | TLS_DH_DSS_WITH_AES_128_CBC_SHA256 TLS 1.2 DH DSS AES_128 CBC 128 | SHA256
0x00003F | TLS_DH_RSA_WITH_AES_128_CBC_SHA256 TLS 1.2 DH RSA AES_128 CBC 128 | SHA256
0x000040 | TLS_DHE_DSS_WITH_AES_128 CBC_SHA256 TLS 1.2 DHE DSS AES_128 CBC 128 | SHA256
0x000041 | TLS_RSA_WITH_CAMELLIA_128_CBC_SHA Erweiterung zu TLS 1.0 | RSA RSA CAMELLIA_128 CBC 128 | SHA
0x000042 | TLS_DH_DSS_WITH_CAMELLIA_128_CBC_SHA Erweiterung zu TLS1.0 | DH DSS CAMELLIA_128_CBC 128 | SHA
0x000043 | TLS_DH_RSA_WITH_CAMELLIA_128_CBC_SHA Erweiterung zu TLS 1.0 | DH RSA CAMELLIA_128 CBC 128 | SHA
0x000044 | TLS_DHE_DSS_WITH_CAMELLIA_128_CBC_SHA Erweiterung zu TLS 1.0 | DHE DSS CAMELLIA_128 CBC 128 | SHA
0x000045 | TLS_DHE_RSA_WITH_CAMELLIA_128_CBC_SHA Erweiterung zu TLS 1.0 | DHE RSA CAMELLIA_128 CBC 128 | SHA
0x000046 | TLS_DH_Anon_WITH_CAMELLIA_128_CBC_SHA Erweiterungzu TLS1.0 | DH Anon CAMELLIA_128_CBC 128 | SHA
0x000047 | TLS_ECDH_ECDSA_WITH_NULL SHA Erweiterung zuTLS 1.0 ECDH ECDSA NULL 0 | SHA
- - - - - und TLS 1.1
0x000048 | TLS_ECDH_ECDSA_WITH_RC4_128_SHA E:’;eT'tLir;”’lg TS0 eepy ECDSA RC4_128 128 | SHA
Erweiterung zu TLS 1.0
0x00004A | TLS_ECDH_ECDSA_WITH_3DES_EDE_CBC_SHA e le1a ECDH ECDSA 3DES_EDE_CBC 168 | SHA
Erweiterung zu TLS 1.0
0x00004B | TLS_ECDH_ECDSA_WITH_AES_128 CBC_SHA e le1a ECDH ECDSA AES_128_CBC 128 | SHA
Erweiterung zu TLS 1.0
0x00004C | TLS_ECDH_ECDSA_WITH_AES_256_CBC_SHA o Tle1a ECDH ECDSA AES_256_CBC 256 | SHA
0x000062 | TLS_RSA_EXPORT1024_WITH_DES_CBC_SHA Erweiterung 2u TLS1.0, | oo/ £xpORT1024 | RSA_EXPORT 1024 DES_CBC 56 | SHA
- - - - - SSL 3.0 kompatibel - - -
Erweiterung zu TLS 1.0,
0x000063 | TLS_DHE_DSS_EXPORT1024_WITH_DES_CBC_SHA . DHE DSS DES_CBC 56 | SHA
SSL 3.0 kompatibel
0x000064 | TLS_RSA_EXPORT1024_WITH_RC4_56_SHA Erweiterung 2u TLS1.0, | oo/ £xpORT1024 | RSA_EXPORT 1024 RC4_56 56 | SHA
- - - - = SSL 3.0 kompatibel - - -
Erweiterung zu TLS 1.0,
0x000065 | TLS_DHE_DSS_EXPORT1024_WITH_RCA4_56_SHA . DHE DSS RC4_56 56 | SHA
- - - - - == SSL 3.0 kompatibel -
0x000066 | TLS_DHE_DSS_WITH_RC4_128_SHA Erweiterung 2u TLS 1.0, | 0 DSS RC4_128 128 | SHA
SSL 3.0 kompatibel
0x000067 | TLS_DHE_RSA_WITH_AES_128_CBC_SHA256 TLS 1.2 DHE RSA AES_128 CBC 128 | SHA256
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0x000068 | TLS_DH_DSS_WITH_AES_256_CBC_SHA256 TLS 1.2 DH DSS AES_256_CBC 256 | SHA256
0x000069 | TLS_DH_RSA_WITH_AES_256_CBC_SHA256 TLS 1.2 DH RSA AES_256_CBC 256 | SHA256
0x00006A | TLS_DHE_DSS_WITH_AES_256_CBC_SHA256 TLS 1.2 DHE DSS AES_256_CBC 256 | SHA256
0x00006B | TLS_DHE_RSA_WITH_AES_256_CBC_SHA256 TLS 1.2 DHE RSA AES_256_CBC 256 | SHA256
0x00006C | TLS_DH_Anon_WITH_AES_128_CBC_SHA256 TLS 1.2 DH Anon AES_128_CBC 128 | SHA256
0x00006D | TLS_DH_Anon_WITH_AES_256_CBC_SHA256 TLS 1.2 DH Anon AES_256_CBC 256 | SHA256
0x000080 | TLS_GOSTR341094_WITH_28147_CNT_IMIT Erweiterung zu TLS 1.0 VKO GOST R 34.10-94 | VKO GOST R 34.10-94 GOST28147 256 | GOST28147
0x000081 | TLS_GOSTR341001_WITH_28147_CNT_IMIT Erweiterung zu TLS 1.0 \Z/SSIGOST R34.10- | \ko GosT R 34.10-2001 | GOST28147 256 | GOST28147
0x000082 | TLS_GOSTR341094_WITH_NULL_GOSTR3411 Erweiterung zu TLS 1.0 VKO GOST R 34.10-94 | VKO GOST R 34.10-94 NULL 0 | GOSTR3411
0x000083 | TLS_GOSTR341001_WITH_NULL_GOSTR3411 Erweiterung zu TLS 1.0 \ZlgglGOST R3410- | ko GosT R 34.10-2001 | NULL 0 | GOSTR3411
0x000084 | TLS_RSA_WITH_CAMELLIA_256_CBC_SHA Erweiterung zu TLS 1.0 RSA RSA CAMELLIA_256_CBC 256 | SHA
0x000085 | TLS_DH_DSS_WITH_CAMELLIA_256_CBC_SHA Erweiterung zu TLS 1.0 DH DSS CAMELLIA_256_CBC 256 | SHA
0x000086 | TLS_DH_RSA_WITH_CAMELLIA_256_CBC_SHA Erweiterung zu TLS 1.0 DH RSA CAMELLIA_256_CBC 256 | SHA
0x000087 | TLS_DHE_DSS_WITH_CAMELLIA_256_CBC_SHA Erweiterung zu TLS 1.0 DHE DSS CAMELLIA_256_CBC 256 | SHA
0x000088 | TLS_DHE_RSA_WITH_CAMELLIA_256_CBC_SHA Erweiterung zu TLS 1.0 DHE RSA CAMELLIA_256_CBC 256 | SHA
0x000089 | TLS_DH_Anon_WITH_CAMELLIA_256_CBC_SHA Erweiterung zu TLS 1.0 DH Anon CAMELLIA_256_CBC 256 | SHA
0x00008A | TLS_PSK_WITH_RC4_128_SHA Erweiterung zu TLS 1.0 PSK PSK RC4_128 128 | SHA
0x00008B | TLS_PSK_WITH_3DES_EDE_CBC_SHA Erweiterung zu TLS 1.0 PSK PSK 3DES_EDE_CBC 168 | SHA
0x00008C | TLS_PSK_WITH_AES_128_CBC_SHA Erweiterung zu TLS 1.0 PSK PSK AES_128_CBC 128 | SHA
0x00008D | TLS_PSK_WITH_AES_256_CBC_SHA Erweiterung zu TLS 1.0 PSK PSK AES_256_CBC 256 | SHA
0x00008E | TLS_DHE_PSK_WITH_RC4_128_SHA Erweiterung zu TLS 1.0 DHE PSK RC4_128 128 | SHA
0x00008F | TLS_DHE_PSK_WITH_3DES_EDE_CBC_SHA Erweiterung zu TLS 1.0 DHE PSK 3DES_EDE_CBC 168 | SHA
0x000090 | TLS_DHE_PSK_WITH_AES_128_CBC_SHA Erweiterung zu TLS 1.0 DHE PSK AES_128_CBC 128 | SHA
0x000091 | TLS_DHE_PSK_WITH_AES_256_CBC_SHA Erweiterung zu TLS 1.0 DHE PSK AES_256_CBC 256 | SHA
0x000092 | TLS_RSA_PSK_WITH_RC4_128_SHA Erweiterung zu TLS 1.0 RSA PSK RC4_128 128 | SHA
0x000093 | TLS_RSA_PSK_WITH_3DES_EDE_CBC_SHA Erweiterung zu TLS 1.0 RSA PSK 3DES_EDE_CBC 168 | SHA
0x000094 | TLS_RSA_PSK_WITH_AES_128_CBC_SHA Erweiterung zu TLS 1.0 RSA PSK AES_128_CBC 128 | SHA
0x000095 | TLS_RSA_PSK_WITH_AES_256_CBC_SHA Erweiterung zu TLS 1.0 RSA PSK AES_256_CBC 256 | SHA
0x000096 | TLS_RSA_WITH_SEED_CBC_SHA Erweiterung zu TLS 1.0 RSA RSA SEED_CBC 128 | SHA
0x000097 | TLS_DH_DSS_WITH_SEED_CBC_SHA Erweiterung zu TLS 1.0 DH DSS SEED_CBC 128 | SHA

Sicherheitsempfehlungen Teil 2.docx

Seite: 19 von 34




0x000098 | TLS_DH_RSA_WITH_SEED_CBC_SHA Erweiterung zu TLS1.0 | DH RSA SEED_CBC 128 | SHA
0x000099 | TLS_DHE_DSS_WITH_SEED_CBC_SHA Erweiterung zu TLS1.0 | DHE DSS SEED_CBC 128 | SHA

0x00009A | TLS_DHE_RSA_WITH_SEED_CBC_SHA Erweiterung zu TLS1.0 | DHE RSA SEED_CBC 128 | SHA

0x00009B | TLS_DH_Anon_WITH_SEED_CBC_SHA Erweiterung zu TLS1.0 | DH Anon SEED_CBC 128 | SHA

0x00009C | TLS_RSA_WITH_AES_128_GCM_SHA256 LS 1.2 RSA RSA AES_128 GCM 128 | SHA256
0x00009D | TLS_RSA_WITH_AES_256_GCM_SHA384 TLS1.2 RSA RSA AES_256_GCM 256 | SHA384
O0X00009E | TLS_DHE_RSA_WITH_AES_128_GCM_SHA256 LS 1.2 DHE RSA AES_128 GCM 128 | SHA256
0x00009F | TLS_DHE_RSA_WITH_AES_256_GCM_SHA384 TLS1.2 DHE RSA AES_256_GCM 256 | SHA384
0x0000A0 | TLS_DH_RSA_WITH_AES_128_GCM_SHA256 TLS1.2 DH RSA AES_128 GCM 128 | SHA256
O0X0000AL | TLS_DH_RSA_WITH_AES_256_GCM_SHA384 LS 1.2 DH RSA AES_256_GCM 256 | SHA384
0x0000A2 | TLS_DHE_DSS_WITH_AES_128_GCM_SHA256 TLS1.2 DHE DSS AES_128 GCM 128 | SHA256
0x0000A3 | TLS_DHE_DSS_WITH_AES_256_GCM_SHA384 LS 1.2 DHE DSS AES_256_GCM 256 | SHA384
0x0000A4 | TLS_DH_DSS_WITH_AES_128_GCM_SHA256 TLS1.2 DH DSS AES_128 GCM 128 | SHA256
O0x0000AS | TLS_DH_DSS_WITH_AES_256_GCM_SHA384 LS 1.2 DH DSS AES_256_GCM 256 | SHA384
0x0000A6 | TLS_DH_Anon_WITH_AES_128 GCM_SHA256 LS 1.2 DH Anon AES_128 GCM 128 | SHA256
0x0000A7 | TLS_DH_Anon_WITH_AES_256_GCM_SHA384 TLS1.2 DH Anon AES_256_GCM 256 | SHA384
0x0000A8 | TLS_PSK_WITH_AES_128_GCM_SHA256 Erweiterung zu TLS1.2 | PSK PSK AES_128 GCM 128 | SHA256
0X0000A9 | TLS_PSK_WITH_AES_256_GCM_SHA384 Erweiterung zu TLS1.2 | PSK PSK AES_256_GCM 256 | SHA384
O0X0000AA | TLS_DHE_PSK_WITH_AES_128_GCM_SHA256 Erweiterung zu TLS1.2 | DHE PSK AES_128 GCM 128 | SHA256
0x0000AB | TLS_DHE_PSK_WITH_AES_256_GCM_SHA384 Erweiterung zu TLS1.2 | DHE PSK AES_256_GCM 256 | SHA384
0X0000AC | TLS_RSA_PSK_WITH_AES_128_GCM_SHA256 Erweiterung zu TLS1.2 | RSA PSK AES_128 GCM 128 | SHA256
0X0000AD | TLS_RSA_PSK_WITH_AES_256_GCM_SHA384 Erweiterung zu TLS1.2 | RSA PSK AES_256_GCM 256 | SHA384
OX0000AE | TLS_PSK_WITH_AES_128 CBC_SHA256 i[geﬁrs:gﬁs?zlo’ PSK PSK AES_128 CBC 128 | SHA256
O0X0000AF | TLS_PSK_WITH_AES_256_CBC_SHA384 Erweiterung 2u TLS 1.0, | by PSK AES_256_CBC 256 | SHA384

—FoR_WITR_AES_296_LBL_ TLS, 1.1 und TLS 1.2 430
0x0000BO | TLS_PSK_WITH_NULL_SHA256 5[‘;"161”;::‘:5;55}521'0’ PSK PSK NULL 0| sHA256
0x0000B1 | TLS_PSK_WITH_NULL_SHA384 i[vs",elitjr;‘:g;‘ii‘c’;'o' PSK PSK NULL 0| sHA384
0x0000B2 | TLS_DHE_PSK_WITH_AES_128_CBC_SHA256 Erweiterung zu TLS 1.0, | 1y PSK AES_128_CBC 128 | SHA256
_DHE_FSR_WITH_ARS_~20_LBL_ TLS, 1.1und TLS 1.2 — 20

0x0000B3 | TLS_DHE_PSK_WITH_AES_256_CBC_SHA384 i[vs",elitjr;‘:g;‘isﬁl'o' DHE PSK AES_256_CBC 256 | SHA384
0x0000B4 | TLS_DHE_PSK_WITH_NULL_SHA256 Erweiterung 2uTLS 10, | 0 PSK NULL 0 | sHA256

TLS, 1.1und TLS 1.2

Sicherheitsempfehlungen Teil 2.docx

Seite: 20 von 34




Erweiterung zu TLS 1.0,

0x0000B5 | TLS_DHE_PSK_WITH_NULL SHA384 TS 11 ana TS 12 DHE PSK NULL 0 | sHA384
0x0000B6 | TLS_RSA_PSK_WITH_AES_128_CBC_SHA256 Erweiterung zuTLS 1.0, | pep PSK AES_128 CBC 128 | SHA256
—RoA_PSR_WITH_AES_128_LBL_ TLS, 1.1 und TLS 1.2 —eo-
0x0000B7 | TLS_RSA_PSK_WITH_AES_256_CBC_SHA384 Erweiterung 2uTLS 1.0, | oo PSK AES_256_CBC 256 | SHA384
_FOA_PSR_WITH_AES_256_LBL_ TLS, 1.1 und TLS 1.2 —420_
Erweiterung zu TLS 1.0,
0x0000B8 | TLS_RSA_PSK_WITH_NULL_SHA256 TS 11 andTLS 12 RSA PSK NULL 0 | sHA256
Erweiterung zu TLS 1.0,
0x0000B9 | TLS_RSA_PSK_WITH_NULL_SHA384 TS 11 ana TS 12 RSA PSK NULL 0 | sHA384
0x00C001 | TLS_ECDH_ECDSA_WITH_NULL_SHA Erweiterung 2uTLS1.0 | ey ECDSA NULL 0| sHA
- - - - = und TLS 1.1
0x00C002 | TLS_ECDH_ECDSA_WITH_RC4_128_SHA E:’;eT'tL:r;mlg WwTSL0  eepy ECDSA RC4_128 128 | SHA
Erweiterung zu TLS 1.0
0x00C003 | TLS_ECDH_ECDSA_WITH_3DES_EDE_CBC_SHA o le1a ECDH ECDSA 3DES_EDE_CBC 168 | SHA
Erweiterung zu TLS 1.0
0x00C004 | TLS_ECDH_ECDSA_WITH_AES_128 CBC_SHA o Tle1n ECDH ECDSA AES_128_CBC 128 | SHA
Erweiterung zu TLS 1.0
0x00C005 | TLS_ECDH_ECDSA_WITH_AES_256_CBC_SHA e le1a ECDH ECDSA AES_256_CBC 256 | SHA
0x00C006 | TLS_ECDHE_ECDSA_WITH_NULL_SHA E:“’(‘j’eT'thrll‘”lg WTLS10 | eeppe ECDSA NULL 0| sHA
Erweiterung zu TLS 1.0
0x00C007 | TLS_ECDHE_ECDSA_WITH_RC4_128_SHA o le1a ECDHE ECDSA RC4_128 128 | SHA
Erweiterung zu TLS 1.0
0x00C008 | TLS_ECDHE_ECDSA_WITH_3DES_EDE_CBC_SHA e ECDHE ECDSA 3DES_EDE_CBC 168 | SHA
Erweiterung zu TLS 1.0
0x00C009 | TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA 11 ECDHE ECDSA AES_128 CBC 128 | SHA
Erweiterung zu TLS 1.0
0x00CO0A | TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA I ECDHE ECDSA AES_256_CBC 256 | SHA
0x00C00B | TLS_ECDH_RSA_WITH_NULL_SHA Erweiterung zuTLS 1.0 | popyyy RSA NULL 0| sHA
- - - - - und TLS 1.1
0x00C00C | TLS_ECDH_RSA_WITH_RC4_128_SHA E:’;eT'tLir;”’lg WTS10 | eepy RSA RC4_128 128 | SHA
Erweiterung zu TLS 1.0
0x00C00D | TLS_ECDH_RSA_WITH_3DES_EDE_CBC_SHA e le1a ECDH RSA 3DES_EDE_CBC 168 | SHA
0x00COOE | TLS_ECDH_RSA_WITH_AES_128_CBC_SHA E:’;eT'tLir;”’lg uTS10 | eepy RSA AES_128_CBC 128 | SHA
Erweiterung zu TLS 1.0
0X00COOF | TLS_ECDH_RSA_WITH_AES_256_CBC_SHA e Tle1a ECDH RSA AES_256_CBC 256 | SHA
0x00C010 | TLS_ECDHE_RSA_WITH_NULL_SHA Erweiterung zu TLS 1.0 ECDHE RSA NULL 0| sHA
- —RoA_WITR_NULL und TLS 1.1
0x00CO11 | TLS_ECDHE_RSA_WITH_RC4_128_SHA E:’;"?Er‘l‘r‘f WTSL0  eeppe RSA RC4_128 128 | SHA
Erweiterung zu TLS 1.0
0x00C012 | TLS_ECDHE_RSA_WITH_3DES_EDE_CBC_SHA 11 ECDHE RSA 3DES_EDE_CBC 168 | SHA
Erweiterung zu TLS 1.0
0x00C013 | TLS_ECDHE_RSA_WITH_AES_128 CBC_SHA ECDHE RSA AES_128 CBC 128 | SHA

und TLS 1.1
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Erweiterung zu TLS 1.0

0x00C014 | TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA e ECDHE RSA AES_256_CBC 256 | SHA
0x00C015 | TLS_ECDH_Anon_WITH_NULL_SHA E;‘Z‘?Er;’r‘f uTS10 | eepy Anon NULL 0| sHA
0x00C016 | TLS_ECDH_Anon_WITH_RC4_128_SHA E:’;eT'thr;mlg WwTS10 - eepy Anon RC4_128 128 | SHA
0x00C017 | TLS_ECDH_Anon_WITH_3DES_EDE_CBC_SHA E;‘Z‘?Er;’r‘f TS0 eepy Anon 3DES_EDE_CBC 168 | SHA
0x00C018 | TLS_ECDH_Anon_WITH_AES_128 CBC_SHA E:’;eT'thr;mlg WTS10 | eepy Anon AES_128 CBC 128 | SHA
0x00C019 | TLS_ECDH_Anon_WITH_AES_256_CBC_SHA E;‘Z‘?Er;’r‘f TS0 eepy Anon AES_256_CBC 256 | SHA
0x00CO1A | TLS_SRP_SHA_WITH_3DES_EDE_CBC_SHA Erweiterungzu TLS1.1 | SRP SHA 3DES_EDE_CBC 168 | SHA
0x00CO1B | TLS_SRP_SHA_RSA_WITH_3DES_EDE_CBC_SHA Erweiterung zu TLS1.1 | SRP SHA 3DES_EDE_CBC 168 | SHA
0x00CO1C | TLS_SRP_SHA_DSS_WITH_3DES_EDE_CBC_SHA Erweiterungzu TLS1.1 | SRP SHA 3DES_EDE_CBC 168 | SHA
0x00CO1D | TLS_SRP_SHA_WITH_AES_128 CBC_SHA Erweiterung zu TLS1.1 | SRP SHA AES_128 CBC 128 | SHA
OX0OCOLE | TLS_SRP_SHA_RSA_WITH_AES_128 CBC_SHA Erweiterung zu TLS1.1 | SRP SHA AES_128 CBC 128 | SHA
0X00CO1F | TLS_SRP_SHA_DSS_WITH_AES_128_CBC_SHA Erweiterungzu TLS1.1 | SRP SHA AES_128_CBC 128 | SHA
0x00C020 | TLS_SRP_SHA_WITH_AES_256_CBC_SHA Erweiterung zu TLS1.1 | SRP SHA AES_256_CBC 256 | SHA
0x00C021 | TLS_SRP_SHA_RSA_WITH_AES_256_CBC_SHA Erweiterungzu TLS1.1 | SRP SHA AES_256_CBC 256 | SHA
0x00C022 | TLS_SRP_SHA_DSS_WITH_AES_256_CBC_SHA Erweiterung zu TLS1.1 | SRP SHA AES_256_CBC 256 | SHA
0x00C023 | TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256 TLS1.2 ECDHE ECDSA AES_128_CBC 128 | SHA256
0x00C024 | TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384 TLS1.2 ECDHE ECDSA AES_256_CBC 256 | SHA384
0x00C025 | TLS_ECDH_ECDSA_WITH_AES_128_CBC_SHA256 LS 1.2 ECDH ECDSA AES_128 CBC 128 | SHA256
0x00C026 | TLS_ECDH_ECDSA_WITH_AES_256_CBC_SHA384 TLS1.2 ECDH ECDSA AES_256_CBC 256 | SHA384
0x00C027 | TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256 TLS1.2 ECDHE RSA AES_128_CBC 128 | SHA256
0x00C028 | TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384 TLS1.2 ECDHE RSA AES_256_CBC 256 | SHA384
0x00C029 | TLS_ECDH_RSA_WITH_AES_128_CBC_SHA256 LS 1.2 ECDH RSA AES_128 CBC 128 | SHA256
0x00CO2A | TLS_ECDH_RSA_WITH_AES_256_CBC_SHA384 LS 1.2 ECDH RSA AES_256_CBC 256 | SHA384
0x00C02B | TLS_ECDHE_ECDSA_WITH_AES_128 GCM_SHA256 LS 1.2 ECDHE ECDSA AES_128 GCM 128 | SHA256
0x00C02C | TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384 TLS1.2 ECDHE ECDSA AES_256_GCM 256 | SHA384
0x00C02D | TLS_ECDH_ECDSA_WITH_AES_128_GCM_SHA256 LS 1.2 ECDH ECDSA AES_128 GCM 128 | SHA256
0X00CO2E | TLS_ECDH_ECDSA_WITH_AES_256_GCM_SHA384 TLS1.2 ECDH ECDSA AES_256_GCM 256 | SHA384
0x00CO2F | TLS_ECDHE_RSA_WITH_AES_128 GCM_SHA256 LS 1.2 ECDHE RSA AES_128 GCM 128 | SHA256
0x00C030 | TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 LS 1.2 ECDHE RSA AES_256_GCM 256 | SHA384
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0x00C031 | TLS_ECDH_RSA_WITH_AES_128_GCM_SHA256 TLS1.2 ECDH RSA AES_128_GCM 128 | SHA256
0x00C032 | TLS_ECDH_RSA_WITH_AES_256_GCM_SHA384 LS 1.2 ECDH RSA AES_256_GCM 256 | SHA384
0x00C033 | TLS_ECDHE_PSK_WITH_RC4_128_SHA Erweiterung zu TLS1.1 | ECDHE PSK RC4_128 128 | SHA
0x00C034 | TLS_ECDHE_PSK_WITH_3DES_EDE_CBC_SHA Erweiterungzu TLS1.1 | ECDHE PSK 3DES_EDE_CBC 168 | SHA
0x00C035 | TLS_ECDHE_PSK_WITH_AES_128 CBC_SHA Erweiterung zu TLS1.1 | ECDHE PSK AES_128 CBC 128 | SHA
0x00C036 | TLS_ECDHE_PSK_WITH_AES_256_CBC_SHA Erweiterungzu TLS1.1 | ECDHE PSK AES_256_CBC 256 | SHA
0x00C037 | TLS_ECDHE_PSK_WITH_AES_128_CBC_SHA256 i[gelit.ir;’:g;f;f;'o' ECDHE PSK AES_128 CBC 128 | SHA256
0x00C038 | TLS_ECDHE_PSK_WITH_AES_256_CBC_SHA384 $[gelitjrl:‘:§$ESszl'o’ ECDHE PSK AES_256_CBC 256 | SHA384
0x00C039 | TLS_ECDHE_PSK_WITH_NULL_SHA i[‘;",elit_irj:gﬁ‘sT;_szl'o' ECDHE PSK NULL 0| sHA
0x00CO3A | TLS_ECDHE_PSK_WITH_NULL_SHA256 Erweiterung 2u TLS 1.0, 1 ¢ e PSK NULL 0 | sHA256
= R _WHTH_NVLS TLS, 1.1 und TLS 1.2
0x00CO3B | TLS_ECDHE_PSK_WITH_NULL_SHA384 Erweiterung zu TLS 1.0, | popyyie PSK NULL 0| sHA384
- =R WITH UL TLS, 1.1 und TLS 1.2
0X00CC13 | 7ys ECDHE RSA_WITH_CHACHA20_POLY1305_SHA256 | ErweiterungzuTLS12 | ECDHE RSA ChaCha20_Poly1305 256 | SHA256
0x00CC14 TLS_ECDHE_ECDSA_WITH_CHACHA20_POLY1305_SHA256 Erweiterung zu TLS 1.2 ECDHE ECDSA ChaCha20_Poly1305 256 | SHA256
0X00CC15 | Tys DHE_RSA_WITH CHACHA20_POLY1305_SHA256 Erweiterung zu TLS1.2 | DHE RSA ChaCha20_Poly1305 256 | SHA256
OXOOFEFE | SSL_RSA_FIPS_WITH_DES_CBC_SHA $SL 3.0 RSA_FIPS RSA_FIPS DES_CBC 56 | SHA
OXOOFEFF | SSL_RSA_FIPS_WITH_3DES_EDE_CBC_SHA $SL 3.0 RSA_FIPS RSA_FIPS 3DES_EDE_CBC 168 | SHA
OXOOFFEO | SSL_RSA_FIPS_WITH_3DES_EDE_CBC_SHA $5L3.0 RSA_FIPS RSA_FIPS 3DES_EDE_CBC 168 | SHA
OXOOFFE1 | SSL_RSA_FIPS_WITH_DES_CBC_SHA $SL 3.0 RSA_FIPS RSA_FIPS DES_CBC 56 | SHA
0x010080 | SSL2_RC4_128 WITH_MD5 $SL 2.0 RSA RSA RC4_128 128 | MD5
0x020080 | SSL2_RC4_128 EXPORT40_WITH_MD5 $SL 2.0 RSA RSA RC4_128 EXPORT40 40 | MD5
0x030080 | SSL2_RC2_CBC_128_CBC_WITH_MD5 $SL2.0 RSA RSA RC2_CBC_128_CBC 128 | MD5
0x040080 | SSL2_RC2_CBC_128_CBC_WITH_MD5 $SL2.0 RSA RSA RC2_CBC_128_CBC 128 | MD5
0x050080 | SSL2_IDEA_128_CBC_WITH_MD5 $SL 2.0 RSA RSA IDEA_128_CBC 128 | MD5
0x060040 | SSL2_DES_64_CBC_WITH_MD5 $SL 2.0 RSA RSA DES_64_CBC 64 | MD5
0x0700CO | SSL2_DES_192_EDE3_CBC_WITH_MD5 $SL2.0 RSA RSA DES_192_EDE3_CBC 192 | MD5
0x080080 | SSL2_RC4_64_WITH_MD5 $SL 2.0 RSA RSA RC4_64 64 | MD5
N/A SSL_CK_RC4_128_WITH_MD5 SSL 2.0 N/A N/A RC4 128 | MD5
N/A SSL_CK_DES_192_EDE3_CBC_WITH_MD5 SSL 2.0 N/A N/A DES_192_EDE3_CBC 192 | MD5
N/A SSL_CK_RC4_128_EXPORT40_MD5 SSL 2.0 N/A N/A RC4_128_EXPORT40 128 | MD5
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N/A SSL_CK_DES_64_CBC_WITH_MD5 SSL2.0 N/A N/A DES_64_CBC 64 | MD5
N/A SSL_RSA_WITH_NULL_MD5 SSL3.0 RSA RSA NULL 0 | MD5
N/A SSL_RSA_WITH_NULL_SHA SSL3.0 RSA RSA NULL 0 | sHA
N/A SSL_RSA_EXPORT_WITH_RC4_40_MD5 SSL3.0 RSA_EXPORT RSA_EXPORT RC4_40 40 | MD5
N/A SSL_RSA_WITH_RC4_128_MD5 SSL3.0 RSA RSA RC4_128 128 | MD5
N/A SSL_RSA_WITH_RC4_128_SHA SSL3.0 RSA RSA RC4_128 128 | SHA
N/A SSL_RSA_EXPORT_WITH_RC2_CBC_40_MD5 SSL3.0 RSA_EXPORT RSA_EXPORT RC_CBC_40 40 | MD5
N/A SSL_RSA_WITH_IDEA_CBC_SHA SSL3.0 RSA RSA IDEA_CBC 128 | SHA
N/A SSL_RSA_EXPORT_WITH_DES40_CBC_SHA SSL3.0 RSA_EXPORT RSA_EXPORT DES40_CBC 40 | SHA
N/A SSL_RSA_WITH_DES_CBC_SHA SSL3.0 RSA RSA DES_CBC 56 | SHA
N/A SSL_RSA_WITH_3DES_EDE_CBC_SHA SSL3.0 RSA RSA 3DES_EDE_CBC 168 | SHA
N/A SSL_DH_DSS_EXPORT_WITH_DES40_CBC_SHA SSL3.0 DH DSS_EXPORT DES40_CBC 40 | SHA
N/A SSL_DH_DSS_WITH_DES_CBC_SHA SSL3.0 DH DSS DES_CBC 56 | SHA
N/A SSL_DH_DSS_WITH_3DES_EDE_CBC_SHA SSL3.0 DH DSS 3DES_EDE_CBC 168 | SHA
N/A SSL_DH_RSA_EXPORT_WITH_DES40_CBC_SHA SSL3.0 DH RSA_EXPORT DES40_CBC 40 | SHA
N/A SSL_DH_RSA_WITH_DES_CBC_SHA SSL3.0 DH RSA DES_CBC 56 | SHA
N/A SSL_DH_RSA_WITH_3DES_EDE_CBC_SHA SSL3.0 DH RSA 3DES_EDE_CBC 168 | SHA
N/A SSL_DHE_DSS_EXPORT_WITH_DES40_CBC_SHA SSL3.0 DHE DSS_EXPORT DES40_CBC 40 | SHA
N/A SSL_DHE_DSS_WITH_DES_CBC_SHA SSL3.0 DHE DSS DES_CBC 56 | SHA
N/A SSL_DHE_DSS_WITH_3DES_EDE_CBC_SHA SSL3.0 DHE DSS 3DES_EDE_CBC 168 | SHA
N/A SSL_DHE_RSA_EXPORT_WITH_DES40_CBC_SHA SSL3.0 DHE RSA_EXPORT DES40_CBC 40 | SHA
N/A SSL_DHE_RSA_WITH_DES_CBC_SHA SSL3.0 DHE RSA DES_CBC 56 | SHA
N/A SSL_DHE_RSA_WITH_3DES_EDE_CBC_SHA SSL3.0 DHE RSA 3DES_EDE_CBC 168 | SHA
N/A SSL_DH_anon_EXPORT_WITH_RC4_40_MD5 SSL3.0 DH Anon RC4_40 40 | MD5
N/A SSL_DH_anon_WITH_RC4_128_MD5 SSL3.0 DH Anon RC4_128 128 | MD5
N/A SSL_DH_anon_EXPORT_WITH_DES40_CBC_SHA SSL3.0 DH Anon DES40_CBC 40 | SHA
N/A SSL_DH_anon_WITH_DES_CBC_SHA SSL3.0 DH Anon DES_CBC 56 | SHA
N/A SSL_DH_anon_WITH_3DES_EDE_CBC_SHA SSL3.0 DH Anon 3DES_EDE_CBC 168 | SHA
0x00C072 | TLS_ECDHE_ECDSA_WITH_CAMELLIA 128 CBC_SHA256 | ErweiterungzuTLS 1.2 ECDHE ECDSA CAMELLIA_ 128 _CBC 128 | SHA256
0x00C073 | TLS_ECDHE_ECDSA_WITH_CAMELLIA_256_CBC_SHA384 | Erweiterung zuTLS 1.2 ECDHE ECDSA CAMELLIA_256_CBC 256 | SHA384
0x00C074 | TLS_ECDH_ECDSA_WITH_CAMELLIA_128_CBC_SHA256 | ErweiterungzuTLS 1.2 ECDH ECDSA CAMELLIA_128_CBC 128 | SHA256
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Erweiterung zu TLS 1.2

0x00C075 | TLS_ECDH_ECDSA_WITH_CAMELLIA_256_CBC_SHA384 ECDH ECDSA CAMELLIA_256_CBC 256 | SHA384
0x00C076 | TLS_ECDHE_RSA_WITH_CAMELLIA_128_CBC_SHA256 Erweiterung zu TLS 1.2 ECDHE RSA CAMELLIA_128_CBC 128 | SHA256
0x00C077 | TLS_ECDHE_RSA_WITH_CAMELLIA_256_CBC_SHA384 Erweiterung zu TLS 1.2 ECDHE RSA CAMELLIA_256_CBC 256 | SHA384
0x00C078 | TLS_ECDH_RSA_WITH_CAMELLIA_128 CBC_SHA256 Erweiterung zu TLS 1.2 ECDH RSA CAMELLIA_128_CBC 128 | SHA256
0x00C079 | TLS_ECDH_RSA_WITH_CAMELLIA_256_CBC_SHA384 Erweiterung zu TLS 1.2 ECDH RSA CAMELLIA_256_CBC 256 | SHA384
N/A SSL_CK_RC4_128_EXPORT40_WITH_MD5 SSL2.0 N/A N/A RC4_128_EXPORT40 128 | MD5
N/A SSL_CK_RC2_128_CBC_WITH_MDS5 SSL2.0 N/A N/A RC2_128_CBC 128 | MD5
N/A SSL_CK_RC2_128_CBC_EXPORT40_WITH_MD5 SSL2.0 N/A N/A RC2_128_CBC_EXPORT40 128 | MD5
N/A SSL_CK_IDEA_128_CBC_WITH_MD5 SSL2.0 N/A N/A IDEA_128_CBC 128 | MD5
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Anhang B: Unterstutzung von Cipher-Suites durch Web-Browser und Web-Server

Die folgende Tabelle enthalt eine Auflistung jener Cipher-Suites, die von gangigen Web-Browsern und Web-Server-Software unterstitzt werden. Die
nachstehende Tabelle entspricht damit jener aus Anhang A, ist jedoch um jene Cipher-Suites reduziert, die von keiner der betrachteten Software-
Komponenten unterstitzt werden. In diesem Dokument empfohlene Cipher-Suites sind wieder entsprechend dem verwendeten Farbschema markiert.

- 2 _
Protokoll E § % E % % g

] w ) = e ) =

5 & s 8 &g 2
SSL_CK_RC4_128 WITH_MD5 SSL2.0 X X X
SSL_CK_DES_192_EDE3_CBC_WITH_MD5 SSL2.0 X X X
SSL_CK_RC4_128 EXPORT40_MD5 SSL2.0 X
SSL_CK_DES_64_CBC_WITH_MD5 SSL2.0 X X X
SSL_CK_RC4_128_EXPORT40_WITH_MD5 SSL2.0 X X
SSL_CK_RC2_128_CBC_WITH_MD5 SSL2.0 X X
SSL_CK_RC2_128_CBC_EXPORT40_WITH_MD5 SSL2.0 X X
SSL_CK_IDEA_128_CBC_WITH_MD5 SSL2.0 X X
SSL_RSA_WITH_NULL_MD5 SSL3.0 X X X
SSL_RSA_WITH_NULL_SHA SSL3.0 X X X
SSL_RSA_EXPORT_WITH_RC4_40_MD5 SSL3.0 X X X
SSL_RSA_WITH_RC4_128 MD5 SSL3.0 X X X
SSL_RSA_WITH_RC4_128 SHA SSL3.0 X X X
SSL_RSA_EXPORT_WITH_RC2_CBC_40_MD5 SSL3.0 X X
SSL_RSA_WITH_IDEA_CBC_SHA SSL3.0 X X
SSL_RSA_EXPORT_WITH_DES40_CBC_SHA SSL3.0 X X X
SSL_RSA_WITH_DES_CBC_SHA SSL3.0 X X X
SSL_RSA_WITH_3DES_EDE_CBC_SHA SSL3.0 X X X
SSL_DH_DSS_EXPORT_WITH_DES40_CBC_SHA SSL3.0 X X
SSL_DH_DSS_WITH_DES_CBC_SHA SSL3.0 X X
SSL_DH_DSS_WITH_3DES_EDE_CBC_SHA SSL3.0 X X
SSL_DH_RSA_EXPORT_WITH_DES40_CBC_SHA SSL3.0 X X
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SSL_DH_RSA_WITH_DES_CBC_SHA

SSL3.0

SSL_DH_RSA_WITH_3DES_EDE_CBC_SHA

SSL3.0

SSL_DHE_DSS_EXPORT_WITH_DES40_CBC_SHA

SSL3.0

SSL_DHE_DSS_WITH_DES_CBC_SHA

SSL3.0

SSL_DHE_DSS_WITH_3DES_EDE_CBC_SHA

SSL3.0

SSL_DHE_RSA_EXPORT_WITH_DES40_CBC_SHA

SSL3.0

SSL_DHE_RSA_WITH_DES_CBC_SHA

SSL3.0

SSL_DHE_RSA_WITH_3DES_EDE_CBC_SHA

SSL3.0

SSL_DH_anon_EXPORT_WITH_RC4_40_MD5

SSL3.0

SSL_DH_anon_WITH_RC4_128_MD5

SSL3.0

SSL_DH_anon_EXPORT_WITH_DES40_CBC_SHA

SSL3.0

SSL_DH_anon_WITH_DES_CBC_SHA

SSL3.0

SSL_DH_anon_WITH_3DES_EDE_CBC_SHA

SSL3.0

SSL_RSA_FIPS_WITH_3DES_EDE_CBC_SHA

SSL3.0

SSL_RSA_FIPS_WITH_DES_CBC_SHA

SSL3.0

TLS_RSA_WITH_NULL_MD5

TLS 1.0

TLS_RSA_WITH_NULL_SHA

TLS1.0

TLS_RSA_EXPORT_WITH_RC4_40_MD5

TLS 1.0

TLS_RSA_WITH_RC4_128 MD5

TLS1.0

TLS_RSA_WITH_RC4_128_SHA

TLS 1.0

TLS_RSA_EXPORT_WITH_RC2_CBC_40_MD5

TLS 1.0

TLS_RSA_WITH_IDEA_CBC_SHA

TLS1.0

TLS_RSA_EXPORT_WITH_DES40_CBC_SHA

TLS 1.0

TLS_RSA_WITH_DES_CBC_SHA

TLS1.0

TLS_RSA_WITH_3DES_EDE_CBC_SHA

TLS 1.0

TLS_DHE_DSS_EXPORT_WITH_DES40_CBC_SHA

TLS 1.0

TLS_DHE_DSS_WITH_DES_CBC_SHA

TLS 1.0

TLS_DHE_DSS_WITH_3DES_EDE_CBC_SHA

TLS 1.0

TLS_DHE_RSA_EXPORT_WITH_DES40_CBC_SHA

TLS 1.0

TLS_DHE_RSA_WITH_DES_CBC_SHA

TLS 1.0

TLS_DHE_RSA_WITH_3DES_EDE_CBC_SHA

TLS 1.0
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TLS_DH_Anon_EXPORT_WITH_RC4_40_MD5 TLS 1.0
TLS_DH_Anon_WITH_RC4_128 MD5 TLS 1.0
TLS_DH_Anon_EXPORT_WITH_DES40_CBC_SHA TLS 1.0
TLS_DH_Anon_WITH_DES_CBC_SHA TLS 1.0
TLS_DH_Anon_WITH_3DES_EDE_CBC_SHA TLS 1.0

TLS_KRB5_WITH_DES_CBC_SHA

Erweiterung zu TLS 1.0

TLS_KRB5_WITH_3DES_EDE_CBC_SHA

Erweiterung zu TLS 1.0

TLS_KRBS_WITH_RC4_128_SHA

Erweiterung zu TLS 1.0

TLS_KRB5_WITH_DES_CBC_MD5

Erweiterung zu TLS 1.0

TLS_KRB5_WITH_3DES_EDE_CBC_MD5

Erweiterung zu TLS 1.0

TLS_KRBS_WITH_RC4_128_MD5

Erweiterung zu TLS 1.0

TLS_KRB5_EXPORT_WITH_DES_CBC_40_SHA

Erweiterung zu TLS 1.0

TLS_KRB5_EXPORT_WITH_RCA4_40_SHA

Erweiterung zu TLS 1.0

TLS_KRB5_EXPORT_WITH_DES_CBC_40_MD5

Erweiterung zu TLS 1.0

TLS_KRB5_EXPORT_WITH_RC4_40_MD5

Erweiterung zu TLS 1.0

TLS_RSA_EXPORT1024_WITH_DES_CBC_SHA

Erweiterung zu TLS 1.0,
SSL 3.0 kompatibel

TLS_DHE_DSS_EXPORT1024_WITH_DES_CBC_SHA

Erweiterung zu TLS 1.0,
SSL 3.0 kompatibel

TLS_RSA_EXPORT1024_WITH_RC4_56_SHA

Erweiterung zu TLS 1.0,
SSL 3.0 kompatibel

TLS_DHE_DSS_EXPORT1024_WITH_RC4_56_SHA

Erweiterung zu TLS 1.0,
SSL 3.0 kompatibel

TLS_DHE_DSS_WITH_RC4_128_SHA

Erweiterung zu TLS 1.0,
SSL 3.0 kompatibel

TLS_RSA_WITH_AES_128_CBC_SHA

Erweiterung zu TLS 1.0

TLS_DH_RSA_WITH_AES_128_CBC_SHA

Erweiterung zu TLS 1.0

TLS_DHE_DSS_WITH_AES_128_CBC_SHA

Erweiterung zu TLS 1.0

TLS_DHE_RSA_WITH_AES_128_CBC_SHA

Erweiterung zu TLS 1.0

TLS_DH_anon_WITH_AES_128_CBC_SHA

Erweiterung zu TLS 1.0

TLS_RSA_WITH_AES_256_CBC_SHA

Erweiterung zu TLS 1.0

TLS_DH_RSA_WITH_AES_256_CBC_SHA

Erweiterung zu TLS 1.0

TLS_DHE_DSS_WITH_AES_256_CBC_SHA

Erweiterung zu TLS 1.0

X X
X X
X

X X
X X

TLS_DHE_RSA_WITH_AES_256_CBC_SHA

Erweiterung zu TLS 1.0
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TLS_DH_anon_WITH_AES_256_CBC_SHA

Erweiterung zu TLS 1.0

TLS_RSA_WITH_CAMELLIA_128 CBC_SHA

Erweiterung zu TLS 1.0

TLS_DH_DSS_WITH_CAMELLIA_128_CBC_SHA

Erweiterung zu TLS 1.0

TLS_DH_RSA_WITH_CAMELLIA_128_CBC_SHA

Erweiterung zu TLS 1.0

TLS_DHE_DSS_WITH_CAMELLIA_128 CBC_SHA

Erweiterung zu TLS 1.0

TLS_DHE_RSA_WITH_CAMELLIA_128 CBC_SHA

Erweiterung zu TLS 1.0

TLS_DH_Anon_WITH_CAMELLIA_128_CBC_SHA

Erweiterung zu TLS 1.0

TLS_GOSTR341094_WITH_28147_CNT_IMIT

Erweiterung zu TLS 1.0

TLS_GOSTR341001_WITH_28147_CNT_IMIT

Erweiterung zu TLS 1.0

TLS_GOSTR341094_WITH_NULL_GOSTR3411

Erweiterung zu TLS 1.0

TLS_GOSTR341001_WITH_NULL_GOSTR3411

Erweiterung zu TLS 1.0

TLS_RSA_WITH_CAMELLIA_256_CBC_SHA

Erweiterung zu TLS 1.0

TLS_DH_DSS_WITH_CAMELLIA_256_CBC_SHA

Erweiterung zu TLS 1.0

TLS_DH_RSA_WITH_CAMELLIA_256_CBC_SHA

Erweiterung zu TLS 1.0

TLS_DHE_DSS_WITH_CAMELLIA_256_CBC_SHA

Erweiterung zu TLS 1.0

TLS_DHE_RSA_WITH_CAMELLIA_256_CBC_SHA

Erweiterung zu TLS 1.0

TLS_DH_Anon_WITH_CAMELLIA_256_CBC_SHA

Erweiterung zu TLS 1.0

TLS_PSK_WITH_RCA4_128_SHA

Erweiterung zu TLS 1.0

TLS_PSK_WITH_3DES_EDE_CBC_SHA

Erweiterung zu TLS 1.0

TLS_PSK_WITH_AES_128 CBC_SHA

Erweiterung zu TLS 1.0

TLS_PSK_WITH_AES_256_CBC_SHA

Erweiterung zu TLS 1.0

TLS_RSA_WITH_SEED_CBC_SHA

Erweiterung zu TLS 1.0

TLS_DH_DSS_WITH_SEED_CBC_SHA

Erweiterung zu TLS 1.0

TLS_DH_RSA_WITH_SEED_CBC_SHA

Erweiterung zu TLS 1.0

TLS_DHE_DSS_WITH_SEED_CBC_SHA

Erweiterung zu TLS 1.0

TLS_DHE_RSA_WITH_SEED_CBC_SHA

Erweiterung zu TLS 1.0

TLS_DH_Anon_WITH_SEED_CBC_SHA

Erweiterung zu TLS 1.0

TLS_ECDH_ECDSA_WITH_NULL_SHA

Erweiterung zu TLS 1.0
und TLS 1.1

TLS_ECDH_ECDSA_WITH_RC4_128 SHA

Erweiterung zu TLS 1.0
und TLS 1.1

TLS_ECDH_ECDSA_WITH_3DES_EDE_CBC_SHA

Erweiterung zu TLS 1.0
und TLS 1.1
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TLS_ECDH_ECDSA_WITH_AES_128 CBC_SHA

Erweiterung zu TLS 1.0
und TLS 1.1

TLS_ECDH_ECDSA_WITH_AES_256_CBC_SHA

Erweiterung zu TLS 1.0
und TLS 1.1

TLS_ECDHE_ECDSA_WITH_NULL_SHA

Erweiterung zu TLS 1.0
und TLS 1.1

TLS_ECDHE_ECDSA_WITH_RC4_128_SHA

Erweiterung zu TLS 1.0
und TLS 1.1

TLS_ECDHE_ECDSA_WITH_3DES_EDE_CBC_SHA

Erweiterung zu TLS 1.0
und TLS 1.1

TLS_ECDHE_ECDSA_WITH_AES_128 CBC_SHA

Erweiterung zu TLS 1.0
und TLS 1.1

TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA

Erweiterung zu TLS 1.0
und TLS 1.1

TLS_ECDH_RSA_WITH_NULL_SHA

Erweiterung zu TLS 1.0
und TLS 1.1

TLS_ECDH_RSA_WITH_RC4_128 SHA

Erweiterung zu TLS 1.0
und TLS 1.1

TLS_ECDH_RSA_WITH_3DES_EDE_CBC_SHA

Erweiterung zu TLS 1.0
und TLS 1.1

TLS_ECDH_RSA_WITH_AES_128_CBC_SHA

Erweiterung zu TLS 1.0
und TLS 1.1

TLS_ECDH_RSA_WITH_AES_256_CBC_SHA

Erweiterung zu TLS 1.0
und TLS 1.1

TLS_ECDHE_RSA_WITH_NULL_SHA

Erweiterung zu TLS 1.0
und TLS 1.1

TLS_ECDHE_RSA_WITH_RC4_128_SHA

Erweiterung zu TLS 1.0
und TLS 1.1

TLS_ECDHE_RSA_WITH_3DES_EDE_CBC_SHA

Erweiterung zu TLS 1.0
und TLS 1.1

TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA

Erweiterung zu TLS 1.0
und TLS 1.1

TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA

Erweiterung zu TLS 1.0
und TLS 1.1

X X
X X X
X X X
X X

X
X X X
X X X

TLS_ECDH_Anon_WITH_NULL_SHA

Erweiterung zu TLS 1.0
und TLS 1.1

TLS_ECDH_Anon_WITH_RC4_128_SHA

Erweiterung zu TLS 1.0
und TLS 1.1

TLS_ECDH_Anon_WITH_3DES_EDE_CBC_SHA

Erweiterung zu TLS 1.0
und TLS 1.1

TLS_ECDH_Anon_WITH_AES_128 CBC_SHA

Erweiterung zu TLS 1.0
und TLS 1.1

TLS_ECDH_Anon_WITH_AES_256_CBC_SHA

Erweiterung zu TLS 1.0
und TLS 1.1

TLS_RSA_WITH_NULL_SHA256

TLS 1.2

TLS_RSA_WITH_AES_128_CBC_SHA256

TLS1.2
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TLS_RSA_WITH_AES_256_CBC_SHA256

TLS1.2

TLS_DH_DSS_WITH_AES_128 CBC_SHA256

TLS1.2

TLS_DH_RSA_WITH_AES_128_CBC_SHA256

TLS 1.2

TLS_DHE_DSS_WITH_AES_128_CBC_SHA256

TLS1.2

TLS_DHE_RSA_WITH_AES_128 CBC_SHA256

TLS 1.2

TLS_DH_DSS_WITH_AES_256_CBC_SHA256

TLS1.2

TLS_DH_RSA_WITH_AES_256_CBC_SHA256

TLS 1.2

TLS_DHE_DSS_WITH_AES_256_CBC_SHA256

TLS1.2

TLS_DHE_RSA_WITH_AES_256_CBC_SHA256

TLS1.2

TLS_DH_Anon_WITH_AES_128 CBC_SHA256

TLS 1.2

TLS_DH_Anon_WITH_AES_256_CBC_SHA256

TLS1.2

TLS_RSA_WITH_AES_128_GCM_SHA256

TLS 1.2

TLS_RSA_WITH_AES_256_GCM_SHA384

TLS1.2

TLS_DHE_RSA_WITH_AES_128 GCM_SHA256

TLS 1.2

TLS_DHE_RSA_WITH_AES_256_GCM_SHA384

TLS 1.2

TLS_DH_RSA_WITH_AES_128_GCM_SHA256

TLS1.2

TLS_DH_RSA_WITH_AES_256_GCM_SHA384

TLS 1.2

TLS_DHE_DSS_WITH_AES_128 GCM_SHA256

TLS1.2

TLS_DHE_DSS_WITH_AES_256_GCM_SHA384

TLS 1.2

TLS_DH_DSS_WITH_AES_128 GCM_SHA256

TLS1.2

TLS_DH_DSS_WITH_AES_256_GCM_SHA384

TLS1.2

TLS_DH_Anon_WITH_AES_128 GCM_SHA256

TLS 1.2

TLS_DH_Anon_WITH_AES_256_GCM_SHA384

TLS1.2

TLS_ECDHE_ECDSA_WITH_AES_128 CBC_SHA256

TLS 1.2

TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384

TLS1.2

TLS_ECDH_ECDSA_WITH_AES_128_CBC_SHA256

TLS 1.2

TLS_ECDH_ECDSA_WITH_AES_256_CBC_SHA384

TLS 1.2

TLS_ECDHE_RSA_WITH_AES_ 128 CBC_SHA256

TLS1.2

TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384

TLS1.2

TLS_ECDH_RSA_WITH_AES_128_CBC_SHA256

TLS1.2

TLS_ECDH_RSA_WITH_AES_256_CBC_SHA384

TLS 1.2
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TLS_ECDHE_ECDSA_WITH_AES_128 GCM_SHA256

TLS1.2

TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384

TLS 1.2

TLS_ECDH_ECDSA_WITH_AES_128 GCM_SHA256

TLS 1.2

TLS_ECDH_ECDSA_WITH_AES_256_GCM_SHA384

TLS1.2

TLS_ECDHE_RSA_WITH_AES_128 GCM_SHA256

TLS 1.2

TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384

TLS1.2

TLS_ECDH_RSA_WITH_AES_128 GCM_SHA256

TLS 1.2

TLS_ECDH_RSA_WITH_AES_256_GCM_SHA384

TLS1.2

TLS_ECDHE_RSA_WITH_CHACHA20_POLY1305_SHA256

Erweiterung zu TLS 1.2

TLS_ECDHE_ECDSA_WITH_CHACHA20_POLY1305_SHA256

Erweiterung zu TLS 1.2

TLS_ECDHE_ECDSA_WITH_CAMELLIA_128_CBC_SHA256

Erweiterung zu TLS 1.2

TLS_ECDHE_ECDSA_WITH_CAMELLIA_256_CBC_SHA384

Erweiterung zu TLS 1.2

TLS_ECDH_ECDSA_WITH_CAMELLIA_128_CBC_SHA256

Erweiterung zu TLS 1.2

TLS_ECDH_ECDSA_WITH_CAMELLIA_256_CBC_SHA384

Erweiterung zu TLS 1.2

TLS_ECDHE_RSA_WITH_CAMELLIA_128_CBC_SHA256

Erweiterung zu TLS 1.2

TLS_ECDHE_RSA_WITH_CAMELLIA_256_CBC_SHA384

Erweiterung zu TLS 1.2

TLS_ECDH_RSA_WITH_CAMELLIA_128 CBC_SHA256

Erweiterung zu TLS 1.2

TLS_ECDH_RSA_WITH_CAMELLIA_256_CBC_SHA384

Erweiterung zu TLS 1.2
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Anhang C: Empfohlene Cipher-Suites

Die folgende Tabelle enthélt alle empfohlenen Cipher-Suites. Alle angeflihrten Cipher-Suites erfilllen die in diesem Dokument definierten MUSS-
Kriterien. Dunkelgriin hinterlegte Cipher-Suites erfullen zuséatzlich alle SOLL-Kriterien, bieten damit eine hohe Sicherheit und dartber hinaus eine
adaquate Unterstitzung auf gangigen Web-Browsern. Hellgriin hinterlegte Cipher-Suites bieten ebenfalls hohe Sicherheit durch Unterstiitzung aller
MUSS- und SOLL-Kriterien, allerdings nur beschrankte Unterstitzung auf Web-Browsern. Serverseitig kénnen diese Cipher-Suites bedenkenlos
unterstutzt werden. Um die Client-Kompatibilitat weiter zu erhdhen, kdnnen zusatzlich die orange hinterlegten Cipher-Suites serverseitig unterstutzt
werden. Diese bieten ein ausreichendes Mal3 an Sicherheit, erfillen jedoch nicht alle in diesem Dokument definierten SOLL-KTriterien.

~ 2 =
Protokoll E g % E g % g

o . (7] = = (] =3

& & s 58 Z¢ 2
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384 TLS1.2 X X X X X X X X
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384 TLS1.2 X X X X X X X X
TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256 TLS1.2 X X X X X X X X X
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 TLS1.2 X X X X X X X
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256 TLS1.2 X X X X X X X X
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256 TLS1.2 X X X X X X X X
TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384 TLS1.2 X X X X X X X
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 TLS 1.2 X X X X X
TLS_DHE_RSA_WITH_AES_256_GCM_SHA384 TLS1.2 X X X X
TLS_DHE_DSS_WITH_AES_256_GCM_SHA384 TLS 1.2 X X X
TLS_DHE_RSA_WITH_AES_256_CBC_SHA256 TLS1.2 X X X X
TLS_DHE_DSS_WITH_AES_256_CBC_SHA256 TLS1.2 X X X X X
TLS_DHE_RSA_WITH_AES_128 GCM_SHA256 TLS 1.2 X X X X X
TLS_DHE_DSS_WITH_AES_128_GCM_SHA256 TLS1.2 X X X
TLS_DHE_RSA_WITH_AES_128_CBC_SHA256 TLS1.2 X X X X
TLS_DHE_DSS_WITH_AES_128_CBC_SHA256 TLS1.2 X X X X X
TLS_ECDHE_ECDSA_WITH_CAMELLIA_256_CBC_SHA384 Erweiterung zu TLS 1.2 X X
TLS_ECDHE_RSA_WITH_CAMELLIA_256_CBC_SHA384 Erweiterung zu TLS 1.2 X X
TLS_ECDHE_ECDSA_WITH_CAMELLIA_128_CBC_SHA256 Erweiterung zu TLS 1.2 X X
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